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1 EinfuUhrung

The Internet was designed in 1973 and launched in 1983. In
that timeframe, we thought it was an experiment. So we al-
located address space — certainly like telephone numbers —
sufficient to define 4.3 billion termination points on the Inter-
net. [...] It's enough to do an experiment, the problem is the
experiment never ended.

Vinton Gray Cerf

1.1 | Uber den Workshop

Egal ob Sie IPv6 geschaftlich nutzen (sollen) oder sich pri-
vat mit dem Thema auseinandersetzen mdchten, der IPv6-
Workshop wird lhnen helfen, ziigig die notwendigen Grund-
lagen und die erforderliche Sicherheit in der Anwendung von
IPv6 zu erlernen.

Dieses Buch richtet sich an alle, die Netze betreuen, vom
kleinen Heimnetzwerk bis zum vielschichtigen Unternehmens-
netzwerk. Es setzt voraus, dass lhnen der grundsatzliche Auf-
bau von IP-Netzen vertraut ist und Sie ein solches regelmaBig
nutzen. Sie wissen wo Ethernet im Protokollstapel eingeordnet
wird, und die Abklrzungen TCP und UDP sind lhnen auch ein
Begriff. Welche Rolle Nameserver im Internet spielen ist |h-
nen bekannt und die Knappheit von Adressen im IPv4-Internet
Uberrascht Sie nicht mehr.

Ziele

Zielgruppe



1 Einfliihrung

Vorgehens-
weise

Standard-
konformitat

Wenn Sie den oben genannten Aussagen zustimmen kon-
nen, bringen Sie bereits das erforderliche Grundlagenwissen
mit!

Im Workshop wird der Schwerpunkt auf einer verstandlichen
Beschreibung der technischen Vorgange liegen. Praxisnahe
Beispiele und der Verzicht auf eine vollstandige Beschreibung
aller Sonderféalle stellen sicher, dass jene Dinge in den Fokus
rlicken, die flr die tagliche Arbeit von Bedeutung sind.

Mehr als einmal fallt im Workshop der Begriff standardkon-
form, doch mit den Standards und ihrer Umsetzung ist es so
eine Sache. Schon bei anderen Protokollen haben wir erle-
ben kénnen, wie die normative Kraft einer weit verbreiteten
Implementierung so manchen Standard korrigierte. Manchmal
war dies notwendig um einen stabilen Betrieb zu gewéhrleis-
ten, in anderen Fallen flhrte es zu Problemen. Auch bei IPv6
konnten wir &hnliche Tendenzen schon beobachten. So fiel bei
der Implementierung von Adress-Timeouts einigen Entwick-
lern auf, dass ein wort-wortliches Umsetzen der RFCs in ih-
rer Kombination in unglicklichen Situationen zu einem undefi-
nierten Zustand fihrte. Der Vertreter eines namhaften Firewall-
Herstellers merkte dazu auf einer Fachkonferenz schnippisch
an, es gabe neben den RFC-Vorgaben auch noch den rich-
tigen Weg, IPv6 zu implementieren. All dies verdeutlicht, wie
viel Dynamik noch immer in IPv6 steckt. Wenn Sie also beim
Ausprobieren der Beispiele ein anderes als das erwartete Ver-
halten beobachten, sind Sie eventuell Zeuge dieser Dynamik
geworden.

1.2 | Uber den Autor

Dan Lidtke ist Ingenieur und Netzwerkexperte mit den Schwer-
punkten IT-Sicherheit und IPv6. Wahrend seines Studiums der
Elektrotechnik und Technischen Informatik in Minchen grin-
dete er eine IT-Beratungsfirma. Als Betreiber eines eigenen
Autonomen Systems konnte er friih Erfahrungen mit IPv6 sam-
meln, die er in seine Seminare einflieBen lasst. In Workshops
vermittelt er IPv6 zum Anfassen.



1.3 Systemvoraussetzungen

1.3 | Systemvoraussetzungen

Im Workshop werden wir viele Features von IPv6 ausprobie-
ren. Einige werden sicher nicht auf Anhieb funktionieren, ande-
re kbnnen ein produktives Netz sogar negativ beeinflussen. Es
ist also dringend angeraten, den gesamten Workshop getrennt
vom produktiven Betrieb stattfinden zu lassen. Durch Virtuali-
sierung von Maschinen und Netzwerken bauen wir uns eine
Umgebung auf, in der wir nach Herzenslust experimentieren
kénnen.

Dafur muss das System, auf dem wir den Workshop durch- Hardware
fihren, einige Voraussetzungen erflllen. Ein moderner Pro-
zessor mit Virtualisierungserweiterung (Intel VT/Vanderpool
oder AMD V/Paficia) und 64-Bit-Architektur ist erforderlich.
4 GiB Arbeitsspeicher sind die Mindestanforderung, etwas
mehr kann nicht schaden. Auf der Festplatte bendtigen wir
zwischen 20 und 40 GiB Speicherplatz. Die genaue Men-
ge ist abhangig von der GroBe heruntergeladener Dateien
und der gewahlten Optionen beim installieren der virtuel-
len Maschinen. Mitwachsende Image-Dateien sparen im Ge-
gensatz zu vorher allozierten Image-Dateien Speicherplatz
ein.

Als Betriebssystem kann die 32-Bit- oder 64-Bit-Variante von  Betriebssystem
Microsoft Windows 7 (oder héher) oder ein Linux ab Kernelver-

sion 2.6 dienen. Auch andere Betriebssysteme kénnen genutzt

werden, sofern die Desktopvirtualisiserung VirtualBox darauf

lauft.

Wéhrend des Workshops greifen wir immer wieder auf das Internetzugang
Internet zu. Anfangs bei der Installation und dem Update der

virtuellen Maschinen und ihrer Programme, spater auch um

IPv6-Pakete durch das Internet zu tunneln. Dabei reicht es

vollkommen aus wenn wir Uber IPv4 Zugriff auf das Inter-

net haben. Alles was wir an IPv6 brauchen werden wir uns

im Workshop mit Hilfe eines Tunnels Uber die vorhandene
IPv4-Infrastruktur in unsere Experimentierumgebung herein-

holen.
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Abbildung 1.1
Hauptansicht
von VirtualBox

VirtualBox
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1.4 | Software und Werkzeuge

Im Laufe des Workshops werden wir uns ein Lern- und Bas-
telnetzwerk, bestehend aus verschiedenen Systemen, auf-
bauen. Mit Uberwiegend freier Software und unter Einsatz
von Virtualisierung, entsteht eine Umgebung, in der gefahr-
los experimentiert werden kann. Die eingesetzten Program-
me und Betriebssysteme werden im Folgenden kurz vorge-
stellt.

Um keine unnétigen Kosten entstehen zu lassen, werden wir
die kostenlose Desktopvirtualisierung VirtualBox einsetzen.
Abbildung 1.1 zeigt die Hauptansicht von VirtualBox. Auf der
linken Seite befindet sich eine Liste der verfliigbaren virtuel-
len Maschinen, auf der rechten Seite sind die Parameter der
ausgewahlten Maschine zu sehen. Die darliber angeordnete
Werkzeugleiste enthalt Schaltflachen zur Erstellung neuer und
Verénderung bestehender Maschinen.

Da ein wenig Ubung im Umgang mit VirtualBox nicht schaden
kann, sollten Sie sich, sofern noch nicht geschehen, ein paar
Minuten mit dem Programm beschaftigen. Erstellen, installie-
ren, modifizieren und I6schen Sie ruhig ein paar virtuelle Ma-
schinen um sich mit der Vorgehensweise vertraut zu machen.
Alle wichtigen Parameter der im Rahmen des Workshops zu
erstellenden virtuellen Maschinen werden an den entspre-
chenden Stellen genauer beschrieben.



1.4 Software und Werkzeuge

VirtualBox ist als kostenloser Download auf der projekteigenen
Website abrufbar.’

Ein Blick auf die Leitung verrat oft mehr als jede Dokumen-  Wireshark
tation. Daher werden wir nachschauen wie die gesendeten

und empfangenen Pakete tatsachlich aussehen. Mit Wireshark

steht uns eine leistungsféhige Software zur Analyse von Netz-
werkpaketen zur Verfligung, die plattformibergreifend verfiig-

bar und intuitiv zu bedienen ist.

Wenn wir auf einer Schnittstelle lauschen, werden uns alle Pa-
kete in der Reihenfolge ihres Auftretens im oberen Drittel, der
Paketliste, angezeigt. Das ausgewahlte Paket wird in der dar-
unter angeordneten Ansicht Paketdetails und abschlieBend in
der Ansicht Paketbytes dargestellt. In den Paketdetails wer-
den die aufgefangenen Daten strukturiert dargestellt. Erkann-
te Protokolle sind mit Erlauterungen versehen und oft lassen
sich die angezeigten Felder ausklappen um weitere Informa-
tionen zu erhalten. Markieren wir ein Feld in einem Header, so
werden die zugrundeliegenden Bytes in der Ansicht Paketby-
tes ebenfalls markiert. Wireshark stellt viele Zusatzinformatio-
nen bereit, die wir sonst erst miihsam ermitteln miissten. Einen
ersten Eindruck von Wiresharks Fahigkeiten vermittelt die Ab-
bildung 1.2.

Falls Sie Wireshark nicht schon von lhrer taglichen Arbeit her
kennen, machen Sie sich ruhig ein wenig mit dem Programm
vertraut. Die Dokumentation auf der Projekt-Website ist aus-
fuhrlich, zahlreiche Videos erleichtern den Einstieg und laden
zum Ausprobieren ein. Schneiden Sie doch mal fir ein paar
Minuten ihren eigenen Internetverkehr mit, vielleicht entdecken
Sie bereits IPv6-Pakete.

Wireshark kann von der projekteigenen Website kostenlos her-
untergeladen werden.?

Eine der ersten virtuellen Maschinen die wir erstellen werden,  Ubuntu
soll spater als Router dienen. Die verschiedenen Aufgaben, GNU/Linux
die ein Router in einem IPv6-Netzwerk Ubernehmen muss, Server

httpfwww.virtualbox.org
http:fwww.wireshark.org
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Abbildung 1.2
Paketanalyse
in Wireshark
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GNU/Linux
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lassen sich mit freier Software am einfachsten und verstand-
lichsten erklaren. Daher bietet sich das kostenlose Ubuntu
GNU/Linux 12.04 LTS der Firma Canonical an.® Es basiert auf
Debian GNU/Linux, halt aber eine gréBere, und auch aktuel-
lere, Auswahl an Software-Paketen vor. Die Server-Variante
von Ubuntu GNU/Linux ist gegeniber der Desktop-Varian-
te verstarkt auf Sicherheit ausgelegt. Fur einen Router, der
spater im IPv6-Internet présent sein wird, eine gute Voraus-
setzung. Auch die Installation dieses Betriebssystems werden
wir ausreichend besprechen. Die eingesetzte 64-Bit-Version
wird unter anderem auf der Website von Canonical angebo-
ten.*

Debian GNU/Linux ist nicht nur auBerst stabil, es erfreut sich
auch so groBer Beliebtheit, dass es kaum eine Frage zu De-
bian gibt, zu der nicht ein passender Suchmaschinentreffer
existiert. Es ist nicht weiter schlimm, wenn Sie mit Debian
GNU/Linux noch keine Erfahrungen gemacht haben, ganz
nebenbei lernen Sie im Workshop die fur Netzwerkadministra-
toren wichtigsten Schritte kennen. Die Installation werden wir

3Die Abkiirzung LTS steht fiir Long Term Support. Dabei handelt es sich
um eine Version, die vom Hersteller Canonical noch 5 Jahre nach Er-
scheinen mit Updates versorgt wird.

*http://releases.ubuntu.com/precise/ubuntu-12.04.2-server-amd64.iso


http://releases.ubuntu.com/precise/ubuntu-12.04.2-server-amd64.iso

1.4 Software und Werkzeuge

ein wenig ausfuhrlicher betrachten. Erfahrene Linux-Anwender
kdnnen an entsprechender Stelle einfach weiterblattern. Im
Workshop werden wir die Netzinstallationsvariante von Debian
GNU/Linux Squeeze in der 64-Bit-Version verwenden. Diese
liegt auf den Servern des Debian-Projektes zum Download
bereit.®

Microsoft Windows konnte schon in der Version 7 relativ gut  Microsoft
mit IPv6 umgehen. In Version 8 wurde die Unterstiitzung noch ~ Windows 8
weiter verbessert. Nach wie vor ist Microsoft Windows ein weit
verbreitetes Betriebssystem. Auch wenn sein Betrieb eine kos-
tenpflichtige Lizenz erfordert, und damit nicht kostenlos herun-

tergeladen werden kann, werden wir einen Blick hinter die

Kulissen wagen. Natirlich kénnen Sie diesen Teil auch theo-

retisch nachvollziehen und so ohne Investition einen Eindruck

von Microsoft Windows 8 in IPv6-Umgebungen gewinnen. Im

Workshop verwenden wir die englische 64-Bit-Version, die
Unterschiede zur deutschen Version halten sich, abgesehen

von der Sprache, in Grenzen und sind daher vernachlassig-

bar.

Auf der Website von Microsoft kbnnen Sie mehr Uber Windows
8 und sein Bedienkonzept erfahren.®

Sie werden anhand der Beschreibungen und Abbildungen Sprache
schon bemerkt haben, dass wir im Workshop stets die eng-
lischen Versionen der Programme einsetzen. Neben den teil-
weise holprig wirkenden deutschen Ubersetzungen bieten die
englischen (internationalen) Versionen weitere Vorteile: Sucht
man nach einer englischen Fehlermeldung bei der Suchma-
schine seiner Wahl, so erhalt man in der Regel mehr aus-
sagekraftige Treffer als mit der Suche nach einer lokalisierten
Version derselben Fehlermeldung. Begibt man sich auf die Ter-
minals der eingesetzten Betriebssysteme, landet man zwangs-
laufig wieder bei der englischen Sprache, in der die Befehle
und ihre Parameter verfasst wurden. Wenn Sie lieber eine lo-
kalisierte Variante einsetzen mdchten, ist auch das mdglich.

Shttpy/cdimage.debian.org/debian-cd/6.0.6/amd64/iso-cd/debian-6.0.
6-amd64-netinst.iso
Shttp;fwindows.microsoft.com/de- DE/windows-8/meet


http://cdimage.debian.org/debian-cd/6.0.6/amd64/iso-cd/debian-6.0.6-amd64-netinst.iso
http://cdimage.debian.org/debian-cd/6.0.6/amd64/iso-cd/debian-6.0.6-amd64-netinst.iso
http://windows.microsoft.com/de-DE/windows-8/meet
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Paketinhalte

Adressen

Namen und
Fachbegriffe

Englische
Begriffe

An einigen Stellen unterscheiden sich die Terminal-Ausgaben
dann von denen im Workshop. Die Kommandos sind aber
identisch und kdnnen ohne Anderung aus dem Workshop
Ubernommen werden.

1.5 | Darstellungen und Lesehilfen

Im Workshop verwenden wir fir Paketmitschnitte, Adressen,
Maschinennamen, Netznamen, Fachbegriffe, Terminalausga-
ben und Dateiinhalte unterschiedliche Formatierungen. Dieser
Abschnitt dient dazu, diese Elemente voneinander zu unter-
scheiden und korrekt zu interpretieren.

Paketmitschnitte fertigen wir im Workshop mit Wireshark an.
Aber nicht immer hat man wéhrend des Lesens auch die Még-
lichkeit eigene Mitschnitte anzufertigen. Alle zum Verstand-
nis wichtigen Pakete sind daher auch als Abbildung vorhan-
den. Hinweise auf die jeweiligen Abbildungen befinden sich im
FlieBtext.

Adressen, wie zum Beispiel 2001:67c¢:26f4:800::6:80, wer-
den mit einer Schriftart fester Breite dargestellt. Dadurch er-
héht sich die Lesbarkeit der Adressen, in denen aufgrund he-
xadezimaler Schreibweise, haufig Buchstaben und Zahlen ge-
mischt auftreten.

Die Namen von virtuellen Maschinen und von Netzen werden
hervorgehoben dargestellt. Auch Fachbegriffe werden bei ih-
rem ersten Auftreten im Text hervorgehoben.

Die Informationstechnik ist, wie viele andere Lebensbereiche
auch, so durchdrungen von englischen Begriffen, dass eine
konsequente Eindeutschung derselben in die Lacherlichkeit
fihren wirde. Unter einer Freundlichgebetenen-Netzteilneh-
mer-Gemeinsamen-Adresse wird sich niemand etwas vorstel-
len kénnen. Eine Solicited Node Multicast Address hingegen
findet man in Dokumenten, Programmoberflachen und in Fach-
gesprachen wieder. Immer wenn es den Lesefluss nicht zu



1.5 Darstellungen und Lesehilfen

Datei: /hello/world. txt

Greetings earthling!

1
2
3| So long,
4| and thanks for all the fish!

sehr beeintrachtigt, werden wie daher die englischen Fachbe-
griffe aus dem entsprechenden Request for Comments (RFC)
verwenden.

Wir werden im Workshop Uberwiegend mit den Terminals der
Betriebssysteme arbeiten. Die Ausgaben von Kommandos auf
dem Terminal werden wie folgt dargestellt:

nutzer@maschine:~$ kommando
Ausgabezeile 1
Ausgabezeile 2
&< | Ausgabezeile 23
Ausgabezeile 24 ist eine ganz besonders lange und nicht 2
enden wollende Zeile, vollgepackt mit Informationen.
Ausgabezeile 25

Die Zeilen 3 bis 22 der Beispielausgabe enthalten Informa-
tionen die nicht von Bedeutung sind. Diese abzudrucken hat-
te wertvollen Platz gekostet, darum wurden sie Ubersprun-
gen. Immer wenn Zeilen Ubersprungen werden zeigt ein
kleines Scherensymbol am Anfang der nachsten Zeile die-
sen Umstand an. Manchmal sind die Zeilen, die ein Kom-
mando ausgibt, langer als der verfligbare Platz auf der Seite.
Solche Zeilen werden umgebrochen und die Stelle des Um-
bruchs mit einem kleinen Pfeil markiert. Ausgabezeile 24 im
obenstehenden Beispiel ist eine solche umgebrochene Zei-
le.

Manchmal ist es notwendig, den Inhalt einer Konfigurationsda-
tei abzubilden. Die Datei world. txt im Verzeichnis /hello wir-
de, wie in Abbildung 1.3 gezeigt, dargestellt werden.

Abbildung 1.3
Eine Beispielda-
tei

Terminal-
ausgaben

Konfigurations-
dateien
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1.6 | Weiterfiihrende Literatur

Als Erganzung sei Ihnen, neben dem Studium der aufgefihr-
ten Quellen, auch das Buch IPv6. Grundlagen - Funktionalitat
- Integration von Silvia Hagen, erschienen bei Sunny Edition,
empfohlen.” Es enthalt eine nahezu vollstandige Beschreibung
der in diesem Buch angesprochenen Protokolle und Datenfor-
mate.

1.7 | Danksagungen

An der Erstellung dieses Buches waren Personen aus dem
engsten Kreise beteiligt. Mit ermutigenden Worten und kriti-
schen Fragen hielten sie das Projekt am Leben. lhnen, und
ganz besonders meiner Familie, sei an dieser Stelle herzlich
Danke! gesagt.

Besonderer Dank gebiihrt auch meinen Lektoren Florian Leh-
ner und Jirgen Berrisch. Mit bewundernswerter Akribie lasen
sie immer wieder jeden einzelnen Satz. |hre wertvollen Anmer-
kungen und kniffligen Fragen beeinflussten den Inhalt des Bu-
ches maf3geblich und durchweg positiv.

7ISBN-10: 3952294225; ISBN-13: 978-3952294222



2 Grundlagen

Viele Entscheidungen, welche bei der Entwicklung von IPv6
getroffen wurden, lassen sich im historischen Kontext einfa-
cher nachvollziehen. Daher erfolgt in Abschnitt 2.1 Die Ge-
schichte einer Revolution zundchst ein Blick zurlck in die
Geschichte. Gerade flr Leser jingeren Datums dirfte dies
ein spannender Ausflug in die Anfange global vernetzter In-
formationstechnik sein. Erfahrene Netzwerker kénnen diesen
Abschnitt Uberspringen. Bei Abschnitt 2.2 Die Entwicklung
von IPv6 sollten aber auch die Nutzer des friihen Internets
wieder einsteigen. Die Begriffsdefinitionen in Abschnitt 2.4
schlieBlich, bilden das Handwerkszeug flir das gesamte Work-
shop und sollten deshalb auf keinen Fall ausgelassen wer-
den.

2.1 | Die Geschichte einer Revolution

Als die Sowjetunion am 4. Oktober 1957 mit Sputnik ihren ers-
ten Satelliten auf eine Erdumlaufbahn brachte, war ihr noch
nicht bewusst, dass sie nichts geringeres auslésen wirde, als
die globale Vernetzung und die damit einhergehende Revo-
lution unseres Kommunikationsverhaltens. Wahrend in Mos-
kau noch fréhlich die Wodkaglaser klirrten, erholte man sich
auf der gegeniiberliegenden Seite des Planeten langsam vom
Sputnik-Schock. Alsbald entwickelten die US-Amerikaner Stra-
tegien um im Rennen der technologischen Vorherrschaft wie-
der die Fuhrung zu Gbernehmen. Am 7. Februar 1958 griinde-
ten die Vereinigten Staaten deshalb eine Forschungsagentur

Grindung der
ARPA

11
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Paradigmen-
wechsel im
Vermittlungs-
konzept

Geburtstunde
des Internets

namens Advanced Research Projects Agency (ARPA)." Ne-
ben Uberschallfahrzeugen und allerlei gruseligen Anstrengun-
gen, die Leistungen von Soldaten mit Hilfe von Bio-Tuning zu
verbessern, brachte die ARPA auch ein Projekt hervor, wel-
ches die bis Dato bekannte Welt nachhaltig umsortieren sollte:
Das Internet.

Alles begann mit der Erkenntnis, dass Computer nicht nur als
schlichte Rechenmaschinen taugen, sondern sich auch her-
vorragend flr die Kommunikation eignen. Dies geschah just
zu einer Zeit, in der das Konzept der leitungsvermittelten Net-
ze bereits brockelte. Eher widerwillig freundeten sich die da-
mals Uberwiegend staatlichen Telefongesellschaften mit dem
Gedanken an, dass ihre zentral gesteuerten und streng hier-
archisch strukturierten Netze den neuen Anforderungen nicht
mehr gewachsen sein wirden. Wie schwer ihnen dieser Pa-
radigmenwechsel fiel, bewies die Deutsche Bundespost 1980
als sie ihren paketvermittelten Netzzugang namens Datex-P
auf eine virtuelle Kanalstruktur fuBte. Bése Zungen behaupten
gar, mit der nicht enden wollenden Diskussion um Paketpriori-
sierung und Quality of Service (QoS) versuchten die Telekom-
munikationsunternehmen noch heute ihre alten Geschaftsmo-
delle zu erhalten.

Schnell erkannte das Militdr das Potential eines dezentralen,
stérunanfalligen Kommunikationsnetzes. Und obwohl die be-
teiligten Universitaten die Ausgestaltung des Projektes mal3-
geblich bestimmten, behielten sie stets die Winsche ihrer
Geldgeber aus dem Pentagon im Hinterkopf. Den 29. Okto-
ber 1969 kann man getrost als die Geburtsstunde des In-
ternets bezeichnen. Forscher der University of California in
Los Angeles (UCLA), der University of California in Santa
Barbara (UCSB), der University of Utah (The U) und des St-
anford Research Institute (SRI) verbanden die GroBrechner
ihrer Labore und verschickten mit LO die erste Internetnach-
richt.

"Heute spricht man von der Defense Advanced Research Projects Agency
(DARPA), nach drei Um- und Riickumbenennungen in den 70er und 90er
Jahren ist DARPA der aktuelle Name.



2.1 Die Geschichte einer Revolution

Bereits zwei Jahre spéater bestand das Internet aus 14 Kno- Das Internet
ten. Das vorherrschende Network Control Program (NCP) re-  zeigt seine
gelte als Vorlaufer des Internet Protocol (IP) den Transport Starken
der Pakete zwischen ihnen.? Kurz darauf entstanden die ers-

ten Protokolle, die auf NCP als Transportmedium setzten.

Die E-Mail-Adressen verloren mit der Einflhrung des @-

Zeichens zur Trennung von Nutzer- und Hostanteil mit der

Zeit ihre berlihmten Bang Paths.® Um das Militar bei Laune

zu halten entschied man sich 1972 zur Durchflhrung einer
Demonstration. Hoéhepunkt war die spater beriihmt gewor-

denen Konversation zwischen den kunstlichen Intelligenzen

ELIZA und PARRY, welche Uber das Internet kommunizier-

ten.

Noch im selben Jahr wurden radio- und satellitengestitzte Zuverlassige
Verbindungen in die alte Welt geschaffen. Selbstverstandlich  Datenlber-
hatten diese ganz eigene Eigenschaften was maximale Pa- tragung
ketgréBe, durchschnittliche Verlustrate und systembedingte
Ubertragungskapazitat anging. Die Informationsiibertragung

unter Nutzung der neuen Verbindungen verlor an Verl&sslich-

keit, dafiir musste eine Lésung entwickelt werden. Zwischen

1973 und 1978 entwickelte man in internationaler Kooperati-

on das Transmission Control Protocol (TCP) zur zuverlassi-

gen und verbindungsorientierten Ubermittiung von Daten in
paketvermittelten Netzen. Wie gut TCP funktionierte bewies

es 1977 in einem Experiment: Aus einem fahrenden Auto in

San Francisco gesendete Pakete wanderten Uber das AR-

PANET und mehrere Kabel- und Satellitenverbindungen zur

University of Southern California, jedoch nicht ohne einen

kurzen Umweg Uber Norwegen und das Vereinigte Konig-

reich zu nehmen. Im Anschluss an das Experiment wurden

TCP und das Internet Protocol (IP) voneinander getrennt und

sind - zusammen mit dem User Datagram Protocol (UDP) -

2Die Abkiirzung NCP wird oft falschlicherweise als Network Control Proto-
col interpretiert.

3Die Bang Paths dienten der relativen Adressierung von Rechnern. Dabei
wurden die Zwischenknoten zum Ziel in der Adresse vermerkt und mit !
(Bang) voneinander getrennt.

“Die Unterhaltung ist im RFC 439 [Cer73] dokumentiert.

13
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bis heute als eigenstédndige Protokolle im IP-Stack anzutref-
fen.

Far die inzwischen in DARPA umgetaufte Forschungsagentur
war das Experiment ARPANET 1978 beendet und man gab
sich mit dem Ergebnis sehr zufrieden. Das Internet indes stand
vor seiner nachsten Herausforderung: Der Wandel vom For-
schungsnetz hin zum Netz der Netze. Kommerzielle wie nicht-
kommerzielle Teilnehmer, Forschende wie Anwendende, Infra-
strukturbetreiber wie Nutzer, sie alle standen in der Verant-
wortung das Internet weiterzuentwickeln. Das deswegen am
Massachusetts Institute of Technology (MIT) eingerichtete In-
ternet Configuration Control Board (ICCB) wurde im Jahr 1983
- das Internet zahlte ca. 500 Hosts - vom Internet Activities
Board (1AB) abgeldst. Aus dem IAB ging 1986 die Internet En-
gineering Task Force (IETF) hervor, die auch heute noch die
Standards fiir das Internet in sogenannten Requests for Com-
ments festhalt.

Mit den RFCs wird ein Entwicklungsprozess gepflegt, der den
damals bekannten Modellen entgegen lief. Anstatt in staatli-
chen oder industriellen Gremien wurden Standards von jedem
dem es beliebte in einem offenen Forum, meist in Form von
Mailinglisten, diskutiert. Die Mailinglisten standen (und stehen)
jedem Interessierten offen. Wer sie abonniert, darf, ungeach-
tet seiner Herkunft, seines akademischen Grades oder der
Finanzkraft seines Arbeitgebers, mitdiskutieren. Dieser Bedin-
gungslosigkeit ist auch der Begriff RFC geschuldet. Denn wel-
cher erfahrene Professor hatte sich schon von Studenten oder
jungen Doktoranden den nachsten Internetstandard diktieren
lassen? Und so fragte man freundlich nach Kommentaren
und Verbesserungsvorschlégen, bis schlieB3lich ein De-facto-
Standard entstand. Sobald ein vorgeschlagener Standard aus-
gereift war und ein gewisser Konsens dariber herrschte, wur-
de er verabschiedet. Ganz ohne formelle Abstimmungen oder
Vetorechte staatlicher Organisationen. Damals wie heute bil-
den die RFCs die Grundlage fir die IP-Stacks in Betriebssyte-
men und allerlei Netzwerkprodukte, vom einfachen Sensor bis
zum schrankgrof3en Router.
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Die International Organization for Standardization (ISO) be- Konkurrierende
schloss 1982 mit der Entwicklung eines eigenen Standards Modelle
zur Verbindung von Netzwerken namens Open Systems In-
terconnection (OSI) zu beginnen. Alsbald gab es auf dem
Papier den ersten Entwurf eines Konkurrenten zum bereits
funktionierenden TCP/IP-Modell. Als Gremium mit klassischen
Arbeitsmethoden war die ISO so behabig und zugleich aus-
dauernd, dass sie sich erst in den 1990er Jahren endglltig
geschlagen gab. Bis dahin war es Ublich in 6ffentlichen For-
schungsprojekten die Anwendung des siebenschichtigen OSI-
Modells anstelle des vierschichtigen TCP/IP-Modells zu for-
dern. Von behdrdlicher Seite hielt man TCP/IP lange Zeit far
eine Ubergangsldsung, und so wird noch heute das ISO/OSI-
Modell gelehrt und gelernt. Nicht, weil man glaubt bald eine
umfangreiche Implementierung von OSI zu sehen, sondern
vielmehr weil es sich hervorragend dazu eignet, zu verdeut-
lichen, welche Aufgaben bestimmte Protokolle in ihren jewei-
ligen Schichten erledigen. Gelegentlich fiihrt dies zu skurril
anmutenden Diskussionen, wenn sich zwei Parteien nicht ei-
nigen kénnen, in welcher der sieben Schichten ein Protokoll
einzuordnen sei. Da es von OSI keine Implementierung mit
praktischer Bedeutung gibt, lohnt es sich eigentlich kaum dar-
Uber zu streiten.

Im Forschungsbereich hatten sich zwischenzeitlich verschie-  Stichtag flr
dene Netze mit unterschiedlichen Protokollen gebildet, die es TCP/IP
nun miteinander zu verbinden galt. Dank guter Vorplanung

konnten alle Netze am 1. Januar 1983, dem sogenannten Flag

Day, auf einen TCP/IP-Stack umgestellt werden. Die vielen
Inselnetze sprachen nun ein einheitliches Protokoll, das weite-

re Wachstum und die Interkonnektivitdt waren gesichert. Der
Siegeszug des Internets konnte beginnen. Zunachst jedoch
hauptsachlich auBBerhalb Europas. Der Verein zur Férderung

eines Deutschen Forschungsnetzes (DFN-Verein), treibende

Kraft der Vernetzung deutscher Hochschulen und Forschungs-
einrichtungen untereinander, hatte ohne den unermdidlichen

Einsatz der Informatik-Rechnerbetriebsgruppe der Universitat
Dortmund vermutlich noch viele Jahre an OSI festgehalten.

Die Dortmunder hatten sich dem TCP/IP-Modell verschrieben,

15
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besaBen eine Verbindung nach Amsterdam und konnten von
dort das US-amerikanische Internet erreichen. Damit galten
sie als der deutsche Anlaufpunkt fir alle, die lieber IP nutzten
anstatt auf OSI zu warten.

Dem Wachstum des Internets war ein Problem geschuldet,
dass dringend einer Ldsung bedurfte: Die Zuordnung von
Namen zu IP-Adressen konnte nicht mehr im bis dahin Ub-
lichen Verfahren, den Hostfiles, geschehen. Zu héaufig und
zu umfangreich waren die Anderungen geworden.® Die zeit-
raubende und fehleranféllige Pflege der Hostfiles wurde zu-
gunsten des Domain Name System (DNS), ein dezentra-
les aber hierarchisch aufgebautes Verzeichnis welches den
Namensraum des Internets in Zonen unterteilt, eingestellt.
Die Verwaltung von IP-Adressen wie auch die Koordination
der Nameserver der Root Zone obliegt seit ihrer Griindung
1988 der Internet Assigned Numbers Authority (IANA), ei-
ner Abteilung der Internet Corporation for Assigned Names
and Numbers (ICANN). Heutzutage registriert die IANA auch
Protokollnummern, Portnummern und Codes, die in und von
Netzwerkprotokollen genutzt werden. Die Ressourcen, haupt-
séchlich IP-Adressen, werden von der IANA zun&chst an
eine Regional Internet Registry (RIR) und von dort an be-
rechtigte Bedarfstrager, beispielsweise Internet Service Pro-
vider (ISP), nach regionalen Regeln und Verfahren ausgege-
ben.®

Mit der Zahl der Hosts wuchs auch die Menge der Inhalte,
die im Internet angeboten wurden. Uber die verschiedens-
ten Dienste und Protokolle wurden Informationen transpor-
tiert, kopiert und verteilt. Was jedoch fehlte war eine einfach
zu bedienende, praktische Darstellungsform mit der Méglich-
keit, die Inhalte miteinander in Beziehung zu setzen. Bei der
European Organization for Nuclear Research (CERN) wur-
de daher Hypertext entwickelt, ein friher Vorlaufer des World
Wide Web (WWW). Entsprechende Anzeigeprogramme, die

STatsachlich besaR jeder Computer eine Datei, in der die Namen anderer
Hosts und ihrer IP-Adressen zwecks Namensaufldsung hinterlegt waren.

®Die RIR fiir Europa, Russland, den mittleren Osten und Zentralasien ist
das Réseaux IP Européens Network Coordination Centre (RIPE NCC).
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Webbrowser, folgten. Dabei traten sie in Konkurrenz zuein-
ander, und kdmpften alsbald im Browserkrieg um die Gunst
der Anwender und die Definition von Standards. Den vor-
laufigen Hoéhepunkt stellt das Web 2.0 dar, welches sich in
technischer Konzeption und Erscheinungsform wahrnehm-
bar vom urspringlichen, eher statischen, WWW unterschei-
det. Technologien wie Webservices, interaktiv-dynamische
Webseiten, die Vernetzung in und mit sozialen Diensten und
ein Rollenwechsel des Endanwenders vom reinen Konsu-
menten hin zu einem produzierenden, teilhabenden Konsu-
menten, grenzen das Web 2.0 gegenlber seinem Vorgénger
ab.

Mitte der 1990er Jahre hatten alle gréBeren Akteure aus Politik  Dotcom-Ara
und Wirtschaft erkannt, dass es ein Internet gibt. Dummerwei-
se folgte dieser Erkenntnis meist Ignoranz, zuweilen gar der
Drang, bestimmte Anwendungen oder ganze Technologien
verbieten zu lassen. Die Spanne reicht von deutschen Ge-
richtsurteilen zum Verbot von sexuellen Textbeitrdgen Uber
eine Registrierungspflicht fir Internetnutzer in China bis hin
zu einem spater wieder einkassierten US-amerikanischen Ge-
setz zum Verbot von Schimpfwértern im Internet. Wahrend
das Establishment also damit beschéftigt war, die Kontrolle
Uber etwas Unkontrollierbares zu erlangen, entwickelten krea-
tive Képfe in Hinterhdfen und Garagen Geschéftsideen, die
sich mit dem Fortschritt arrangierten und ihn voran trieben.
Es entstanden Unternehmen, die ausschlieBlich im Internet
agierten. Mit wenig Kapital gegriindet, waren sie anfangs ein
Uberschaubares Wagnis. Stellten sich jedoch erste Erfolge ein,
wurden sie von Investoren schnell mit Risikokapital Gberschiit-
tet. Viele verloren dabei den Bezug zu betriebswirtschaftlichen
Grundlagen und waren faktisch Uberbewertet. Im Jahr 2000
kam der befiirchtete Bérsencrash und zahlreiche Start-Ups
mussten Insolvenz anmelden. Noch heute wéchst das Internet
und die darin beheimateten Unternehmen mitsamt ihren Ge-
schaftsmodellen. Nach der schmerzhaften Bauchlandung sind
jene, die sie Uberlebten, jedoch solider aufgestellt und werden
jetzt Uberwiegend nach betriebswirtschaftlichen Grundsatzen
gefahrt.

17
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Das Internet wurde von vielen klugen Képfen ersonnen, die
in nie dagewesener Art und Weise kooperativ, zielstrebig, kri-
tisch und kritikfdhig zusammenarbeiteten. Einige hatten die
ziindende Idee zur rechten Zeit, andere haben sich kontinuier-
lich an der Fortentwicklung beteiligt und wieder andere haben
mit bewundernswerter Sorgfalt vorgeschlagene Standards ge-
gen unzahlige Eventualitdten geprift. Sie alle haben der For-
schung gezeigt, dass man mit Offenheit und Kooperation mehr
bewegen kann als mit dem Tufteln im dunklen Kammerlein.
Sie haben angestaubte Geschéftsmodelle vernichtet und neue
erst méglich gemacht, sie haben Menschen aus allen Teilen
der Welt miteinander verbunden und unsere Welt nachhaltig
verandert. Sie alle beim Namen zu nennen wiirde den Umfang
dieses Werkes sprengen. Erwahnte man nur die vermeintlich
Wichtigsten von ihnen, tate man den Weggelassenen Unrecht.
Deshalb hat sich der Autor fir die namenlose Darstellung der
Ereignisse, nicht ohne tiefe Bewunderung fir die Akteure, ent-
schieden.

Die Geschichte des Internets lehrt uns: Immer dann, wenn ein-
gefahrene Konzepte Uber Bord geworfen wurden, folgte ein
nicht selten unterschatzter technologischer Sprung. Mit IPv6
steht uns der nachste gro3e Sprung ins Haus, und wieder wer-
den lieb gewonnene Verfahren und Denkweisen auf die Probe
gestellt. Dieser notwendige, mitunter schmerzhafte, Prozess
ist mit einer guten Portion Aufgeschlossenheit zu gut zu be-
waltigen.

2.2 | Die Entwicklung von IPv6

Schon zwei Jahre vor dem erfolgreichen Umstieg von NCP auf
IPv4 erblickte das Internet Stream Protocol (ST) das Licht der
Welt. Es wurde entwickelt, um die Ubertragung von menschli-
cher Sprache Uber paketvermittelte Netze zu standardisieren.
Um ST- und IP-Pakete voneinander unterscheiden zu kdnnen,
enthalten ST-Header die Versionsnummer 5, denn praktischer-
weise fangen sowohl ST- als auch IP-Header mit einem Ver-
sionsfeld von 4 Bit Lange an. 1992 wurden die ersten Stim-
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men laut, die eine drohende IPv4-Adressknappheit beschwo-
ren. Ein Jahr spater erschien mit RFC 1475 [UII93] die Spezifi-
kation von IPv7, TCPv7 und UDPv7. Aufgrund der falschlichen
Annahme, der ST-Nachfolger ST-1l belege bereits die Versions-
nummer 6, hatte man diese folgerichtig Ubersprungen. Und so
erhielt das deutlich spater entwickelte, und erst 1998 in RFC
2460 [DH98] spezifizierte, IPv6 seine inzwischen vom Irrtum
befreite Versionsnummer. IPv7 wurde schlieBlich zugunsten
von IPv6 aufgegeben, das nachste IP wird eines Tages viel-
leicht IPv8 sein, sofern sich nicht wieder jemand im Versionsd-
schungel verirrt.

Ubrigens: Obwohl ST keine ernsthafte Verbreitung fand, beein-
flusste es viele heute verwendete Protokolle aus dem Bereich
Voice over IP (VoIP).

IPv6 hat bereits eine bewegte Geschichte hinter sich. Es gab  Protokoll-
zahlreiche Korrekturen und Erweiterungen des Protokolls. Ei-  entwicklung
nige wurden zwischenzeitlich als Uberholt gekennzeichnet

und haben nur noch historischen Wert. Circa 15% der Sei-

ten in RFC 2460 [DH98] beschreiben Techniken die inzwi-

schen als veraltet gelten. Das liegt hauptsachlich an Verfahren

wie Loose Source Routing und Record Route, welche Sicher-
heitsverantwortlichen schon bei IPv4 groB3e Kopfschmerzen

bereiteten. Sie wurden wieder abgeschafft und sind heute

nur noch bei der Erstellung entsprechender Pakeffilterregeln

von Bedeutung. In direktem Zusammenhang zu IPv6 steht

natUrlich das Internet Control Message Protocol Version 6

(ICMPv6), dem eine essentielle Bedeutung zukommt und das

mit RFC 4443 [CDGO06] bereits in zweiter Fassung vorliegt.

Beide Protokolle zusammen bilden das, was wir heute IPv6

nennen.

Ab 2003 nahm die Entwicklung Fahrt auf, zahlreiche Protokol-  IPv6 wird
le und Erweiterungen wurden in den Folgejahren in Form von  Standard
RFCs publiziert. Viele beschaftigen sich mit der Anpassung
gewohnter Dienste aus der IPv4-Welt auf IPv6. Es fanden aber
auch immer wieder tiefe Eingriffe in das noch junge Protokoll
statt. Mit der Zeit kristallisierte sich heraus, welche Dinge sich
in der Praxis bewahren wirden. Seit 2012 wird von RFC 6540
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[GDLH12] als Best Current Practice von jedem |IP-fahigen Ge-
rat verlangt, IPv6 zu implementieren.

2.3 | Herausforderungen von IPv6

Eine der groBten Herausforderungen beim Umgang mit IPv6
ist es, sich eine neue Denkweise anzueignen. Die Erfahrun-
gen, die wir mit IPv4 gemacht haben, bilden dafur ein wert-
volles Grundgerist. Bei der Arbeit mit IPv6 missen wir aber
an einigen Stellen Anderungen an diesem Geriist vornehmen.
Dazu zwei Beispiele:

Technologien wie Source Network Address Translation (SNAT)
und Port Address Translation (PAT), wie wir sie aus typischen
Customer Premise Equipment (CPE) kennen, haben das
Ende-zu-Ende-Prinzip des Internets nachhaltig gestért.” Die
Tatsache, dass ein Host am Internet teilnimmt, dafiir aber kei-
ne global giiltige Internetadresse erhalt, hat unser Denken so
sehr beeinflusst, dass wir es uns kaum noch anders vorstellen
kénnen. Einst aus der Not der Adressknappheit geborene Pro-
visorien sind zum Quasi-Standard geworden. Mit IPv6 ist die
Adressknappheit aber kein Thema mehr, uns steht der Weg
offen, ein Internet zu gestalten in dem sich Teilnehmer wie-
der direkt erreichen kdnnen. Umwege Uber entfernte Services
oder eine Cloud sind zwar weiterhin mdglich, aber nicht mehr
erforderlich. Stellen Sie sich eine Welt vor, in der zwei Men-
schen Videotelefonie betreiben kdénnen, ohne sich um Port-
Weiterleitungen oder Zugangsdaten flr einen Videotelefonie-
dienst kimmern zu missen.

In IPv4-Netzen wurde meist angenommen, ein Host sei mit
einer IP-Adresse zumindest zeitweise so verknipft, dass man
Rickschlisse auf ein bestimmtes Gerat oder gar einen be-
stimmten Nutzer ziehen konnte. Bei IPv6 hingegen ist es
durchaus ublich, dass ein Network Interface Conroller (NIC)

"Mit CPE kann jedes Gerét gemeint sein, dass ein Internetprovider seinen
Kunden zwecks Netzzugang bereitstellt. Meist reicht es aus, sich einen
Home- oder DSL-Router vorzustellen.
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mehrere Adressen hat, und davon hat es sich mindestens ei-
ne ohne fremdes zutun selbst zugewiesen. Darlber hinaus
hat der Host sich unter Umstanden noch Adressen zuge-
wiesen, die eine von ihm selbst bestimmte Giltigkeitsdauer
besitzen. Welche Adressen ein Host fiir wie lange als gultig
ansieht, ist von auBen kaum zu ermitteln. Wir werden uns
spatestens jetzt von der Idee verabschieden missen, ein
Host habe nur eine IP-Adresse. Letzteres war bisher eher
der Knappheit und weniger den technischen Grenzen geschul-
det.

Was bedeutet dies fiir die von lhnen betreuten Netzwerke? Neue Heraus-
Werden Sie nun in der Lage sein, eine schon lange gewlinsch-  forderungen?
te Anwendung zu realisieren? Kénnen Sie vielleicht jetzt Altlas-

ten oder unschéne Workarounds Uiber Bord werfen? Stellen die

erwahnten Veranderungen lhre Netzwerk- oder Sicherheits-

konzepte vor unlésbare Probleme?

Auch wenn es schwerfallt, sollten Sie sich diesen Herausforde-
rungen im Rahmen einer Migration stellen, und sie, wenn mog-
lich, zum Vorteil Ihrer Netze nutzen. Begreifen Sie jede Heraus-
forderung von IPv6 auch als seltene Chance, eine grundlegen-
de Anderung im Netzwerk vorzunehmen.

2.4 | Begriffsdefinitionen

Klar definierte Begriffe sind ein Muss in der Informationstech-
nik und vermeiden so manches Missverstandnis. Darum wer-
den wir einen kurzen Blick auf die wichtigsten Fachausdriicke
im Zusammenhang mit IPv6 werfen.

Ein IPv6-fahiges Gerét, sei es ein Handy, ein Computer oder  Allgemeine
ein Kiihlschrank, nennen wir Node. Einen Node, der fiir andere  Begriffe
Nodes Pakete weiterleitet, werden wir Router nennen. Alle ib-

rigen Nodes bezeichnen wir als Hosts.

Als Link bezeichnen wir jene Technologien, die in der La-
ge sind IPv6-Pakete direkt zu transportieren. Dabei handelt es
sich meist um Ethernet oder das von Einwahlverbindungen be-
kannte Point-to-Point Protocol (PPP).

21
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Abbildung 2.1
Interface mit
Adressen

Interface (Ethernet)

P 2001:dbg:1  f[_ IPv6-Adresse |
MAC | 00:19:83:09:17:DA [ 1 Link-Layer Address

Ein Node ist Uiber ein Interface mit einem Link verbunden, al-
le anderen Nodes auf demselben Link sind seine Nachbarn
(Neighbors).

Zur Kommunikation mit anderen Nodes werden auf einem Link
die Link-layer Addresses verwendet. Die Lange einer Link-
layer Address hangt vom zugehérigen Link-layer Protocol ab.
Bei Ethernet, zum Beispiel, entsprechen die Link-layer Addres-
ses den MAC-Adressen.

Sofern nicht anders angegeben, meinen wir mit Adresse eine
IPv6-Adresse. Adressen identifizieren ein am Link angeschlos-
senes Interface. Ein Interface kann mehrere Adressen haben
und es gibt spezielle Adressen, die mehreren Interfaces zuge-
ordnet sind.

In Abbildung 2.1 ist ein Interface mit Link-layer Address und
IPv6-Adresse zu sehen.

Protokolle, die von IPv6 in Paketen transportiert werden, ord-
nen wir der Gruppe Protokolle héherer Schichten (Upper
Layer Protocols) zu. Sie besteht neben TCP und UDP auch
aus ICMPv6.

Wenn wir von einem Paket sprechen, meinen wir ein IPv6-
Paket, bestehend aus einem IPv6-Header und den Nutzdaten
(Payload). Sollte ein anderes Paket gemeint sein, so ist dies
jeweils angegeben oder ergibt sich zweifellos aus dem Kon-
text. Eingefleischte Netzwerker missen sich an dieser Stel-
le gegebenenfalls umgewdhnen. Ein Paket konnte bisher so
ziemlich jede geschlossene Menge an Daten sein. Umgangs-
sprachlich gibt es IP-Pakete genauso wie TCP-Pakete. Nimmt
man es aber ganz genau, dann spricht man bei IPv4 von Da-
tagrammen (vgl. RFC 891 [Mil83]) und bei IPv6 von Paketen
(vgl. RFC 2460 [DH98]). Bei TCP ist die Dateneinheit das Seg-
ment.
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Abbildung 2.2
Begriffe in einem
kleinen Netzwerk

Abbildung 2.2 verdeutlicht die Begriffe anhand eines kleinen
Beispielnetzwerkes.

Entgegen landlaufiger Meinung ist die Definition eines Bytes Dateneinheiten
nicht sehr streng, es gibt sogar Prozessorarchitekturen die mit

sieben oder neun Bits per Byte arbeiten. Mit dem Oktett hat

die I1ISO deshalb ein genau 8-bittiges Byte beschrieben. Der

Einfachheit halber verwenden wir die Begriffe Byte und Ok-

tett im Folgenden synonym und meinen damit stets genau 8

Bits.

Die maximale GrdBe, die ein Paket annehmen darf, ist von
der Maximum Transmission Unit (MTU) des transportieren-
den Links abhé&ngig. Sind zwei Hosts Uber einen Pfad, be-
stehend aus einer Folge von Links und Routern, miteinan-
der verbunden, so bildet die MTU des kleinsten Links die
Path MTU. RFC 2460 [DH98] verlangt, dass die MTU 1280
Bytes nicht unterschreitet, ein IPv6-fahiger Link muss al-
so in der Lage sein Pakete dieser GroBe zu transportie-
ren.

Tabelle 2.1 zeigt die in den verschiedenen Schichten bekann-
ter Netzwerkmodelle verwendeten Dateneinheiten.

2.5 | Vorteile von IPv6

Die wichtigsten Features von IPv6 sind im Folgenden kurz er-
wahnt um einen ersten Uberblick zu gewéhren. In den jeweili-
gen Kapiteln werden wir uns intensiver mit den Hintergriinden
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Tabelle 2.1
Dateneinheiten

der verschiede-
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nen Schichten

Adressraum

Dual Stack

ISO/OSI-Modell TCP/IP-Modell Dateneinheit

Anwendung
Darstellung Anwendung Daten
Sitzung
Transport Transport Segment
Vermittlung Internet Paket
Sicherung Nefizzugns Frame
Bitlbertragung Bit

und den Auswirkungen der einzelnen Eigenschaften beschéf-
tigen.

Die langst Uberfallige Erweiterung des IP-Adressraums wird
mit IPv6 Wirklichkeit. Die von IPv4 gewohnten 32-Bit-Adres-
sen sind damit Geschichte. Mit jeder weiteren Binarstelle ver-
doppelt sich bekanntermaf3en die beschreibbare Menge, das
heiBt, mit einer Adresslange von 33 Bits hatte man die Anzahl
der IP-Adressen verdoppelt, bei 34 Bits |age bereits die vier-
fache Menge vor. IPv6-Adressen haben eine Lange von 128
Bits. Wir missten unser kleines Verdoppelungsbeispiel also
96-mal durchlaufen um diese Zahl zu erreichen. Kénnen Sie
sich diese Zahl noch vorstellen? Dem Autor ist es bis heute
nicht gelungen! Man darf also annehmen, dass das Thema
Adressknappheit fur die néchsten Jahrzehnte vom Tisch ist,
und genau das war auch die Absicht der Erfinder von IPv6.
Kein noch so kleiner, standardkonformer Link soll jemals in
die unangenehme Situation geraten, wegen Adressknappheit
umgestaltet werden zu mussen. Die L&nge der Adressen hat
noch einen weiteren, unerwarteten Vorteil: Eine oder meh-
rere 32-Bit-IPv4-Adressen, Portnummern, Giltigkeitsbereiche
oder Flags kdnnte man theoretisch in den 128 Bit einer |IPv6-
Adresse unterbringen. Tatsachlich gibt es einige Technologien
und Protokolle, die sich darauf verlassen, funktionsrelevante
Informationen aus den verwendeten Adressen extrahieren zu
kénnen.

IPv4 wird uns vermutlich noch eine lange Zeit begleiten. Es
ware daher sinnvoll, wenn unsere Gerate sowohl das alte als
auch das neue Protokoll gleichzeitig verstehen wirden. Glick-
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licherweise ist das im Dual Stack-Betrieb méglich. Anwendun-
gen kénnen explizit eines der Protokolle fir eine aufzubau-
ende Verbindung bevorzugen oder die Wahl des glnstigsten
Protokolls dem Betriebssystem Uiberlassen. Dienste haben so-
gar die Méglichkeit auf IPv4- und IPv6-Adressen gleichzeitig
zu lauschen. Obwohl die beiden Protokolle nicht miteinander
kompatibel sind, lassen sie sich bis zur endgultigen Abschal-
tung von IPv4 bequem gleichzeitig nutzen. Diese Flexibilitat er-
kaufen wir uns freilich mit dem doppelten Administrationsauf-
wand und der doppelten Pflege von Regeln in Pakeffiltern und
Netzkomponenten.

Ein IPv6-Header ist immer 40 Bytes lang. Zwar bieten die so-
genannten Extension Header die Mdglichkeit weitere Informa-
tionen anzufligen, doch der wichtigste Teil hat keine variable
Lange. Das erlaubt die effiziente Verarbeitung von Headern
direkt in Hardware, eine Grundvoraussetzung fiir den Bau von
schnellen Routern. Ungewohnt mag auch die Abwesenheit ei-
ner Prifsumme erscheinen, wir werden spater erfahren warum
diese nicht mehr benétigt wird.

Abgesehen vom unvorstellbar groBen Adressraum ist die State-
less Address Autoconfiguration (SLAAC) das wohl bekanntes-
te Feature von IPv6. Dank SLAAC sind Nodes an einem, mit ei-
nem Router ausgestatteten, Link in der Lage, sich unter ande-
rem global eindeutige Adressen zuzuweisen. Der Router kann
dann Pakete fir die Hosts weiterleiten oder ihnen welche aus
dem Internet zustellen. Ohne den Einsatz zuséatzlicher Pro-
tokolle wie Bootstrap Protocol (BOOTP) oder Dynamic Host
Configuration Protocol (DHCP) kann Konnektivitat hergestellt
werden. Durch die Nutzung von SLAAC kénnen wir uns Teile
des administrativen Tagesgeschéfts wegoptimieren, allerdings
verlieren wir dabei an einigen Stellen auch Protokollierungs-
und Kontrollméglichkeiten.

Bei SLAAC sind ehemals netzlastige Vorgange wie die Zu-
teilung einer IP-Adresse in die Logik der Gerate gewandert.
Sie folgen aber einem vorhersagbaren Muster, welches Spu-
ren in der Adresse hinterlasst. Dadurch ist es méglich, Rick-
schliisse auf die verwendete Hardware zu ziehen und diese

Vereinfachter
Header

Stateless

Address Auto-

configuration

Privacy
Extensions
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Multicast

Flow Labels

auch Uber Netzgrenzen hinweg zu identifizieren. Werbetrei-
bende und Bésewichte rieben sich bereits die Hande, doch
sie hatten sich zu friih gefreut. Denn die spéter entwickelten
Privacy Extensions |6sten das Problem auf eine so simple wie
effektive Art und Weise. Hosts erwirfeln sich den Host-Anteil
einer mit Privacy Extensions erzeugten Adresse zuféllig. Nicht
nur bei jedem Neustart des Systems, sondern auch in frei kon-
figurierbaren Intervallen. Ausgehende Verbindungen werden
dann bevorzugt mit zufallig generierten Adressen aufgebaut.
In der Praxis bedeutet das, dass wir regelmaBig wechseln-
de Absenderadressen in unseren Netzen sehen werden, die
wir nicht ohne weiteres einem bestimmten Host zuordnen kén-
nen. Das kann die Nachvollziehbarkeit von Vorfallen im Netz
erheblich erschweren! Bei Servern hingegen greift man auch
bei IPv6 weiterhin bevorzugt zu einer statischen Konfiguration
der Adressen.

Von kaum zu Uberschéatzender Bedeutung ist in IPv6 das The-
ma Multicast. Auf Multicast basierende Protokolle erledigen
nicht nur die Aufgaben fir die sich unter IPv4 das Address
Resolution Protocol (ARP) zusténdig zeigte, sondern sie er-
lauben eine ganz neue Art und Weise, Nodes am Link anzu-
sprechen. Ein Multicast kann sich auf vordefinierte oder selbst-
definierte Netzbereiche ebenso beziehen wie auf ausgewahlte
Dienste oder Gerate mit bestimmten Aufgaben. So lasst sich
ein Multicast etwa auf alle DNS-Server einer administrativen
Einheit oder alle Router an einem Link beschréanken. Unzéhli-
ge weitere, mehr oder weniger sinnvolle, Kombinationen sind
mdglich. Der gute alte Broadcast, und damit auch die exklusive
Broadcast-Adresse, fiel dem zum Opfer: Aus ihm ist ein Mul-
ticast, gerichtet an alle Nodes, geworden. Multicast ist zwar
nicht grundsatzlich neu, die Gewissheit jedoch, dass alle No-
des am Link diese Technologie beherrschen, war bisher nicht
immer gegeben.

Wie einen Barcode, der einem bestimmten Datenfluss zu-
geteilt wurde, kann man sich die Flow Labels vorstellen. In
kontrollierten Umgebungen kdnnten Flow Labels einem Pa-
ketfilter oder einem Router als Entscheidungsgrundlage die-
nen. ldealerweise sollten alle Pakete mit gleichem Flow Label
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auch gleich behandelt werden. Es spricht auch nichts da-
gegen, echtzeitrelevante Informationen oder QoS-Parameter
im Flow Label einzubetten, obgleich fir letztere eigentlich
ein eigenes Feld im Header existiert. Nach welchen Krite-
rien ein Flow Label vergeben wird, ist im Einzelfall festzu-
legen. Die Implementierungen der gangigen Betriebssyste-
me halten sich dort bislang vornehm zurlck. Wer allerdings
glaubt, mit den Flow Labels ein leichtgewichtiges Multi Pro-
tocol Label Switching (MPLS) zu erhalten, wird leider ent-
tauscht werden.® Das Flow Label wird von der Quelle festge-
legt und darf auf dem Weg zum Empfénger nicht verandert
werden.

Hinter dem Begriff Internet Protocol Security (IPsec) verbirgt IPsec
sich eine ganze Sammlung von Protokollen die gesicherte
Kommunikation in IP-Netzen erméglichen. Mithilfe kryptogra-
phischer Verfahren und Prifsummen wird unter anderem der
Inhalt vor fremden Blicken und gegen unbemerkte Manipulati-
on geschiitzt.? Der Standard sah urspriinglich vor, dass jedes
IPv6-fahige Gerat IPsec implementieren muss. Die Meinun-
gen zur Sinnhaftigkeit dieser Vorgabe gingen auseinander.
Die Implementierung von IPsec ist nicht trivial und fur das
korrekte Funktionieren von IPv6 in vielen Umgebungen nicht
notwendig. Eher stiefmditterlich wurde es daher von manchen
Entwicklern behandelt. Nicht zuletzt wegen der zusétzlichen
Komplexitat wurden die Anforderungen spater gelockert. Heu-
te sollen Implementierungen nach Mdglichkeit IPsec sprechen
kénnen, sie missen es aber nicht mehr zwingend beherr-
schen.

Ein Link gilt bei IPv6 als multihomed, wenn er Gber mehrere  Multihoming
ISP an das Internet angebunden ist. Dabei haben die Inter-
faces auf einem multihomed-Link Adressen von jedem betei-

8MPLS ist eine Technik aus dem Backbone-Bereich. Pakete werden mit ei-
nem Label versehen, das den Zielrouter identifiziert. Zwischen den Rou-
tern im Backbone wird so ein effizientes Routing realisiert.

9Kryptographische Priifsummen werden auch Message Authentication Co-
des genannt, auf die Verwendung der entsprechenden Abkirzung MAC
verzichten wir aber um Verwechslungen mit den MAC-Adressen aus
Ethernet zu vermeiden.
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Renumbering

Mobile IPv6

ligten ISP, kénnen also durch die Wahl der Absenderadresse
auch den verwendeten Provider selbst bestimmen. Auf diese
Weise wird eine Redundanz erzeugt die nicht an bestimmten
Routern halt macht, sondern bis in die letzten Ecken des Net-
zes vordringen kann.

Natdrlich ist es auch weiterhin mdglich, mit providerunab-
hangigen Adressen zu arbeiten, und den Adressbereich von
mehreren Providern announcen zu lassen.' Letzteres stellt
ein bewéhrtes Verfahren zum Multihoming in IPv4-Netzen
dar.

Dank Renumbering |asst sich ein Link relativ einfach mit neu-
en Adressen bestlicken. Sei es um ein neues Adressschema
einzufihren oder um den Wechsel zu einem neuen Provider so
weich wie moglich zu gestalten.

Dabei ist das Vorgehen am Link denkbar einfach. Ein Link
wird Ubergangsweise in einen multihomed-&hnlichen Zustand
gebracht. Nach Migration aller Dienste und (teilweise automa-
tischer) Neukonfiguration der beteiligten Interfaces werden die
alten Adressen nicht mehr vergeben. Am Ende besitzen nur
noch die neuen Adressen Gilltigkeit.

Bei Routern hingegen nutzt man ein spezielles Verfahren na-
mens Router Renumbering welches in RFC 2894 [Cra00] spe-
zifiziert wurde. Es erlaubt das Hinzufiigen, Andern und Ent-
fernen von Adressbereichen nach definierbaren Kriterien, was
auf Routern mit vielen Interfaces unverzichtbar ist.

IPv6 bringt ausgekligelte Verfahren zur Umsetzung von Mobi-
le IP mit. Dabei handelt es sich um eine Technik, die es erlaubt,
mit mobilen Nodes (zum Beispiel Laptops oder Smartphones)
unterbrechungsfrei zu kommunizieren, auch wenn diese ihren
Aufenthaltsort wechseln. Gemeint ist die Bewegung von einem
Link an einen anderen, zum Beispiel vom kabelgebundenen
Link in ein Funknetzwerk. Aber auch zwischen Funknetzen ist
der Ubergang méglich, es entsteht eine Art Handover auf der
IP-Schicht.

1®Announcen heiBt, sich anderen Netzbetreibern gegeniiber fiir ein Préfix
fur zustéandig zu erklaren.
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In der einfachsten Variante erhalt ein mobiler Node von einem
vorher definierten Home Agent per Tunnel die an ihn adres-
sierten Pakete zugestellt.

Mobile IPv6 hat sich noch nicht flachendeckend durchgesetzt,
wird aber angesichts der wachsenden Zahl mobiler Endgeréate
zunehmend interessanter.

IPv6 Jumbograms, nicht zu verwechseln mit den von Ether- Jumbograms
net bekannten Jumbo Frames, sind Pakete deren Nutzdaten
gréBer als 65.535 Bytes sind. Die Nutzdatenlange wird ei-
gentlich im Header vermerkt, das entsprechende Feld kann
aber keine Werte jenseits von 65.535 annehmen. Mit der Jum-
bo Payload Option im zugehdrigen Extension Header sind
auch Nutzdaten bis knapp unter 4 Gigabyte méglich. Das
setzt allerdings voraus, dass die Path MTU Pakete dieser
GroBe zuldsst. Wir reden hier also eher von Spezialfallen.
Im Ubrigen missen Nodes, welche derart gewaltige Links
gar nicht bedienen kdénnen, zum Beispiel weil sie lediglich
Ethernet-Schnittstellen besitzen, diese Option auch nicht un-
terstitzen.
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Wir werden nun mit dem Aufbau eines kleinen Lern- und Bas-
telnetzwerkes beginnen. Die erste virtuelle Maschine wird ein
Ubuntu Server GNU/Linux sein. Wir werden auf diesem Sys-
tem erste Gehversuche mit IPv6 durchfiihren und eines Tages
soll es als Router fungieren. Widmen wir uns zunachst der In-
stallation der virtuellen Maschine. Dabei haben Sie die Wahl:
Sie kénnen die virtuelle Maschine selbst installieren oder als
fertige Appliance von der Homepage des IPv6-Workshops her-
unterladen und in VirtualBox importieren.” Wenn Sie sich fiir
die Appliance entschieden haben kdnnen Sie den folgenden
Abschnitt Uberspringen.

3.1 | Installation des Betriebssystems

Wir starten VirtualBox und erstellen eine neue virtuelle Maschi-
ne mit Hilfe des Assistenten, welchen wir aus der Werkzeu-
gleiste heraus aufrufen. Die Maschine wird den Namen fuzz-
ball tragen, als Betriebssystem soll Linux in der Version Ubun-
tu (64 bit) zum Einsatz kommen. Mit 512 MB Arbeitsspeicher
und einer Festplatte von 8.00 GB GrdfB3e im Format VDI (Vir-
tualBox Disk Image) ist der spatere Router gut ausgestattet.
Die Festplatte kann platzsparend mit der Option Dynamically
allocated angelegt werden. Der Speicherplatz auf dem Wirt-
system wird dann erst belegt, wenn das Gastsystem diesen
einfordert.

'http://www.ipv6-workshop.de/

Konfiguration
der Maschine
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Abbildung 3.1
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Betriebs-
systems

2 fuzzball - Settings X

B General Network

@ system

& Display Adapter 1  Adepter 2 Adapter 3 | Adapter 4

@ storage ¥ Enable Network Adapter

¥ Audio
Attached to: | Internal Network |+

& Network

¥ Serial Ports Name: | internal -

& usB v [Advanced

@ shared Folders Adapter Type: | Intel PRO/1000 MT Desktop (825406M) |+

Promiscuous Mode: Deny -

Mac Address: | 0019830917DA )

» Cable connected

Opens dialog to manage port forwarding rules.

Help Cancel 0K

Die Standardeinstellungen sind in den meisten Kategorien ge-
schickt vorgewahlt. Nachbesserungsbedarf gibt es lediglich bei
den Netzwerkadaptern. Wir méchten mit zwei Netzwerkadap-
tern anfangen, daher aktivieren (Enable Network Adapter)
wir in den Einstellungen der Maschine auch den zweiten Netz-
werkadapter. Dieser wird an ein Internal Network angeschlos-
sen, dem wir den passenden Namen internal verpassen (sie-
he Abbildung 3.1). Da die MAC-Adresse flr einige der spa-
teren Experimente nicht ganz unwichtig ist, verwerfen wir den
Vorschlag von VirtualBox und setzen 0019830917DA als MAC-
Adresse ein.

In der Sektion Audio deaktivieren wir noch die nicht benétigte
Soundkarte indem wir den Haken vor Enable Audio entfernen,
falls er automatisch gesetzt wurde.

Damit wir mit der Installation des Betriebssystems starten kén-
nen, legen wir noch das CD-Image von Ubuntu GNU/Linux
Server 12.04 LTS in das virtuelle CD-Laufwerk der Maschine
ein (siehe Abbildung 3.2).

In Tabelle 3.1 sind die Parameter der virtuellen Maschine zu-
sammengefasst.

Beginnen wir nun die Installation mit der Auswahl von Install
Ubuntu Server im Meni, das uns nach dem Starten der vir-
tuellen Maschine prasentiert wird. Als erstes werden wir nach
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-3 ftuzzball - Settings ¥ x
& General Storage

M system

B isplay Storage Tree Attributes

® Storage @ IDE Controfler CD/OVD Drive: IDE Seconda~ | (5

¥ Audio O ubuntu-12.04.2-server... Set up the virtual CO/OVD drive] ©

& Network @ SATA Controller Information

& Serial Ports & fuzzball.vdi Wpe: Imdge
2 uss Size: 656.00 MB
Location: /home/danri/Downl...
& Shared Folders
@@ Attached To:
Choose a virtual CO/DVD disk or a physical drive to use with the virtual
drive. The virtual machine will see a disk inserted into the drive with the
data in the file or on the disk in the physical drive as its contents.
Help Cancel oK

Virtuelle Maschine fuzzball
Betriebssystem  Linux
Version Ubuntu Server 12.04 LTS (64 Bit)
Arbeitsspeicher 512 MB
Festplatte 8.00 GB
Netzwerkadapter 1 NAT
Netzwerkadapter 2 Internal Network internal
MAC-Adresse 0019830917DA

der bevorzugten Sprache gefragt. Im Workshop verwenden wir
English, Sie kdnnen diesen Punkt aber gerne anpassen. An-
schlieBend stellen wir den Ort ein, an dem wir uns befinden,
beispielsweise Other —Europe —Germany. Danach fragt
uns der Assistent nach der Zeichenkodierung und dem ver-
wendeten Tastaturlayout, wir suchen die passenden Eintrage
aus der Liste aus und bestétigen sie.

Nach dem automatischen Laden einiger Komponenten ver-
langt der Assistent wieder nach unserer Aufmerksamkeit. Er
méchte das primére Interface festlegen.? Wir bestatigen da-
zu die Vorauswahl eth0 und legen als Hosthamen fuzzball
fest.

Im n&chsten Schritt legen wir einen unprivilegierten Nutzer an.
Als Nutzernamen verwenden wir im Workshop user, es steht

2lm Zusammenhang mit VirtualBox sprachen wir von Netzwerkadaptern,
auf Betriebssystemebene und in RFCs ist aber von Interfaces die Rede.
In der Regel reprasentiert ein Interface auch einen vorhandenen Netz-
werkadapter. Wir werden von nun an Interface sagen, wenn wir nicht
gerade eine virtuelle Maschine in VirtualBox erstellen.

Abbildung 3.2
Einbinden des
CD-Images als
virtuelles CD-
Laufwerk

Tabelle 3.1
Parameter der
virtuellen Maschi-
ne fuzzball
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Ihnen selbstverstandlich frei einen anderen zu wahlen. Das
Passwort fir den unprivilegierten Nutzer darfen wir auf kei-
nen Fall vergessen, wir werden es noch h&ufig brauchen. Eine
Verschlisselung des Home-Verzeichnisses ist nicht erforder-
lich.

Die Systemuhr konfiguriert der Installationsassistent weitge-
hend selbststéndig. Falls die richtige Zeitzone nicht erkannt
wurde, kbnnen wir sie jetzt anpassen.

Mit dem vorgeschlagenen Festplattenlayout Guided - use en-
tire disk and set up LVM geben wir uns zufrieden. Danach
bestétigen wir die zu verwendende Festplatte, den verwende-
ten Speicherplatz und das finale Schreiben der Partitionstabel-
len.

Es folgt die Installation der grundlegenden Softwarepakete.
Das Installationsmedium enthéalt jedoch nur die wichtigsten
Softwarepakete und ist deshalb darauf angewiesen, die fehlen-
den Dateien von einem der offiziellen Server nachzuladen. Da-
zu werden eventuelle Proxy-Informationen abgefragt. Sofern
keine besonderen Umsténde vorliegen, kénnen wir die Proxy-
Informationen frei lassen.

Zwischendurch miissen wir uns flr eine Update-Strategie ent-
scheiden. Empfohlen wird die Option Install security updates
automatically.

Im nachsten Schritt kénnen wir weitere Komponenten se-
lektieren, worauf wir verzichten. Alle benétigten Komponen-
ten und Programme werden wir spater manuell nachinstallie-
ren.

Gegebenenfalls fragt der Assistent noch die eine oder andere
Information ab, dabei kénnen wir im Zweifelsfall immer bei der
Vorauswahl bleiben. Die letzte Frage, die es mit Yes zu beant-
worten gilt, dreht sich um die Installation des Bootloaders. Als
letztes lassen wir mit Continue das soeben fertig installierte
System starten.

Nach dem Neustart melden wir uns am System als unprivile-
gierter Nutzer an. Den Nutzernamen haben wir wahrend der
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Installation festgelegt, im Beispiel hiel3 er user. Wir wechseln
mit dem Kommando sudo su zum Nutzer root, dem Nutzer
mit den meisten Rechten im System.® Softwarepakete wer-
den unter Ubuntu GNU/Linux Server unter anderem mit dem
Programm apt-get verwaltet. Mit apt-get werden wir unser
System auf den neuesten Stand bringen. Dazu fihren wir
erst ein Kommando zur Aktualisierung der Paketinformationen
aus:

root@fuzzball :~# apt-get update
><| Reading package lists... Done

AnschlieBend schreiten wir zur Installation der Updates.

root@fuzzball :~# apt-get dist-upgrade

Reading package lists... Done

e<| After this operation, 226 MB of additional disk space 2
will be used.

Do you want to continue [Y/n]? y

Get:1 http://de.archive.ubuntu.com/ubuntu/ 2
precise-updates/main linux-image-3.5.0-25-generic 2
amd64 3.5.0-25.39~precisel [40.4 MB]

Dieser Vorgang kann einige Minuten in Anspruch nehmen, und
wir missen der einen oder anderen Aktion gegebenenfalls zu-
stimmen. Das Upgrade schlie3en wir mit einem Neustart des
Systems ab:

‘root@Fuzzball:*# reboot

Mithilfe von apt-get werden wir uns eine graphische Oberfla- Installation der
che installieren. Das ist fUr einen Router zwar duBerst unge- graphischen
wohnlich, da wir aber mit graphischen Programmen wie Wires-  Oberflache
hark arbeiten werden, ist dieser Schritt notwendig:

root@fuzzball:~# apt-get install xubuntu-desktop
Reading package lists... Done
< | After this operation, 1,401 MB of additional disk space 2
will be used.
Do you want to continue [Y/n]? y
><| Processing triggers for libgdk-pixbuf2.0-0

3Der Nutzer root hat die meisten Rechte auf dem System, er ist der soge-
nannte Superuser.
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Abbildung 3.3
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Nach einem Neustart steht uns die graphische Oberflache
zur Verfligung. Wir melden uns an, daraufhin baut sich ein
Desktop, wie in Abbildung 3.3 gezeigt, auf.

Im Laufe des Workshops werden wir immer wieder mit Wi-
reshark in Pakete hineinschauen. Deshalb installieren wir das
Programm schon jetzt. Dazu 6ffnen wir ein Terminal und erlan-
gen darin root-Rechte:

user@fuzzball:~$ sudo su
[sudo] password for user:

Die Installation von Wireshark folgt dem bekannten Sche-
ma:

root@fuzzball :~# apt-get install wireshark
Reading package lists... Done
<| After this operation, 62.2 MB of additional disk space 2
will be used.
Do you want to continue [Y/n]? y
Setting up wireshark-common (1.6.7-1)
><| Setting up wireshark (1.6.7-1)

Spater werden wir mit Wireshark direkt auf die Interfaces zu-
greifen, dazu bendtigen wir eigentlich root-Rechte. Sicherer
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ware es, das Programm als unprivilegierter Nutzer auszufiih-
ren und diesem den Zugriff auf die Interfaces zu erlauben. Das
Kommado setcap erledigt das fur uns:

root@fuzzball :~# setcap cap_net_raw,cap_net_admin=eip 2
/usr/bin/dumpcap

root@fuzzball :~# getcap /usr/bin/dumpcap

/usr/bin/dumpcap = cap_net_admin,cap_net_raw+eip

Der NetworkManager ist ein Programm, welches sich um die  Network-
Verwaltung von Netzwerkverbindungen und um die Konfigura- Manager
tion der Interfaces kimmert. Daflr nimmt er auch selbststandig  deaktivieren
Anderungen an den Interfaces vor. Damit kénnte er uns beim

Arbeiten am Router empfindlich in die Quere kommen. Des-

halb stoppen wir ihn:

root@fuzzball :~# service network-manager stop
network-manager stop/waiting

Damit er auch in Zukunft, zum Beispiel nach einem Neustart,
nicht versucht die Kontrolle Uber die Interfaces an sich zu rei-
Ben, missen wir ihm diese Kompetenz dauerhaft entziehen.
Das lasst sich am einfachsten realisieren, in dem wir die Konfi-
gurationsdatei flr den automatischen Start von NetworkMana-
ger umbenennen:

root@fuzzball :~# update-rc.d network-manager disable
update -rc.d: using dependency based boot sequencing

Das System ist nun auf dem neuesten Stand und mit den wich-  Snapshot
tigsten Werkzeugen ausgestattet. Dies ist ein guter Zeitpunkt erstellen
um eine Sicherung anzulegen, in VirtualBox auch Snapshot

genannt. Snapshots dienen der Wiederherstellung eines als
funktionierend bekannten Zustandes und sollen uns als Hilfe-

stellung dienen. Dazu fahren wir das System herunter, wech-

seln auf die Snapshot-Ansicht von VirtualBox, erstellen einen

Snapshot mit aussagekraftigen Namen, und fahren das Sys-

tem im Anschluss wieder hoch. Alle nun folgenden Anderun-

gen am System kdnnen durch Wiederherstellen des Snaps-

hots rickgangig gemacht werden. Nutzen Sie diese Funkti-

on immer dann, wenn Sie einen Schritt wiederholen mdoch-

ten.
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Abbildung 3.4
Links und Interfa-
ces von fuzzball
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IPv4
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VirtualBox

3.2 | Adressen

Die Maschine fuzzball ist an zwei Links mit je einem Interface
prasent. Abbildung 3.4 zeigt, dass das Interface ethO mit dem
Internet verbunden ist, das Interface eth1 ist am Link internal
angeschlossen. Das Interface eth0O wird dabei von VirtualBox
mit einer IPv4-Adresse aus RFC 1918 [RMK*96] und weite-
ren verbindungswichtigen Konfigurationsdaten versorgt. Uber
das Wirtsystem kann das Gastsystem somit auf das Internet
zugreifen.

Nun 6ffnen wir wieder ein Terminal. Zur Manipulation des IP-
Stacks und der zugehdrigen Interfaces verwenden wir das
Kommando ip.* Die Dokumentation zu ip ist mit dem Kom-
mando man ip jederzeit abrufbar. Eine lohnende Lektire! Wer-
fen wir nun mit ip link show einen Blick auf unsere Interfa-
ces:

user@fuzzball:~$ ip link show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 qdisc noqueue 2
state UNKNOWN
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: eth0: <BROADCAST ,MULTICAST ,UP,LOWER_UP> mtu 1500 2
qdisc pfifo_fast state UP qlen 1000
link/ether 08:00:27:b7:e4:99 brd ff:ff:ff:ff:ff:ff
3: ethl: <BROADCAST ,MULTICAST> mtu 1500 qdisc noop state 2
DOWN glen 1000
link/ether 00:19:83:09:17:da brd ff:ff:ff:ff:ff:ff

Neben den beiden Ethernet-Interfaces taucht ein weiteres In-
terface auf. Es ist das sogenannte Loopback-Interface /o und
existiert nur in Software. Dieses Pseudo-Interface dient zum
Testen des lokalen IP-Stacks und fiir den Aufbau von Verbin-
dungen die den Host nicht verlassen sollen.

“Eingefleischte Linux-Anwender diirfen auch gerne das etwas &ltere
ifconfig nutzen.
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Schauen wir uns dieses Interface ein wenig genauer an, indem
wir uns die zugewiesenen Adressen mit ip addr show dev lo
anzeigen lassen:

user@fuzzball:~$ ip addr show dev lo
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 qdisc noqueue 2
state UNKNOWN
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
inet6 ::1/128 scope host
valid_1ft forever preferred_1ft forever

Das Interface /o hat zwei IP-Adressen. Eine aus der Klasse inet
(IPv4) und eine aus der Klasse inet6 (IPv6). Mit IPv4 kennen
wir uns bereits aus. Unser Interesse gilt deshalb der IPv6-
Adresse. Sie lautet ::1/128 und sieht wirklich nicht nach dem
aus, was man sich unter einer IP-Adresse vorstellen wirde.
Um diese Schreibweise zu verstehen, folgt ein kleiner Exkurs
zur Notation von IPv6-Adressen.

In IPv6 haben die Adressen eine Lédnge von 128 Bits. Sie sind
also eine Kombination aus 128 mal einer Null oder Eins. Das
sdhe dann zum Beispiel so aus:

0010 0000 0000 0001 0000 1101 1011 1000
0000 0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0001

Derartige Zahlenkolonnen verlangen nach einer effizienteren
Schreibweise. Leider scheidet die dezimale Schreibweise, wie
wir sie von IPv4 her kennen, aus Platzgriinden aus. Versu-
chen wir es mit hexadezimaler Notation, kommen wir der Sa-
che schon néher. Je 4 Bits werden zu einer hexadezimalen
Ziffer zusammengefasst:®

20010db800000000O0
000000000000O0O0CO0O01

Um die Lesbarkeit zu erhdhen werden dann immer 4 he-
xadezimale Ziffern zu einem Block zusammengefasst. Die

SAnhang A Spickzettel Zahlensysteme hilft beim Umrechnen der Zahlen-
systeme.

Loopback
Address

Notation von
IPv6-Adressen
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40

Uneinheitlich-
keit der
Notation

Blocke selbst trennen wir mit Doppelpunkten voneinander
ab:

2007:0db8:0000:0000:0000:0000:0000:0001

Diese Schreibweise bietet einige Vorteile. Gerade wenn Adres-
sen viele Nullen enthalten, denn man kann die fihrenden in
den Blécken bei hexadezimaler Schreibweise bequem weglas-
sen:

2001:db8:0:0:0:0:0:1

Zusammenhangende Null-Blécke dirfen maximal einmal mit
zwei aufeinander folgenden Doppelpunkten abgekirzt wer-
den:

2001:db8::1

Diese Adresse Iasst sich besser sprechen, schreiben und man
kdnnte sie sich sogar merken.

Leider ist das Schreiben von Adressen nicht ganz so einfach
wie es auf den ersten Blick aussieht, denn RFC 4291 [HD06]
erlaubt viele unterschiedliche Schreibweisen. Als Beispiel soll
die folgende Adresse dienen:

2001:db8:0:0:1:0:0:1

Die folgenden Schreibweisen sind glltige Reprasentation der
oben genannten Adresse:

* 2001:db8:0:0:1:0:0:1

* 2001:0db8:0000:000:1:00:0:1
* 2001:db8::1:0:0:1

* 2001:db8::0:1:0:0:1

* 2001:0db8::1:0:0:1

* 2001:db8:0:0:1::1

* 2001:db8:0000:0:1::1

¢ 2001:DB8:0:0:1::1

e 2001:0DB8:0:0:1::1
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Hatten Sie sofort erkannt dass es sich immer um die gleiche
Adresse handelt? Nun stellen Sie sich einmal vor, sie arbei-
ten kollaborativ an einer riesigen Liste oder Datenbank. Un-
terschiedliche Personen tragen dort Adressen ein, jeder nach
seinem persénlichen Schreibstil. Sie sollen jetzt feststellen, ob
eine bestimme Adresse in der Liste enthalten ist. Nach welcher
Schreibweise suchen Sie?

Ubrigens: Besonders gemein sind handschriftliche Notizen
mit einer Mischung aus GroB3- und Kleinbuchstaben. Aus ei-
ner 8 wird schnell ein B und so manche 0 endete schon als
D. Gerade bei Adressen die in Paketfilterregeln eingebaut
werden sollen, ist das ein sehr unangenehmes Unterfan-
gen.

Des Problems Lésung versteckt sich in RFC 5952 [KK10]. Dort
wird eine einheitliche Notation definiert, die

* in Texten,

* bei der Interaktion von Menschen mit Software,

+ zwischen Menschen und

* bei der Darstellung von Adressen durch Software

verwendet werden soll. Nichtsdestotrotz sollen in Eingabe-
feldern weiterhin alle gultigen Schreibweisen akzeptiert wer-
den.

Mit dem Befolgen ein paar einfacher Regeln werden wir den
Anforderungen der verbindlichen Notation gerecht. Zur Ver-
deutlichung folgt jeder Regel jeweils ein Beispiel fr die richtige
und eines fur die falsche Anwendung.

1. Alle fihrende Nullen innerhalb von Blécken miissen
weggelassen werden:

X 2001:0db8:00::001—2001:db8::001
v/ 2001:0db8:00::001—2001:db8: : 1

2. Zwei Doppelpunkte mussen immer die gro3tmdgliche
Anzahl von Null-Blécken kiirzen.

X 2001:db8:0:0:0:0:0:1—2001:db8::0:1
v/ 2001:db8:0:0:0:0:0:1—2001:db8::1

Verbindliche
Notation

Notationsregeln
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3. Zwei Doppelpunkte dirfen nie zur Kiirzung eines allein-
stehenden Null-Blocks verwendet werden.

X 2001:db8:0:1:1:1:1:1—2001:db8::1:1:1:1:1
v 2001:db8:0:1:1:1:1:1—2001:db8:0:1:1:1:1:1

4. Sind mehrere gleichwertige Kiirzungen mdoglich, ist die
friheste Mdglichkeit, von Links beginnend, zu wahlen.

X 2001:db8:0:0:1:0:0:1—2001:db8:0:0:1::1
v/ 2001:db8:0:0:1:0:0:1—2001:db8::1:0:0:1

5. Alle alphabetischen Zeichen werden klein geschrieben.

X 2001:DB8::1
v/ 2001:db8::1

6. Wenn Portnummern angegeben werden sollen, ist die
Adresse in eckige Klammern einzufassen. Der Port
muss hinter der schlieBenden Klammer, mit einem Dop-
pelpunkt abgetrennt, stehen.

X 2001:db8::1:80
v [2001:db8::17:80

Wenden wir die eben gelernten Regeln auf die Loopback Ad-
dress von IPv6 an, bleibt lediglich : : 1 Gbrig.

0000:0000:0000:0000:0000:0000:0000:0001—::1

Somit ist geklart warum die Adresse auf Interface /o uns so
ungewohnt vorkam. Von nun an sind wir in der Lage IPv6-
Adressen zu erkennen, gemafi RFC 5952 [KK10] zu notieren
und zu kirzen.

Eine besondere Adresse ist die Unspecified Address. Sie be-
steht ausschlieBlich aus Nullen und kiirzt sich daher auf hand-
liche :: zusammen. Sie darf nur in wenigen Situationen ver-
wendet werden. Vor allem immer dann, wenn der Absender
eines Paketes (noch) nicht im Besitz einer giiltigen Adresse
ist. Wir werden zu gegebener Zeit auf die Unspecified Address
zuriickkommen, und merken uns zun&chst nur, dass es sie
gibt.



3.3 Priéfixe

48 Bit 80 Bit Abbildung 3.5
2001:0db8:0000:0000: 0000 : 0000: 0000: 0001 /48 Adresse mit Pra-
fix

3.3 | Prifixe

Schauen wir uns nun den Teil hinter der Loopback Address Préfixschreib-
an: weise

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 qdisc noqueue 2
state UNKNOWN
=< inet6 ::1/128 scope host

Als erstes fallt /128 ins Auge. Dabei handelt es sich um die so-
genannte Prafixlange, sie wird mit einem Schréagstrich (Slash)
von der zugehoérigen Adresse getrennt. Préafixe kennen wir
schon aus der IPv4-Welt. Dort wurden sie mit dem Classless
Inter-Domain Routing (CIDR) popular. Anstatt der Netzmas-
ke schreiben wir heute nur noch die Anzahl der Bits hinter
die Adresse, die von links beginnend den Netzwerkteil der
Adresse darstellen. Alle Ubrigen Bits stehen dann entweder
fur die weitere Unterteilung in Subnetze oder zur Vergabe an
Nodes zur Verfligung, daher heif3t der hintere Teil auch Ho-
stanteil. Abbildung 3.5 zeigt eine Adresse mit zugehdrigem
Prafix.

Der vordere Teil der Adresse, auch Netzwerkteil genannt, wird
uns in der Regel vom Provider vorgegeben. Der Provider wie-
derum hat selbst einen Netzwerkteil von einer Registry vor-
gegeben bekommen. In Europa ist dafir das RIPE NCC zu-
standig.® Die Registry vergibt IPv6-Adressbereiche an jeden
der einen berechtigten Bedarf anmeldet und gegebenenfalls
nachweist. Natirlich ist der Netzwerkteil, den ein Provider
vorgegeben bekommt, wesentlich kleiner als der Netzwerk-
teil, den er seinem Kunden vorgibt. Die Bits zwischen dem
von der Registry erhaltenen Netzwerkteil und dem an den
Kunden weitergegebenen Netzwerkteil bendtigt der Provider
um seine interne Struktur und das Routing abzubilden. Las-
sen Sie sich bitte nicht verwirren wenn in der Literatur die

Shttp://www.ripe.net
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Abbildung 3.6
Typische Pra-
fixlangen

Prafix am
Loopback
Interface

Préafix am
typischen Link
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/48
65536 x /64 /64

2001:0db8:0000:0000:0000:0000:0000:0001

132 /56
65536 x /48 256 x /64

Begriffe NetzwerkgréBe und Préfixlange im selben Satz er-
wahnt werden. Sie verhalten sich antiproportional zueinan-
der. Je groBer das Préfix, desto kleiner das Netz dahinter,
und mit absteigender Préafixlange wachst das dazugehdrige
Netz.

Zurick zum Interface lo. Dort sind uns also 128 Bits als
Prafix vorgegeben, es bleibt also kein Spielraum flr Sub-
netze oder weitere Adressen. Mit dem Préafix /128 ist man
daher immer auf eine Adresse beschrankt, namlich jener
Adressen, die vor dem Slash steht. In IPv6 ist nur noch ei-
ne Loopback Address vorgesehen. Unter IPv4 stand uns
mit 127.0.0.1/8 noch ein beachtlich groBes Netz zur Verfl-

gung.

Ein typischer Link hat mindestens ein Préafix mit einer Prafixlan-
ge von 64 Bits. Von den 128 Bits, die eine Adresse haben kann,
sind dann nur 64 Bits dem Préfix zugeordnet. Es bleiben also
ebenfalls 64 Bits fir Nodes an diesem Link Ubrig. Rechnen wir
kurz nach: 24 Méglichkeiten entsprechen circa 1,84 x 1017
(oder 18 Trillionen) Adressen. Das sind nicht nur unvorstell-
bar viele Adressen, es sind auch mehr als genug fur alle nur
erdenklichen Situationen, in die so ein Link geraten kann. Das
Thema Adressknappheit dirfte erst mal in den Hintergrund tre-
ten. Tatsachlich ist ein Préfix von 64 Bits Lange auch das, was
man laut RFC 4291 [HDO06] an einzelne Links vergeben soll-
te. Kleinere Links sind nur in besonderen Fallen vorgesehen,
und viele der praktischen Features von IPv6 funktionieren mit
Prafixen groBer oder kleiner als 64 Bits nicht mehr reibungs-
los. Haufig vorkommende Préfixlangen sind in Abbildung 3.6
dargestellt.
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3.4 | Address Scopes

Das Kommando ip zeigt uns noch eine weitere Information fir  Host Scope
die Loopback Address an:

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 qdisc noqueue 2
state UNKNOWN
i< inet6 ::1/128 scope host

Hinter dem Préafix stehen die Worte scope host. Abgesehen
von der Unspecified Address, hat jede Adresse einen soge-
nannten Scope oder Gliltigkeitsbereich. Der Scope ist der Teil
eines Netzwerkes in dem die zugehdrige Adresse als gultig an-
erkannt wird. Ein Scope identifiziert also einen Bereich eines
Netzwerks. Offensichtlich wird die Adresse ::1 auBBerhalb un-
seres Hosts nicht als eine gultige Adresse zur Adressierung
des Interfaces lo anerkannt. Kaum verwunderlich, hat doch je-
der Node ein eigenes Loopback Interface welches ebenfalls
die Adresse : : 1 nutzt. Mit dem Loopback Interface kénnen wir
auch keine Pakete an andere Nodes versenden, schlief3lich
liegt dem Interface nicht einmal ein physischer Netzwerkad-
apter zugrunde. Hosts, die auf einem reguléren Interface ein
Paket mit der Loopback Address als Ziel erhalten, missen das
Paket verwerfen. Router diirfen Pakete dieser Art niemals wei-
terleiten.

Die beiden wichtigsten Scopes sind link-local und global. Der  Weitere
oben genannte Scope host gehdrt genaugenommen zum Sco-  Address
pe link-local, das Kommando ip erkennt jedoch dass dem Scopes
Interface kein physischer Netzwerkadapter zugrunde liegt und

benennt den Scope eigenméchtig um.

Nicht zu verwechseln sind die Adress Scopes mit den Multicast
Scopes mit denen wir uns in Abschnitt 4.5 Multicast beschéfti-
gen werden.
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Interfaces

3.5 | Link-local Addresses

Wenden wir uns nun dem Interface eth? zu. Es befindet
sich noch im Zustand DOWN, wir missen es erst hochfah-
ren:

‘root@Fuzzball:~# ip link set up dev ethil

Wir geben dem Interface ein wenig Zeit hochzufahren und
nach circa 10 Sekunden schauen wir uns die Adresskonfigura-
tion des Interfaces mitip addr show dev eth1 an:

user@fuzzball:~$ ip addr show dev ethi
3: ethl: <BROADCAST ,MULTICAST ,UP,LOWER_UP> mtu 1500 2
qdisc pfifo_fast state UP qglen 1000
link/ether 00:19:83:09:17:da brd ff:ff:ff:ff:ff:ff
inet6 fe80::219:83ff:fe09:17da/64 scope link
valid_1ft forever preferred_1ft forever

Das Interface hat bereits eine Adresse, sie lautet fe80::219:83
ff:fe09:17da und hat eine Préfixldnge von 64 Bits. Die Adres-
se liegt damit innerhalb des Link-local-Prafixes fe80::/10. Da
wir uns nicht erinnern kdnnen dem Interface diese Adresse zu-
gewiesen zu haben, muss sie automatisch generiert worden
sein.

Jedes Interface, das an einen Link angeschlossen wird, gene-
riert sich selbst eine Link-local Address und verwendet diese
fur die Kommunikation mit anderen Nodes auf demselben Link.
Das heif3t, ohne manuelle Konfiguration oder Zutun von Diens-
ten wie DHCP, haben alle Nodes an einem Link die Méglichkeit
Uber IPv6 miteinander zu kommunizieren. Gerade in Ad-Hoc-
Netzen tUber Wireless LAN (WLAN) ist diese Funktion ein ech-
ter Segen: Schnell mal zwei Rechner miteinander verbinden
war nie einfacher.

Wir werden die Erreichbarkeit unserer Link-local Address mit
einem Echo Request auf die Probe stellen:

user@fuzzball:~$ ping6 -c 3 fe80::219:83ff:fe09:17da
connect: Invalid argument
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Wie konnte das schiefgehen? Wir haben eben gelernt, dass
alle Link-local Addresses aus dem Prafix fe80::/10 stammen
und dass jedes Interface eine solche Adresse haben muss.
Dartber hinaus kann ein Node mehrere Interfaces besitzen,
gerade Router verflgen haufig Uber eine betrachtliche An-
zahl an Interfaces. Es ist zwar unwahrscheinlich, aber eben
mdglich, dass es an mehreren Links einen Node mit dersel-
ben Adresse gibt. Solange wir dem System nicht mitteilen
Uber welches Interface eine Link-local Address erreicht wer-
den soll, kann das System keine Pakete an diese richten.
Wir missen ping6 also neben der Adresse auch noch das
Interface mitgeben, Uber das es sich selbst Echo Requests
senden soll. Dazu schreibt RFC 4007 [DHJ*05] vor, dass
die beiden Informationen mit einem %-Zeichen voneinander
getrennt werden sollen.” Das neue Ziel fiir ping6 lautet also
fe80::219:83ff:fe09:17da%eth1:

user@fuzzball:~$ ping6 -c 3 fe80::219:83ff:fe09:17da%ethl
PING fe80::219:83ff:fe09:17da%ethl 2
(fe80::219:83ff:fe09:17da) 56 data bytes
64 bytes from fe80::219:83ff:fe09:17da: icmp_seq=1 2
ttl=64 time=0.081 ms
#<| 3 packets transmitted, 3 received, 0% packet loss, time 2
1998ms

Nun klappt es auch mit den Echo Requests. Ubrigens, die
ungewohnte Schreibweise mit %-Zeichen und Interface brau-
chen wir in der Praxis eher selten. Die meisten Ziele, mit de-
nen wir kommunizieren, sind durch eine Adresse auBerhalb
des Link-local Scopes eindeutig beschrieben. Die Entschei-
dung, Uber welches Interface ein Paket unseren Node verlasst,
wird im Regelfall also weiterhin vom Betriebssystem getrof-
fen.

Damit das eben konfigurierte Interface auch nach einem Neu- Permanente
start automatisch hochfahrt und wir nicht jedes Mal manuell ~ Konfiguration
eingreifen missen teilen wir dem Betriebssystem mit, wie das

“In RFC 4007 [DHJ*05] wird bevorzugt das Wort Zone fiir Bereiche mit
Uberlappenden oder gleichen Prafixen verwendet. Da eine Zonengrenze
aber stets an einem Interface enden muss, hat es sich eingeblrgert, das
Interface als Alias fur die Zone herzunehmen.
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Abbildung 3.7
Permanen-

te Konfigura-
tion von eth1

Datei: /etc/network/interfaces

# Loopback Interface
auto lo
iface lo inet loopback

9
2
3
4
5|# Interface an VirtualBox auf dem Wirtsystem
6| allow-hotplug etho

7| iface eth0 inet dhcp

8

9| # Interface am Link "internal”

10| auto eth1

11| iface eth1l inet6 manual

12 up ip link set up dev ethi

13 down ip link set down dev ethi

Interface zu konfigurieren ist. Dies geschieht bei Ubuntu GNU/-
Linux in der Datei /etc/network/interfaces. Wir editieren die
Datei als Nutzer root im Editor unserer Wahl, zum Beispiel
mit:

‘root@Fuzzball:~# nano /etc/network/interfaces

Im Anschluf3 sollte die Datei, Kommentare ausgenommen, wie
in Abbildung 3.7 dargestellt aussehen.

3.6 | Ein Tunnel ins IPv6-Internet

Was wir bisher noch nicht gesehen haben, sind Adressen des
Scopes global, denn es fehlt uns noch der Zugang zum IPv6-
Internet. Das werden wir jetzt nachholen.

Sollten Sie in der gliicklichen Lage sein, bereits von Ihrem In-
ternetanbieter mit einem ausreichend gro3en Préfix ausgestat-
tet worden zu sein, dann kénnen Sie sich die Einrichtung des
Tunnels sparen.® Wie genau Sie das Préfix bis zum Interface
eth0 der Maschine fuzzball routen, hangt stark von Ihrer indi-
viduellen Konfiguration und vom verwendeten Internetanbieter
ab.

8Mehrere /64-Préfixe sollten es mindestens sein, besser ist ein /56-Prafix.
Die Angaben in den folgenden Kapiteln sind dann jeweils an die Gege-
benheiten anzupassen.



3.6 Ein Tunnel ins IPv6-Internet

Im Rahmen des Workshops werden wir uns daher mittels eines
Tunnels Zugang zum IPv6-Internet verschaffen und dessen
Einrichtung ausfuhrlich diskutieren.

Im Moment gelingt fuzzball dank des in VirtualBox eingebau-
ten NAT der Zugriff auf das IPv4-Internet, vorausgesetzt natir-
lich, das Wirtsystem selbst ist online. Ein beliebtes Vorgehen,
um die Konnektivitat eines System zu testen, ist das Versen-
den von Echo Requests an die oéffentlichen Nameserver von
Google:

user@fuzzball:~$ ping -c 3 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_req=1 ttl=63 time=266 ms
$<| 3 packets transmitted, 3 received, 0% packet loss, time 2
2643ms

Uberpriifen Sie die Einstellungen des Gastsystems, seiner
Netzwerkadapter und die Internetverbindung des Wirtsys-
tems wenn dieser Test wiederholt und selbst mit anderen
Zielen fehlschlagt! Eine funktionierende Internetverbindung
ist Voraussetzung fiir das Funktionieren der folgenden Schrit-
te.

Eine Mdglichkeit IPv6-Pakete zu versenden und zu emp-
fangen, obwohl keine native IPv6-Konnektivitat besteht, ist
Tunneling. Dabei werden |IPv6-Pakete als Payload in IPv4-
Datagramme verpackt und dann tber die funktionierende IPv4-
Infrastruktur zu einem Tunnelserver transportiert. Dort werden
die IPv6-Pakete wieder aus den IPv4-Datagrammen heraus-
gelést und gelangen Uber die Anbindung des Tunnelservers
in das IPv6-Internet. Ein Antwortpaket geht den entgegenge-
setzten Weg und landet so schlieB3lich beim urspriinglichen
Absender des ersten Paketes. Neben funktionierender 1Pv4-
Anbindung setzt dieses Vorgehen auch das Vorhandensein
eines Tunnelservers, betrieben von einem sogenannten Tun-
nelbroker, voraus.

Durch die Nutzung eines Tunnelbrokers kénnen wir uns Uber
die bestehende IPv4-Infrastruktur einen kleinen Teil des IPv6-
Internets auf fuzzball holen. Das Prinzip ist in Abbildung 3.8

Testen der
Konnektivitat

Tunnelbroker
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Abbildung 3.8
Nutzung eines
Tunnelbrokers
und VirtualBox

Tabelle 3.2
Bekannte
Tunnelbroker

Projekt SixXS

_ — — ~Tumel

Tunnelbroker

IPv4
Internet

IPv6
Internet

111}

VirtualBox

Anbieter Website 6ind  AYIYA
SixXS www.sixxs.net v v
Hurricane Electric www.tunnelbroker.net X
gogo6 wWww.gogob.com 4 X

dargestellt. Die drei bekanntesten Tunnelbroker werden in Ta-
belle 3.2 aufgelistet.

Viele Tunnelbroker nutzen das in RFC 3053 [DFGLO01] spezifi-
zierte Verfahren welches Protokoll 41 (auch bekannt als 6in4)
verwendet. Es hat den Nachteil, nicht durch NAT/PAT-Router
hindurch zu funktionieren, und ist damit fir unseren Aufbau
nicht geeignet. Wir bendtigen daher einen Anbieter der das
Protokoll Anything In Anything (AYIYA) verwendet, wie zum
Beispiel das SixXS-Projekt.

SixXS ist ein Tunnelbroker der Endnutzern kostenlose Tunnel
zur Verfigung stellt. Das Projekt ist nicht gewinnorientiert und
wird von namhaften Sponsoren getragen. Ziel ist der einfache
Zugang zu IPv6 fir Netzwerkspezialisten, Entwickler und alle
anderen Interessierten. Der Name steht fir Six Access. Frei
Ubersetzt also den Zugang zu IPv6.

Neben einem Tunnel erhalten registrierte Nutzer dort auch ein
/64-Préfix, welches sich durch den Tunnel routen lasst. Weite-
re Tunnel oder gréBere Préafixe lassen sich mit einer virtuellen
Wahrung namens /P SixXS Kredit (ISK) erstehen. Mit jeder
Woche, die ein Tunnel online ist, wird dem Nutzerkonto ein
bestimmter Betrag in ISK gutgeschrieben. Es ist weder nétig,
noch mdglich, ISK zu kaufen. Das heif3t, das gesamte Angebot
kann kostenlos genutzt werden.


www.sixxs.net
www.tunnelbroker.net
www.gogo6.com

3.6 Ein Tunnel ins IPv6-Internet

Der Betrieb eines Tunnels verspricht unkomplizierten Zugang Registrierung
zum IPv6-Internet. Und das unabhangig vom Stand der IPv6-  bei SixXS
Konnektivitdt des eigenen Internetanbieters. Gleichzeitig be-

deutet der Betrieb eines Tunnels aber auch eine gewisse
Verantwortung. Um den leider immer wieder vorkommenden

Missbrauch der kostenlosen Angebote einzuddmmen, ver-

langt SixXS recht umfangreiche Angaben bei der Registrie-

rung. Sind die Angaben fehlerhaft oder falsch, erfolgt keine
Freischaltung. Daher sind wahrheitsgemaBe Angaben bei der
Registrierung Pflicht. Wer sich um seine Privatsphare sorgt,

kann einige der Angaben durch SixXS vor der Offentlichkeit

verstecken lassen.

Unter der Adresse https:/www.sixxs.net/signup/create/ re-
gistrieren wir uns. Als Begriindung geben wir zum Beispiel
ein: | would like to register in order to follow the instructi-
ons from the IPv6-Workshop, which requires a SixXS tun-
nel.

Nun missen wir auf die Freischaltung durch die Administrato-
ren von SixXS warten. Da SixXS ehrenamtlich betrieben wird,
und die Administratoren oftmals nicht sofort reagieren kénnen,
sollten wir ein wenig Geduld mitbringen. Meist erfolgt die Frei-
schaltung innerhalb weniger Stunden.

Nach der Freischaltung melden wir uns auf der Homepage von  Einen Tunnel
SixXS an und begeben uns in den Bereich Home. Von dort beantragen
aus kénnen wir unsere Tunnel (sobald wir welche haben) und

die zugehdérigen Préfixe (Subnetze) verwalten. Der Menipunkt

Request Tunnel bringt uns zum Formular fiir die Beantragung

eines Tunnels. Der erste Schritt ist in Abbildung 3.9 zu se-

hen. Hier ist es wichtig, neben dem Ort auch die Option Dy-

namic NAT-traversing IPv4 Endpoint using AYIYA anzuge-

ben.

Im nachsten Schritt suchen wir uns einen nahegelegenen Point
of Presence (PoP) aus, idealerweise einen vom eigenen In-
ternetanbieter betriebenen (vergleiche Abbildung 3.10). Als
Begriindung fur den Antrag kann der oben genannte Text, in
leicht abgewandelter Form, dienen: | would like fo request
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Abbildung 3.9
Beantragen eines
Tunnels: Schritt 1

Abbildung 3.10
Beantragen eines
Tunnels: Schritt 2
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£X Home Request tunnel: Endpoint identification (1/2)

* User info First yous need to Bl in your type of tunnel, heartbeat/dynamic, AYIYA, or static which aiso requires filing in
es | View Jog the IPv4 endpoint address of hostname. We also want to know the endpoints physical location

F Request tunnel

= Dynamic NAT traversing IPvé Endpoint using ayyya

Request subnet
2 G:i Peering Oynamic IPvé Endpoint USiIng Heantneat protocol
B3 Coui s e Static 1Py Engpoint: [ ]
% Forum
w Tickets Please ip.t‘y the C'fy and Cﬂmh‘y Where your side of the tunnel is located.
Tickets Chy Bieieteis ]
g | Comy o —
gf:;::‘ pecoant [t step 5> |

W AICCU can be uses to automatically configure static, AYIYA and heanbeat tunnels.
) Tne easy guide: 10 Easy steps to IPvs
4) We dont entorce any trafic imits on tunnels, as long as you dont send junk tratic all should be ine

1§ SixX5 - IPv6 Deployme x

€ & £ | B mtpsiwww.sixxs.nethomeirequesttunn =

Sllxs Main | About | Contact | News | Home | PoPs | Presemations | FAQ | Forum | Wiki | Mise/Tools

£ Home q I: P d PoP selection (2/2)

= User info The following PoP's are avallable for your tunnel, please select your preferred one and give a reason why you
View log selected it See the FAQ item about Which PoP should | choose?

F Request tunnel The tollowing PoPs should be local to your endpoint o location

S AGuA: Subiagt [decgnal - NetCologne Geselischalt 1ur Telekommunikation mbH (Cologne, Germany) - pUBKC -

2 GRH Peerng dehamol - Easynet (Hamburg, Gemany) - public

L‘ Cool IPVG Stur deleo0l - Imerscholz Intemet Senices GmbH & Co. KG (Leonberg, Germany) - public

2 Forum declodl - EWE TEL GmbbH (Okdenburg, Germany) - public
My Ticksts v
Tickets Reason for selecting this PoP and descrption of usage of the requested tunnel

(be as verbose as possible):
I would like to request a tunnel in order to follow
the instructions from the IPv6.Workshop.

 Change password
Q Remove account
&l Logow

<< Previous step Place request for new Tunngl>>

a tunnel in order to follow the instructions from the IPv6-
Workshop.

Nun heif3t es wieder warten. Wie die Registrierung erfordert
auch die Freischaltung des Tunnels das Mitwirken eines Ad-
ministrators. Es spricht allerdings nichts dagegen, in der Zwi-
schenzeit in den anderen Abschnitten dieses Buches zu st6-
bern.

Sobald die Freischaltung erfolgt ist, wird der Tunnel im Home-
Bereich von SixXS sichtbar, vergleichbar mit der Darstellung in
Abbildung 3.11. Die angesparten ISK werden zu Anfang noch
einen niedrigen Wert aufweisen. Dieser steigt aber mit jeder
Woche die der Tunnel aufrechterhalten wird. Wenn ein Tunnel
aus der virtuellen Umgebung in einen Home Router oder ein
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Tunnel- und Sub-

& & | D roesomwensixset

S“XS Main | About | Cortact | News | Home | PoPs | Presemations | FAQ | Forum | Wiki | Mise/Toots

£ Home User Home
"7 User infe Welcome Dan Luedtie o your user nome where you Can manage tunnels, SUbNets and their reverse
D view tog dnssenvers
# request tunnel You currently have 503 1ISK
Request subnet [ 8 ree
2 GRH Pesrng Tunnels [’ .,,..':::‘.':‘&."';.:‘(
3 Cool IPv6 Stutt These are the tanels which are currently assigned to your handie | vweats ademional eptons and miosmsaian.
“7 Forum
My Ticksts Details _[Tunnel to PoP [Your IPve|Your IPvE [Hame State
Tickets o 145029 dedus0l - SpeedPartner GmbH |aylya  [2a01:196:200.a23::2| Tunnel Fuzzball| Enabled
Change password
& Remore account Subnets
& Logowt These are the subnets which are routed over the tnnets
Detalls Subnet Pretix Tunnel Endpoint | Tunnel ID | Subnet Name State

R23622|2a01°198:200:82323: /64 | 2a01°195:200:223::2| T45029 Routed /64 Subnet|Enabled

anderes CPE wandert, steigt die Zahl der ISK auf dem Konto
praktisch im Schlafe.

Bitte nehmen Sie sich etwas Zeit um sich mit der Oberfla-
che von SixXS vertraut zu machen. Zwar sind alle essentiellen
Schritte im Workshop ausreichend bebildert, schaden kann ein
generelles Verstandnis der vielen Daten und Optionen, die ein
Tunnel mit sich bringt, trotzdem nicht.

Auf jeder Seite eines Tunnels gibt es ein Tunnel-Interface, so
auch bei den Tunneln von SixXS. Wieder einmal reprasen-
tiert ein Interface hier nicht einen physischen Netzwerkadap-
ter, sondern einen virtuellen. Die Software, welche das Tunnel-
Interface auf unserer Seite des Tunnels bereitstellt, nennt sich
aiccu. Wir werden aiccu gleich installieren und konfigurieren.
Beim Aufbau des Tunnels und dem Abgleich des Passwor-
tes mit der Gegenseite kommt ein kryptographisches Verfah-
ren zum Einsatz, welches nur dann zu richtigen Ergebnissen
kommt, wenn die Uhrzeiten auf beiden Seiten nicht zu stark
voneinander abweichen. Deshalb ist es wichtig, vor der Instal-
lation von aiccu noch einen Server fir das Network Time Pro-
tocol (NTP) zu installieren. Er wird im Hintergrund als Damon
laufen und sich darum kiimmern, dass die Systemuhr stets die
aktuelle Uhrzeit fiihrt:

netzibersicht

Einrichten des

Tunnels

53



3 Der Router

Abbildung 3.12
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£ ome Tunnel Information for T45029
" User info The configuration for this tunnel looks like
Dview og
& Request tunnel Tunnel Name Tunne! Fuzzball
N PoP Name  dedus0l

Request subnet PoP Location Duesseldort, Germany [
2 GRH Pesring PoP IPvé 91183708
3 Cool 1PV Stuft YIC Server  tic sixxs.net (defaut in AICCU)
& Forum Your LocationGermany, Gemany

Your IPW8  AYIYA, cumently unused
My, Thcioty PV Prefix 2401 156 200 420 /8¢
Tickats PoP IPV6  2a01:198200:223: 1
Change password YouriPve  2a01:198200:323:2

& Remone account

&l Logou TIC Password for this tunnel

This TIC Password allows you 1o login using DANIZ37-RIPE/T45029 as a usemame. and the prowded
password, Such a login can only retrieve information abeut the ghen tunnel and optionally the subaet. This
login method is only avallabie for TIC logis, thus €9 the usemame/password combination used for AICCU. One
cant legin 1o this webinterface with it. ¥ no password is defined, this TIC login method is disabled

Password. [reesssssssescsnsns e ] [Change Password |

root@fuzzball :~# apt-get install ntp
e<| After this operation, 1,303 kB of additional disk space 2
will be used.
Do you want to continue [Y/n]? y
< | Starting NTP server: ntpd.

Far das nun folgende Einrichten von aiccu bendtigen wir die
Zugangsdaten fir unseren Tunnel. Das genaue Login des Tun-
nels ist in den Tunnelinformationen einsehbar (vergleiche Ab-
bildung 3.12).

Dort kann auch ein individuelles, vom Nutzerkonto abweichen-
des, Passwort fir jeden Tunnel hinterlegt werden. Dies ist
besonders dann sinnvoll, wenn man mehrere Tunnel beantragt
und konfiguriert hat. Da nicht auszuschlie3en ist, dass eines
Tages weitere Tunnel hinzukommen, legen wir ein eigenes
Passwort flr diesen Tunnel fest. Dann kann es auch schon mit
der Installation von aiccu losgehen:

root@fuzzball:~# apt-get install aiccu
<| After this operation, 307 kB of additional disk space 2
will be used.
&< | Setting up aiccu (20070115-14)

Die restliche Einrichtung des Tunnels beschrénkt sich auf das
Abarbeiten der Dialoge aus den Abbildungen 3.13 und 3.14.
Dabei verwenden Sie natlrlich abweichend die Zugangsdaten
Ihres eigenen Tunnels.
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| Configuring afceu } Abbildung 3.13
To successfully connect, you must provide your SixXS username. This is the
same username you use to login to the sixxs.net web site. D|a|Og zur Abfra-
Aiccu username: gedesTUnneL
T4502¢ Logins
<0k>
| Configuring afceu } Abbildung 3.14
To successfully connect, you must provide your SixXS password. This is the
same password you use to login to the sixxs.net web site. D|a|Og zur Abfra-
Aiccu password: ge des Tunnel-
A . ] Passwortes
<0k>

Bei Problemen mit aiccu hilft ein Blick in das Systemlog wei- Probleme mit
ter: aiccu

user@fuzzball:~$ tail /var/log/syslog
#<| fuzzball kernel: [ 965.567085] sit: IPv6 over IPv4 2
tunneling driver
fuzzball aiccul[3526]: Response not accepted: Login 2
failed, login/password mismatch.
fuzzball aiccu[3526]: Couldn’t retrieve first tunnel for 2
the above reason, aborting

Hier wurde ein Fehler beim Eingeben der Zugangsdaten ge-
macht, weshalb der Tunnel nicht aufgebaut werden konnte.
Derartige Fehler lassen sich beheben, indem die Daten in der
Datei /etc/aiccu. conf manuell korrigiert werden. Korrekturen
werden mit einem Neustart des Programm abgeschlossen, um
sie wirksam werden zu lassen:

root@fuzzball:~# service aiccu restart
aiccu stop/waiting
aiccu start/running

Wenn alles funktioniert hat sollten nun zwei neue Interfaces Erfolgreiche
auf dem System auftauchen: Konfiguration

root@fuzzball :~# ip link show
><|4: sit0: <NOARP> mtu 1480 qgdisc noop state DOWN
link/sit 0.0.0.0 brd 0.0.0.0
5: sixxs: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP> mtu 2
1280 qdisc pfifo_fast state UNKNOWN glen 500 link/none

55



3

Der Router

Adressen des
Tunnels

Willkommen im

56

IPv6-Internet!

Das Interface sit0 wird von aiccu bendtigt und sollte von nun
an ignoriert werden. Ganz anders das Interface sixxs, dies ist
unser Tor in die IPv6-Welt!

3.7 | Global Unicast Addresses

Es ist an der Zeit, einen Blick auf das Interface und die ihm zu-
gewiesenen Adressen zu werfen:®

user@fuzzball:~$ ip addr show dev sixxs
5: sixxs: <POINTOPOINT ,MULTICAST, NOARP,UP,LOWER_UP> mtu 2
1280 qdisc pfifo_fast state UNKNOWN glen 500
link/none
inet6 2a01:198:200:a23::2/64 scope global
valid_1ft forever preferred_1ft forever
inet6 fe80::98:200:a23:2/64 scope link
valid_1ft forever preferred_l1ft forever

Zwei Adressen der Klasse inet6 aus zwei verschiedenen Ad-
dress Scopes, von denen wir einen bereits kennen, schmiicken
das Interface. Von der Link-local Address fe80::98:200:a23:2
wissen wir bereits, dass sie nur auf dem lokalen Link, hier also
innerhalb des Tunnels, Gultigkeit besitzt. AuBerhalb des Tun-
nels ist sie daher nicht weiter von Interesse, wenden wir uns
lieber der anderen Adresse zu.

Der Scope global verrat uns, dass die Adresse 2a01:198:200:
a23::2 weltweit giltig, und damit auch weltweit eindeutig ist.
Herzlichen Glickwunsch, die Maschine fuzzball ist nun Teil
des weltumspannenden IPv6-Internets! Bereits jetzt wére es
anderen Netzteilnehmern méglich, fuzzball Pakete zu schi-
cken.

Fachsprachlich handelt es sich bei 2a01:198:200:a23::2 Ubri-
gens um eine Global Unicast Address. Global Unicast Addres-
ses sind vergleichbar mit dem, was man unter IPv4 im Volks-
mund als 6ffentliche IP-Adressen bezeichnete.

%Bitte beachten Sie, dass sich von nun an die im Workshop vorgestellten
Adressen von den lhrigen unterscheiden werden! lhr Tunnel hat einen
eigenen Adressbereich zugewiesen bekommen, der sich von dem des
Autors unterscheidet. Vor dem Ausfiihren von Kommandos missen Sie
im Folgenden stets die gezeigten Adressen durch lhre eigenen ersetzen!
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Prifix Nutzung Quelle Tabelle 3.3
0000: : /8 Reserviert RFC 4291 [HDog]  'Pv6-Adressraum
0100::/8 Reserviert RFC 4291 [HD06]
0200::/7 Reserviert RFC 4048 [Car05]
0400::/6 Reserviert RFC 4291 [HDO06]
0800::/5 Reserviert RFC 4291 [HDO06]
1000::/4 Reserviert RFC 4291 [HDO06]
2000::/3 Global Unicast RFC 4291 [HDO06]
4000::/3 Reserviert RFC 4291 [HDO6]
6000::/3 Reserviert RFC 4291 [HD06]
8000::/3 Reserviert RFC 4291 [HDO6]
a000::/3 Reserviert RFC 4291 [HDO06]
c000::/3 Reserviert RFC 4291 [HDO06]
e000::/4 Reserviert RFC 4291 [HD06]
f000::/5 Reserviert RFC 4291 [HDO06]
£800::/6 Reserviert RFC 4291 [HDO06]
fc00::/7 Unique Local Unicast RFC 4193 [HHO5]
fe00::/9 Reserviert RFC 4291 [HDO06]
fe80::/10 Link-local RFC 4291 [HD06]
fec0::/10 Reserviert RFC 3879 [HC04]
ff00::/8 Multicast RFC 4291 [HD06]

Tabelle 3.3 zeigt, welch kleiner Teil des gesamten IPv6-Adress-
raumes momentan von den Global Unicast Addresses belegt
wird. Sollten sie uns tatséchlich ausgehen, sind noch mehr als
genug Reserven vorhanden. Einige kleinere Adressbereiche
sind fUr spezielle Anwendungen reserviert worden (siehe Ta-
belle 3.4).

Den Tunnelinformationen bei SixXS entnehmen wir, dass die Gegenseite im
Gegenseite im Tunnel die Adresse 2a01:198:200:a23::1 hat  Tunnel

(Feld PoP IPv6). Um die Erreichbarkeit zu Uberpriifen, verschi-

cken wir Echo Requests an die Gegenseite:

user@fuzzball:~$ ping6 -c 3 2a01:198:200:a23::1

PING 2a01:198:200:a23::1 (2a01:198:200:a23::1) 56 data 2
bytes
64 bytes from 2a01:198:200:a23::1: icmp_seq=1 ttl=64 2

time=273 ms
#<| 3 packets transmitted, 3 received, 0% packet loss, time 2
2003ms
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Adresse, Prafix Nutzung Quelle
::1/128 Loopback RFC 4291 [HD06]
::/128 Unspecified RFC 4291 [HDO06]
::ffff:0:0/96 IPv4-mapped RFC 4291 [HDO06]
64:ff9b::/96 Ubersetzung RFC 6052 [BHB*10]
von IPv6 zu
IPv4 und
zuriick
0100::/64 Verworfene RFC 6666 [HF12]
Pakete
2001:0000::/32 Teredo Uber- RFC 4380 [Hui06]
gangstechno-
logie

2001:0002::/48
2001:db8::/32

Benchmarking
Dokumentation

RFC 5180 [PHdVDO08]

RFC 3849 [HLS04]

2002::/16 6to4  Uber- RFC 3056 [CMO1]
gangstechno-
logie

Die Roundtrip-Zeit, also die Zeit die zwischen dem Absenden
eines Paketes und dem Eintreffen der zugehdérigen Antwort
vergeht, ist gewéhnungsbediirftig. Derart hohe Zeiten sind ei-
gentlich unlblich und in diesem Fall der Tatsache geschuldet,
dass mindestens ein (virtueller) SNAT-Router und die gesamte
IPv4-Infrastruktur unter dem Tunnel liegen. Die Latenz dieser
Infrastruktur muss zu der Roundtrip-Zeit eines jeden getunnel-
ten IPv6-Paketes dazugezéhlt werden. Ein Tunnel taugt also
als Lern- und Ubergangslésung, fiir einen langfristigen und
produktiven Betrieb ist ein Tunnel aber offensichtlich nicht so
gut geeignet.

Je kirzer die Wege im Internet sind, und je besser die Ver-
maschung der Netze untereinander ist, desto effizienter 1&sst
es sich nutzen. Wie weit der Weg zu einem Ziel ist und wo
er (vermutlich) entlangfiihren wird, 1&sst sich mit traceroute6
ermitteln:
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user@fuzzball:~$ traceroute6 -n trace.ipv6-workshop.de
traceroute to trace.ipv6-workshop.de 2
(2001:67c:26f4:800::6:80) from 2a01:198:200:a23::2, 2
30 hops max, 24 byte packets
2a01:198:200:a23::1 243.071 ms 245.927 ms 262.652 ms
* % %
2a01:198::1 60.5417 ms 72.912 ms 71.525 ms
2001:7f8:8::1b1b:0:1 73.614 ms 57.647 ms 66.311 ms
2001:470:0:225::2 50.223 ms 52.88 ms 44.13 ms
2001:7f8:33::a105:7821:1 40.8 ms 38.004 ms 38.649 ms
2001:67c:26f4:800::6:80 64.613 ms 37.025 ms 2

42.199 ms

N o oA~ wN =

Ein direkter Nachbar von uns ist der Webserver des |IPv6-
Workshops im gezeigten Beispiel nicht gerade. Dennoch ist
der Weg mit sieben Hops noch verhaltnismaBig kurz. Das Le-
sen von Traceroute6-Ausgaben kann anfangs etwas mihsam
sein. Die Adressen sind fir Menschen schwieriger zu lesen als
die dezimalen Notationen von IPv4.

Welche Schlisse kénnen Sie aus Ihrem eigenem Traceroute
ziehen? Probieren Sie auch andere Ziele aus!

Nehmen Sie sich jetzt ein wenig Zeit das IPv6-Internet zu er-
kunden. Auf fuzzball ist ein Browser installiert, mit ihm kénnen
Sie das Web erkunden. Welche Seiten werden bereits ber
IPv6 ausgeliefert? Sind lhre Lieblingswebseiten darunter? Nut-
zen Sie Wireshark um zu Uberprifen, welche IP-Version die
einzelnen Webseiten nutzen. Sie erkennen die entsprechen-
den Pakete am einfachsten an den verwendeten Adressen. Al-
le anderen Informationen kénnen Sie an dieser Stelle noch ge-
trost ignorieren.

Beliebte Testseiten sind auch www.kame.net (die abgebildete
Schildkréte sollte tanzen) und www.test-ipv6.com.

3.8 | IPv6-Header

Wir haben nun schon einige IPv6-Pakete in die Welt geschickt.
Was genau wir gesendet haben ist uns aber gréBtenteils ver-
borgen geblieben. Ein guter Zeitpunkt also um das Gesendete

Rundgang im
IPv6-Internet

IPv6-Header
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tuzzball-ping6-tunnelgateway.pcap [Wireshark 1.8.2 |
Fle Edit Yiew Go Capture Analyze Statistics Telephony Tools |ntemals Help

» Frame 1: 104 bytes on wire (832 bits), 104 bytes captured (832 bits)
» Raw packet data
< Internet Protocol Version 6, Src: 2a01:198:200:a23::2 (2a01:198:200:a23::2), Dst: 2
¢ 0110 .... = Version: 6
bo.... 0000 0000 .... ... tien o eaen o aaes = Traffic class: 0x00000000
........... 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 64
Next header: ICMPv6 (58)
Hop limit: 64
Source: 2201:198:200:223::2 (2a01:198:200:323::2)
Destination: 2a01:198:200:a23::1 (2201:198:200:323::1)
[Source GeoIP: Unknown)
[Destination GeoIP: Unknown]
» Internet Control Message Protocol v6

genauer zu untersuchen. Dazu starten wir Wireshark auf fuzz-
ball und lassen das Programm auf dem Tunnelinterface sixxs
auf fuzzball lauschen.

Dann schicken wir wieder ein paar Echo Requests zur Gegen-
seite des Tunnels:

user@fuzzball:~$ ping6 -c 3 2a01:198:200:a23::1
PING 2a01:198:200:a23::1 (2a01:198:200:a23::1) 56 data 2
bytes
64 bytes from 2a01:198:200:a23::1: icmp_seq=1 ttl=64 2
time=270 ms
e<| 3 packets transmitted, 3 received, 0% packet loss, time 2
2002ms

AnschlieBend stoppen wir das Mitschneiden in Wireshark und
suchen uns eines der aufgefangenen Echo Requests aus
der Liste aus. In den Paketdetails klappen wir die Zeile In-
ternet Protocol Version 6 aus und schauen uns den IPv6-
Header an. Alternativ kann auch Abbildung 3.15 betrachtet
werden.

Wireshark hat uns die Felder des Headers schon menschen-
lesbar aufbereitet:

Version (4 Bit)
Die Version des Internet Protocols ist natirlich 6.
Traffic Class (8 Bit)
Dieses Feld steht der Quelle und den Routern auf der
Strecke fir die Priorisierung von Paketen zur Verfligung.
Der Wert des Feldes darf auf dem Weg von der Quelle
zum Ziel geandert werden.
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Flow Label (20 Bit)
Die Quelle kann ein Flow Label setzen um eine eigene
Priorisierung festzulegen oder um andere Informationen
einzubetten. Das Flow Label darf auf dem Weg von der
Quelle zum Ziel zwar ausgewertet, nicht aber verandert
werden. Das Feld ist in RFC 6437 [ACJR11] ausfihrlich
beschrieben. Wir kdnnen es uns wie eine Art Barcode
fir Pakete vorstellen.

Payload Length (16 Bit)
In diesem Feld wird die Lédnge der Payload in Bytes
angegeben. Damit ist die obere Grenze bei knapp 64
KiB.'°

Next Header (8 Bit)
Der Next Header gibt an, welcher Header am Anfang
der Payload zu erwarten ist. Dabei kénnte es sich zum
Beispiel um einen TCP-Header handeln. Angegeben
wird jeweils die Protokollnummer, daher entsprechen
die Werte meist denen, die man auch in IPv4 nutzen
wirde.

Hop Limit (8 Bit)
Der Wert dieses Feldes legt die maximale Anzahl an
Zwischenstationen beim Routen des Paketes fest. Je-
der Router verringert den Wert um Eins. Im IPv4-Header
hatte das Feld Time To Live eine vergleichbare Funktion
inne. Kommt ein Router dabei auf Null, verwirft er das
Paket.

Source Address (128 Bit)
Das Feld enthalt die Adresse der Quelle.

Destination Address (128 Bit)
Das Feld enthéalt die Adresse des Ziels.

Bis auf das Flow Label kennen wir die Felder so oder in &hnli-
cher Form schon von IPv4. Dennoch gab es grundlegende An-
derungen. Es fehlen altbekannte Felder wie Fragmentation Off-
set und Checksum im Header.

OEs existiert mit den sogenannten Jumbograms eine Méglichkeit diese
Grenze auf 4 GiB anzuheben. In der Praxis ist den Jumbograms aber
(noch) keine nennenswerte Bedeutung zugekommen.
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Hardware

Waéhrend Fragmentierung bei IPv4 noch die Aufgabe aller be-
teiligten Nodes im Netzwerk war, verlagert sich die Aufgabe bei
IPv6 auf die Endpunkte. Ein Router fragmentiert Pakete nicht
mehr, die entsprechenden Informationen werden somit nicht
im Header benétigt. Sendende Hosts fragmentieren selbst-
standig wenn ihnen von einem Router mitgeteilt wird, dass
ihre Pakete zu grof3 sind. Die zur Fragmentierung nétigen
Steuerinformationen wie Flags und Fragment Offset werden
dann in einem sogenannten Extension Header ausgelagert.
Mit den Extension Headern werden wir uns gleich noch be-
schaftigen.

Uberraschen mag auch das Fehlen einer Priifsumme (Checks-
um) im Header. Betrachten wir aber die Praxis, dann verwun-
dert es nicht, dass dieses Feld einer schnelleren Verarbeitung
in Nodes geopfert wurde. Heutzutage Ubertragen wir nur au-
Berst selten IPv6-Pakete Uber einen Link der nicht schon selbst
eine geeignete Prifsumme enthalt. Bei Ethernet, zum Beispiel,
ist mit dem Cyclic Redundancy Check (CRC) ein schnelles
Verfahren im Einsatz, das jedem Frame eine Prifsumme an-
héngt. Auch die Schicht ber IPv6 bringt in der Regel eigene
Prifsummen mit. Die Protokolle ICMPv6, TCP und UDP nut-
zen sogar einen Pseudo-Header zur Berechnung derselben,
der weite Teile des IPv6-Headers miteinschlie3t. Eine Prif-
summe ist auf der Internet-Schicht demnach nicht mehr né-

tig.

Neben dem Verzicht auf Prifsummenberechnung und Frag-
mentierung bietet der IPv6-Header noch einen weiteren ent-
scheidenden Vorteil fur Router: Er ist immer 40 Bytes lang.
Eine variable Ldnge des Headers, wie wir sie von IPv4 her
kennen, bereitet Entwicklern von dedizierter Hardware haufig
Kopfschmerzen. Entweder veranschlagt man zu viel oder aber
zu wenig Pufferspeicher. Nur selten befindet man sich im opti-
malen Bereich. Bei IPv6 weil3 man stets vorher welcher Anteil
der Daten zum Header gehért. Stark vereinfacht wiirde ein 40
Bytes breites Schieberegister schon reichen, um einen IPv6-
Header in Hardware zu speichern und anschlie3end mit Logik-
gattern zu verarbeiten.
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tuzzball-ping6-tunnelgateway.peap [Wireshark 1.8.2 | WISIaTR Abb"dungsjs
file Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
v Frame 1: 104 bytes on wire (832 bits), 104 bytes captured (832 bits) ICMPV6 EChO
» Raw packet data Request
b Internet Protocol Version 6, Src: 2a01:198:200:a323::2 (2a01:198:200:a23::2), Dst: 2
« Internet Control Message Protocol v6
Type: Echo (ping) request (128)
Code: ©
Checksum: 0x40el [correct]
Identifier: 0x072d
Sequence: 1
[Response In; 21
~ Data (56 bytes)
Data: el720151 116407 1011121314151617. ..
[Length: 56]

3.9 | Internet Control Message Protocol Version 6

Wagen wir einen weiteren Blick in das Paket: Im IPv6-Header
stand die Protokollnummer 58 im Feld Next Header. Wires-
hark war so freundlich uns das schon mit ICMPv6 zu iber-
setzen. Folglich steht in der néchsten Zeile in den Paketdetails
auch Internet Control Message Protocol v6. Wir klappen diese
Zeile aus und erhalten eine Ansicht &hnlich der in Abbildung
3.16.

Leider kénnen wir der Ansicht noch nicht zweifelsfrei entneh- ICMPv6-Header
men, wo der ICMPv6-Header aufhért und die ICMPv6-Nach-

richt anféangt. Im zugehdérigen RFC 4443 [CDGO6] finden wir

mehr Informationen zum Aufbau des Headers:

Type (8 Bit)
Im Feld Type steht, um was fur eine Nachricht es sich
handelt. Anhand des ersten Bits Iasst sich bereits eine
grobe Einordnung vornehmen. Im Bereich von 0 bis 127
befinden sich die Error Messages und ab 128 beginnen
die Informational Messages. Das Format der Daten nach
dem Header hangt vom Typ ab.

Code (8 Bit)
Das Code-Feld ist abhangig vom Type-Feld. Es gibt ge-
nauere Informationen zur Nachricht an, bei Error Mes-
sages zum Beispiel den Grund fiir den Fehler.

Checksum (16 Bit)
Die Checksum wird Uber den Inhalt der gesamten
ICMPv6-Nachricht und lber Teile des vorangestellten
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IPv6-Headers gebildet. Neben Quell- und Zieladresse
werden die Felder Payload Length und Next Header in
die Berechnung einbezogen. Anfangs wird die Prifsum-
me auf Null gesetzt, dann findet die Berechnung statt,
anschlieBend wird die berechnete Prifsumme anstelle
der Nullen eingefiigt.

An den Header schlieB3t sich die eigentliche Nachricht an. Ihr
Format ist zwar abhangig vom Typ der Nachricht, die Error
Messages weisen allerdings eine Gemeinsamkeit auf: Nach
dem vierten Byte der Nachricht wird das Paket angefligt, dass
die Fehlermeldung provozierte. Das heif3t, wir werden bei Error
Messages regelmaBig einen IPv6-Header mitten in der Nach-
richt finden. Aber auch Teile héherschichtiger Protokolle kén-
nen sich dann in der ICMPv6-Nachricht wiederfinden. Das ge-
samte Paket darf am Ende jedoch nicht gréBer als 1280 By-
tes werden, gegebenenfalls werden Uberschissige Bytes ver-
worfen. 1280 Bytes waren, wir erinnern uns, die minimale Link
MTU, die IPv6 voraussetzt. So ist sichergestellt, dass so viele
Informationen wie mdglich zur Analyse bereitgestellt werden,
die Pakete dennoch nicht auf halber Strecke wegen Ubergré-
Be verworfen werden.

Nun sind wir in der Lage zu verstehen was Wireshark uns in
den Paketdetails anzeigt. Dem ICMPv6-Header folgen die Fel-
der Identifier und Sequence sowie Data. Der Identifier und
die Sequence werden zur Zuordnung von Echo Requests
zu Echo Replies genutzt, die Daten sind meist zuféllig ge-
wahlt.

Schauen Sie sich auch das Antwortpaket (Echo Reply) an,
vergleichen Sie dabei die Felder Identifier, Sequence und
Data mit denen aus dem Echo Request. Ahneln sich die-
se?

Neben Echo Request und Echo Reply existieren noch zahlrei-
che weitere Informational Messages. Viele dienen der Selbst-
organisation der Nodes auf dem lokalen Link, der Ankiindigung
von Routern und Multicast-Registrierungen. Wir werden sie
spater noch genauer kennenlernen.
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fuzzball-noroute-unreachable.pcap [Wireshark 1.8.2 ] Sl Abb"dung3ﬂ7
Fle Edit View Go Capture Analyze Statistics Telephony Tools Intemals Melp .
b Frame 2: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits) ICMPV6 DeStlna

» Raw packet data tion Unreachable
b Internet Protocol Version 6, Src: 2001:7f8:33::2105:7821:1 (2001:7f8:33::2105:7821:
~ Internet Control Message Protocol vé (No Route)

Type: Destination Unreachable (1)
Code: 0 (no route to destination)
Checksum: Oxebd4l [correct]
Reserved: 00000000
b Internet Protocol Version 6, Src: 2a01:198:200:a23::2 (2a61:198:200:a23::2), Dst:
= Internet Control Message Protocol v6
Type: Echo (ping) request (128)
Code: ©
Checksum: 0x8141 [correct])
Identifier: 0x1778
Sequence: 1
» Data (56 bytes)

Nach den Informational Messages werden wir nun Error Mes-  Destination
sages provozieren um sie einer genaueren Untersuchung zu  Unreachable
unterziehen. Wir setzen Wireshark wieder auf das Interface

sixxs an und schicken Echo Requests an eine Adresse, von

der bekannt ist, das sie nicht geroutet wird.

user@fuzzball:~$ ping6 -c 3 noroute.ipv6-workshop.de
PING noroute.ipv6-workshop.de (noroute.ipv6-workshop.de) 2
56 data bytes
From 2001:7f8:33::a105:7821:1 icmp_seq=1 Destination 2
unreachable: No route
#<| 3 packets transmitted, 0 received, +3 errors, 100% 2
packet loss, time 2025ms

Ein Echo Reply bleibt erwartungsgeman aus, stattdessen hat
der Router mit der Adresse 2001:7f8:33::a105:7821:1 eine
Error Message vom Typ Destination Unreachable geschickt.
Ein Blick in die Paketdetails in Wireshark verrét uns mehr, alter-
nativ steht Abbildung 3.17 zur Verfligung.

Typ 1 entspricht der Fehlermeldung Destination Unreacha-
ble, die Begriindung findet sich im Code-Feld. Hier hat es
den Wert 0 was No route to destination bedeutet. Die Ab-
senderadresse im vorangestellten IPv6-Header ist folgerich-
tig die Adresse des ersten Routers auf dem Weg, der keine
Route zum Ziel mehr kennt. Die eigentliche Nachricht ent-
halt das urspriingliche Paket. Wireshark nimmt uns wieder
eine Menge Arbeit ab und wertet den erkannten IPv6-Header,
ICMPv6-Header und den Echo Request aus. Wir kdnnen uns
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fuzzball-noroute-unreachable.pcap [Wireshark 1.8.2 ]
Fle Edit View Go Cspture Analyze Statistics Telephony Tools Intemals Help
» Frame 4: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits)
» Raw packet data
» Internet Protocol Version 6, Src: 2001:7f8:33::2105:7821:1 (2001:7f8:33::2105:7821:
« Internet Control Message Protocol v6
Type: Destination Unreachable (1)
Code: 3 (Address unreachable)
Checksum: Oxeb3f [correct]
Reserved: 00000060
b Internet Protocol Version 6, Src: 2a01:198:200:a23::2 (2a01:198:200:a23::2), Dst:
= Internet Control Message Protocol v6
Type: Echo (ping) request (128)
Code: ©
Checksum: Oxfcfa [correct])
Identifier: 0x177b
Sequence: 1
» Data (56 bytes)

bis zum Data-Feld der urspriinglichen Echo Requests durch-
hangeln.

Wo wir schon dabei sind, provozieren wir gleich noch eine Feh-
lermeldung. Sobald Wireshark auf Interface sixxs startklar ist,
schicken wir Echo Requests an eine nicht erreichbare Adres-
se. Da hier ein paar Timeouts involviert sind, wird es unter Um-
stdnden ein wenig dauern bis die ersten Fehlermeldungen ein-
treffen.

user@fuzzball:~$ ping6 -c 3 unreachable.ipv6-workshop.de
PING unreachable.ipv6-workshop.de 2
(unreachable.ipv6-workshop.de) 56 data bytes
From 2001:7f8:33::a2105:7821:1 icmp_seq=1 Destination 2
unreachable: Address unreachable
¢<| 3 packets transmitted, 0 received, +3 errors, 100% 2
packet loss, time 2490ms

Wieder lautet der Fehler Destination Unreachable, aber die
Begrindung ist diesmal eine andere. Wir analysieren den
ICMPv6-Header wieder in Wireshark (siehe Abbildung 3.18).

Im Code-Feld steht diesmal der Wert 3, der fiir Address Un-
reachable steht. Es existierte also eine Route zum Ziel, aber
auf dem letzten Link war die Adresse nicht zu erreichen. In
der eigentlichen Nachricht sehen wir wieder das urspriingliche
Paket.

Die Zahl der Error Messages ist Gberschaubar, es gibt vier ver-
schiedene Typen. Die Typen 1 und 3 bieten nahere Informa-
tionen zum aufgetretenen Fehler im Code-Feld. Um bei einer
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eventuellen Fehlerbehebung gut geristet zu sein, verschaffen
wir uns einen Uberblick:

Typ 1: Destination Unreachable
Das Ziel wurde nicht erreicht, eine Begriindung befindet
sich im Code-Feld.

Code 0: No route to destination
Keine Route zum Ziel.
Code 1: Communication with destination admi-

nistratively prohibited
Ein Paketfilter hat das Paket verworfen.

Code 2: Beyond scope of source address
Das Ziel befindet sich auBerhalb des Gultigkeitsbe-
reiches der Quelladresse. Beispiel: Ein Echo Re-
quest von einer Link-local Address an eine Global
Unicast Address.

Code 3: Address unreachable
Das Ziel war nicht erreichbar, obwohl eine Route
zum Ziel existierte.

Code 4: Port unreachable
Auf dem Ziel war der gewlinschte Port nicht er-
reichbar. Das betrifft Upper-Layer-Protokolle die
Uber Portnummern multiplexen, Gblicherweise TCP
und UDP.

Code 5: Source address failed ingress or

egress policy
Ein Pakeffilter hat das Paket aufgrund seiner Ab-

senderadresse verworfen.

Code 6: Reject route to destination
Das Paket wurde verworfen, da die Route zum Ziel
nicht galtig war.

Typ 2: Packet Too Big
Das Paket war zu grof3 fir den nachsten Link. Die MTU
des betroffenen Links ist in der Fehlermeldung hinter-
legt.

Typ 3: Time Exceeded
Das Paket hat seine Lebenszeit Uberschritten. Naheres
kann dem Code-Feld enthommen werden.
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Code 0: Hop limit exceeded in transit
Das Hop Limit wurde erreicht und das Paket daher
verworfen.

Code 1: Fragment reassembly time exceeded
Das Zusammensetzen der Fragmente auf dem
Zielhost dauerte zu lange, das Paket wurde ver-
worfen.

Typ 4: Parameter Problem
Es trat ein Problem beim Verarbeiten eines Feldes im
IPv6-Header oder in einem Extension Header auf. Im
Code-Feld wird die Ursache, wenn mdglich, benannt.

Code 0: Erroneous header field
Das Problem konnte nicht naher eingekreist wer-
den.

Code 1: Unrecognized Next Header type
Das Protokoll, welches im Feld Next Header ange-
geben war, ist dem Absender der Fehlermeldung
nicht bekannt. Er konnte das angegebene Proto-
koll deshalb nicht auswerten.

Code 2: Unrecognized IPv6 option
In einem Extension Header wurde eine unbekann-
te Option entdeckt, die Verarbeitung des Extension
Headers schlug deshalb fehl.

Ein Beispiel flr die Nltzlichkeit der Error Messages zeigt sich
bei der Path MTU Discovery. Da unter IPv6 die Router nicht
mehr fragmentieren, muss die Quelle die optimale Paketlange
selbst herausfinden. Dazu dienen die Packet Too Big Error
Messages der Router als Grundlage. Stellen wir uns ein Sze-
nario, wie in Abbildung 3.19 gezeigt, vor.

Vom Notebook sollen Pakete zum Server gesendet werden.
Entlang des Pfades befinden sich zwei Hops, Router A und
Router B. Der Link zwischen Router A und Router B kann
maximal 1400 Bytes je Frame transportieren, der Link zwi-
schen Router B und dem Server sogar nur 1280 Bytes. Vom
Notebook geht das erste Paket mit 1500 Bytes Lange auf
die Reise. Schon an Router A wird es, mit der Fehlermel-
dung Packet Too Big und einem Hinweis auf die MTU von
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Router A| [MTU 1400 Router B][MTU 1280 Abbildung 3.19
![ | ’(% / % / — Path MTU Disco-

.ﬂiﬂﬁl very
—— ———————————————— -
——————————— [T Ty R SN

Alle Angaben in Bytes

1400, zurtickgeschickt. Das nachste Paket verschickt das No-
tebook deshalb mit der neu gelernten Lange von 1400 By-
tes. Doch wieder scheitert das Paket an einem der Links
auf dem Pfad. Router B verschickt die entsprechende Feh-
lermeldung und die neue MTU. Das dritte Paket schlieB3lich
hat die richtige LaAnge und gelangt problemlos bis zum Ser-
ver.

Da die Pfade im Internet einer standigen Dynamik unterwor-  Pfadénderun-
fen sind, kénnen sich auch die Router und Links auf dem Pfad gen

von einem Endsystem zu einem anderen Endsystem veran-

dern. Deswegen prifen Hosts regelmafig, ob die angenom-

mene Path MTU noch aktuell ist. Dazu lassen sie die Pakete

langsam gréBer werden, bis wieder Fehlermeldungen eintref-

fen.

Die Fehlermeldungen von ICMPv6 sind, wie wir gerade ge- Bedeutung der
lernt haben, fir einen Betrieb von IPv6 unumganglich. Das Fehlermeldun-
blinde Verwerfen aller Fehlermeldungen in einem Paketfilter gen

auf dem Pfad schrankt die Erreichbarkeit der Hosts ein. Pa-

keffilter unter IPv6 missen demnach mit Bedacht konfigu-

riert werden. Doch dazu spater im Kapitel 7 Der Paketfilter

mehr.

3.10 | Extension Header

Der IPv6-Header ist schlank und effizient aufgebaut, nicht zu-  Hintergrund
letzt aufgrund des Verzichts auf unnétige Felder. Die so er-
zeugten Pakete sehen dann vom schematischen Aufbau her
aus wie das Paket A in Abbildung 3.20. Gelegentlich erfordert
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A ‘ IPv6-Header | Payload |
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B ‘ IPv6-Header | Extension Header | Payload |
N N\
C ‘ IPv6-Header | Extension Header | Extension Header | Payload |

die Situation aber den Einsatz zusétzlicher Felder. Zum Bei-
spiel bei der Fragmentierung, die zwar nicht mehr von Routern
durchgeflhrt wird, aber nicht grundsatzlich abgeschafft wur-
de. Hier kommen Extension Header ins Spiel. Sie werden zwi-
schen Header und Payload platziert und enthalten Felder fir
eine definierte Aufgabe. Der Aufbau entspricht dem von Paket
B in Abbildung 3.20.

Im Feld Next Header des IPv6-Headers haben wir bisher den
Verweis auf den Header des Upper Layer Protocols gesehen.
Befindet sich zwischendrin ein Extension Header, dann ver-
weist Next Header zunachst auf den Extension Header. In je-
dem Extension Header gibt es wiederum ein Feld Next Header,
das auf den Typ des nachsten Headers verweist. Der nachste
Header kann entweder ein weiterer Extension Header (Paket
C in Abbildung 3.20) oder der Header eines Upper Layer Pro-
tocols sein.

Der Datenblock A in Abbildung 3.21 soll unter Nutzung von
IPv6 versendet werden. Da er zu groB3 ist um als Payload in
einem einzelnen |Pv6-Paket transportiert zu werden, muss er
fragmentiert werden. Die erforderlichen Felder sind im IPv6-
Header nicht vorhanden, deshalb kommt der Fragment Exten-
sion Header zum Einsatz. Der Datenblock wird geteilt. Offset
und ldentifikation werden im Fragment Extension Header hin-
terlegt, dieser wird zwischen IPv6-Header und Payload plat-
Ziert.

Das Ergebnis sind die Pakete B und C in Abbildung 3.21. Im
Ziel wird der Datenblock gemafR den Angaben in den Fragment
Extension Headern wieder zusammengesetzt.
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Abbildung 3.21

A | Daten ‘
Extension Hea-
N N\ der am Beispiel
B | IPv6-Header | Fragment Header | Daten ‘ von Fragmentie-
N\ rung
C | IPv6-Header | Fragment Header | Daten ‘

Die L&nge der Extension Header ist stets ein vielfaches von 8 Lange
Bytes. Nicht benétigte Bytes werden gegebenenfalls bis zu die-

ser Grenze aufgefiillt, dieser Prozess wird auch Padding ge-

nannt. Die Lénge in 8-Byte-Schritten ist in allen, auch zukdnf-

tigen, Extension Headern an derselben Stelle vermerkt. So

kann ein Node einen unbekannten Extension Header einfach
Uberspringen, da er die notwendigen Angaben, Next Header

und Lange an bekannter Stelle findet.

Extension Header werden, von einer Ausnahme abgesehen, Auswertung von
vom Ziel verarbeitet. Der Hop-by-Hop Options Extension Hea-  Extension

der muss auch von den Routern auf dem Pfad ausgewertet Headern
werden. Wenn er vorhanden ist, muss er deshalb auch direkt

auf den IPv6-Header folgen.

Die Reihenfolge der Ubrigen Extension Header sollte der fol- Reihenfolge des
genden Auflistung entsprechen:'’ Auftretens

* Hop-by-Hop Options

+ Destination Options

* Routing

« Shim6

» Fragment

 Authentication Header

» Encapsulating Security Payload
+ Destination Options

+ Mobility

Extension Header dirfen nur einmal je Paket vorkommen.
Auch hier gibt es wieder eine Ausnahme, denn der Destination

""Experimentelle Extension Header behandeln wir aus Griinden der Uber-
sichtlichkeit nicht.
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Options Extension Header darf in bestimmten Konstellationen
zweimal vorkommen.

Wenn ein Node einen Extension Header auswerten soll der
ihm nicht bekannt ist, dann antwortet er mit einer ICMPv6-
Fehlermeldung vom Typ Parameter Problem. Die gleiche Mel-
dung soll ein Node verschicken, wenn ein Hop-by-Hop Extensi-
on Header vorkommt, dieser aber nicht direkt hinter dem IPv6-
Header platziert wurde. Die passenden ICMPv6 Error Messa-
ges haben wir schon in Abschnitt 3.9 Internet Control Message
Protocol Version 6 kennengelernt.

Dem Wert 59 im Feld Next Header kommt eine besondere Be-
deutung zu. Er zeigt an, dass kein weiterer Header mehr folgt.
Das schlie3t auch Upper Layer Protocols mit ein. Faktisch ist
das Paket damit zu Ende, auch wenn noch weitere Bytes fol-
gen sollten. Hosts sind angehalten diesen Uberhang zu igno-
rieren, Router sollen das Paket dennoch unverandert weiterlei-
ten.

Einige der Extension Header, die wir gleich besprechen wer-
den, kdnnen um eine oder mehrere Optionen ergéanzt wer-
den. Dabei werden wir nur jene Optionen betrachten, die in
der Praxis am haufigsten anzutreffen sind. Eine vollstandige
Liste der Optionen wird von der IANA gepflegt und verdffent-
licht.2

Im Hop-by-Hop Options Extension Header und im Destination
Options Extension Header lassen sich diverse Optionen unter-
bringen. Die Hop-by-Hop Options miissen von allen Nodes auf
dem Pfad beachtet werden, die Destination Options nur vom
Ziel. Die bekanntesten Optionen sind:

Jumbo Payload
Die Jumbo Payload Option erlaubt es, eine Payload zu
transportieren, die grdBer ist als es die Payload Length
im IPv6-Header erlauben wirde. Die Lange der trans-
portierten Daten wird dann nicht mehr im 16-Bits brei-
ten Feld im Header bestimmt, sondern im 32-Bits breiten
Feld in der Jumbo Payload Option. Damit sind Payloads

http.fwww.iana.org/assignments/ipv6-parameters/ipv6-parameters.xml
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3.10 Extension Header

von knapp unter 4 GiB Lange mdglich. Diese Option ist
in RFC 2675 [BDH99] beschrieben.
Router Alert

Die Router Alert Option gibt Routern einen Hinweis dar-
auf, dass sich im Paket Daten befinden, die auch fir
den Router von Interesse sein kénnten. Jedes Paket zu
analysieren wirde zu Kapazitatsproblemen und erhéh-
ter Latenz fihren. Enthalten jene Pakete, die untersucht
werden sollten, jedoch einen Hinweis, so kénnen alle
anderen Pakete ohne zeitraubende Priifung weiterge-
leitet werden. Genutzt wird die Option beispielsweise
beim Beitritt eines Nodes zu einer Multicast Group. Dies
ist insbesondere flirr einen Multicast Router von Interes-
se. Wir werden dieser Option im Abschnitt 4.5 Multicast
noch begegnen. In RFC 2711 [PJ99] und RFC 6398
[Fau11] wird die Router Alert Option definiert und aus-
fOhrlich besprochen.

Optionen besitzen ein Flags-Feld in dem unter anderem fest-
gelegt werden kann, wie ein Node auf eine ihm unbekannte
Option reagieren soll. Die Méglichkeiten sind:

* Ignorieren der unbekannten Option und Paket weiterlei-
ten oder verarbeiten.

» Paket verwerfen.

» Paket verwerfen und den Absender darliber informieren.

» Paket verwerfen und den Absender dariiber informieren,
aber nur wenn die Zieladresse keine Multicast Address
ist.

Darliber hinaus kann der Absender den Nodes auf dem Pfad
erlauben oder verbieten, die Optionen zu verandern.

Der Hop-by-Hop Options Extension Header wird durch den
Wert 0 im Next Header angezeigt, dem Destination Options
Extension Header ist der Wert 60 zugeordnet.

Der Routing Extension Header hat bereits eine bewegte Ge- Routing
schichte hinter sich. Es gibt drei Typen des Routing Extensi- Extension
on Headers, von denen nur einer praktische Bedeutung hat. Header
Der Typ 0 erlaubte es, verbindliche Zwischenziele fir ein Paket
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zu definieren. Das ermdglichte einfach gestrickte aber hoch-
effektive Attacken der Kategorie Denial of Service (DoS). Mit
RFC 5095 [ASNNO7] wurde der Typ 0 daher als Giberholt mar-
kiert. Heutzutage wird er von gut konfigurierten Pakeffiltern,
wie dem in Abschnitt 7.3 Router-Paketfilter vorgestellten, ver-
worfen.

Vom Nimrod-Projekt der DARPA wird der Typ 1 benutzt, mehr
dazu findet sich in RFC 1992 [CCS96]. Auch dieser Typ wird
uns in der Praxis kaum begegnen.

Der Typ 2 schlieBlich wird von Mobile IPv6 verwendet um die
sogenannte Home Address eines Nodes zu speichern. Die
Wahrscheinlichkeit ist hoch, dass wir mit diesem Typ haufi-
ger konfrontiert werden sobald sich Mobile IPv6 durchgesetzt
hat.

Im Feld Next Header wird der Wert 43 genutzt um einen Rou-
ting Extension Header anzukiindigen.

Shim6 ist ein Protokoll zur Failover-Behandlung in Multiho-
med-Netzen. Es sorgt dafiir, dass Verbindungen auch dann
noch funktionieren, wenn einer der Provider ausfallt. Fallt
ein Prafix aus, werden die Daten mit den Adressen eines
anderen Préafixes transportiert. Dem Upper Layer Protocol
wird davon aber nichts mitgeteilt, es verhalt sich so, als be-
stiinde die urspriingliche Verbindung noch. Shimé6 ist eine
spannende Technologie mit noch geringer Verbreitung, ein
Blick in das entsprechende RFC 5533 [NB09] lohnt sich trotz-
dem.

Der Shim6 Extension Header hat den Wert 140 im Feld Next
Header.

Um Pakete zu verschicken welche die Path MTU Uberschrei-
ten, muss Fragmentierung verwendet werden. Der sendende
Node teilt die Payload in Fragmente passender Gré3e auf. An-
schlieBend erstellt er einen Fragment Extension Header, die-
ser enthélt die zur Wiederherstellung der urspriinglichen Pay-
load notwendigen Angaben.
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Dem Fragment Extension Header ist der Wert 44 im Feld Next
Header zugeordnet.

Die Extension Header Authentication Header und Encapsula-
ting Security Payload sind Teil der IPsec-Protokollfamilie. Der
Authentication Header sichert die Integritat der transportier-
ten Daten und die Authentizitat der Quelle. Mit dem Extension
Header Encapsulating Security Payload lasst sich die Vertrau-
lichkeit der transportierten Daten durch den Einsatz von Ver-
schlisselung gewéhrleisten. Auch die Integritét der transpor-
tierten Daten kann sichergestellt werden. Im Gegensatz zum
Authentication Header wird dabei nur die Payload und nicht
das gesamte Paket beriicksichtigt.

Im Next Header steht flir Authentication Header der Wert 51
und fir Encapsulating Security Payload der Wert 50.

Der Mobility Extension Header dient der Verwaltung von mo-
bilen Nodes bei der Nutzung von Mobile IPv6. Dazu ent-
hélt ein Mobile Extension Header verschiedene Nachrich-
ten, man kdnnte auch von einem kleinen Protokoll innerhalb
eines Extension Headers sprechen. Zum Beispiel kénnen
mobile Nodes ihren Home Router Uber einen Netzwechsel
informieren. In RFC 6275 [PJA11] wird im Mobile Extensi-
on Header zwar Platz flr einen Next Header reserviert, ge-
nutzt wird dieser aber nicht. In der aktuellen Spezifikation
folgt einem Mobility Extension Header also kein weiterer Hea-
der.

Der Wert 135 im Next Header zeigt einen Mobility Extension
Header an.

Nach der Theorie werden wir uns jetzt einen Extension Hea-
der in Wireshark anschauen. Dazu greifen wir auf ein praxisna-
hes Beispiel, die Fragmentierung, zurlick. Schematisch haben
wir das Beispiel weiter oben bereits besprochen. Das Erzwin-
gen eines Fragment Extension Headers ist nicht ganz einfach,
weshalb uns diesmal die Abbildungen 3.22 und 3.23 als An-
schauungsmaterial dienen werden. Wenn Sie sich allerdings
mit dem Paketmanipulator Scapy auskennen, kénnen Sie die

Authentication
Header und
Encapsulating
Security
Payload
Extension
Header

Mobility
Extension
Header

Beispiel
Fragment
Extension
Header
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Abbildung 3.22
Fragment Exten-
sion Header (1/2)
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eh-fragment.pcap [Wireshark 1.8.2 ) + - o
file Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

No. |source Destination | Protocol | Length | Info

12a01:198:200:8a23 2a01:198:200:8a23 IPv6 70 1Pv6 fragment (nxt=ICMPv6 (58) off}
2 2a01:198:200:8a23 2a01:198:200:8a23 IPv6 70 IPv6 fragment (nxt=ICMPv6 (58) off|

b Frame 1: 70 bytes on wire (560 bits), 70 bytes captured (560 bits)
v Ethernet II, Src: CctR&D 09:17:da (00:19:83:09:17:da), Dst: 00:00:00 60:0d:1e (60:0;
= Internet Protocol Version 6, Src: 2a01:198:200:8a23::1 (2a01:198:200:8a23::1), Dst:
b 0110 .... = Version: 6
oo 0000 6000 oo wuse snuws e e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 16
Next header: IPv6 fragment (44)
Hop limit: 64
Source: 2a01:198:200:8a23::1 (2a01:198:200:8a23::1)
Destination: 2a301:198:200:8a23:200:ff:fe60:dle (2301:198:200:8a23:200:ff:fe60:dle
[Destination SA MAC: 00:00:00 60:0d:1le (00:00:00:60:0d:1e)]
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
~ Fragmentation Header
Next header: ICMPv6 (58)
Reserved octet: 0x0800
0000 0000 0060 O0... = Offset: O (0x0000)
............ .00. = Reserved bits: 0 (0x0000)
............... 1 = More Fragment: Yes
Identification: ©x00000539
© Data (8 bytes)
Data: 80007d2b6000060O
[Length: 8]

hier besprochenen Pakete mit dem Quellcode aus Anhang B
Scapy-Skript selbst erzeugen.

In Abbildung 3.22 sehen wir die ersten acht Bytes eines 16 By-
tes langen ICMPv6 Echo Requests. Den zweiten Teil kénnen
wir in Abbildung 3.23 betrachten.

Zwischen IPv6-Header und den ICMPv6-Daten steht jeweils
ein Fragment Extension Header. Der Wert fiir Next Header ist
daher im IPv6-Header auch 44.

Dass es sich bei den fragmentierten Daten um ICMPv6 han-
delt, ist im Next Header der Fragment Extension Header ver-
merkt.

Der Offset gibt an, an welcher Stelle der rekonstruierten
Payload das jeweilige Fragment einzusetzen ist. Im ersten
Paket steht 0x0000 fur den Anfang der Payload, das zwei-
te Fragment schlieBt mit 0x0008 direkt an das erste an. Im
zweiten Paket, welches das letzte Fragment transportiert, ist
das Flag More Fragments nicht mehr gesetzt. Dadurch weif3
das Ziel, dass keine weiteren Fragmente mit héherem Off-
set mehr zu erwarten sind. Beide Fragment Extension Hea-
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eh-fragment.pcap [Wireshark 1.8.2 A TTanR

file Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

No. |source | Destination [ protocol | Length | info
12a01:198:200:8a23 2a01:198:200:8a23 IPv6 70 IPv6 fragment (nxt=ICMPv6 (58) off
2 2a201:198:200:8a23 2a01:198:200:8a23 IPv6 70 I1Pv6 fragment (nxt=ICMPv6 (58) off}

b Frame 2: 70 bytes on wire (560 bits), 70 bytes captured (560 bits)
v Ethernet II, Src: CctR&D_09:17:da (00:19:83:09:17:da), Dst: 00:00:00 60:0d:1e (00:0]
= Internet Protocol Version 6, Src: 2a01:198:200:8a23::1 (2a01:198:200:8a23::1), Dst:
b 0110 .... = Version: 6
Dioreres 0080 8088, vasi osi sses swieiesi = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00600000
Payload length: 16
Next header: IPv6 fragment (44)
Hop limit: 64
Source: 2a01:198:200:8a23::1 (2a01:198:200:8a23::1)
Destination: 2a01:198:200:8a23:200:ff:fe60:dle (2a01:198:200:8223:200:ff:fe60:dle
[Destination SA MAC: 00:00:00 60:0d:1le (00:00:00:60:0d:1e)]
[Source GeoIP: Unknown)
[Destination GeoIP: Unknown]
~ Fragmentation Header
Next header: ICMPv6 (58)
Reserved octet: 0x0800
0000 0000 0160 0... = Offset: 8 (0x0008)
............ .00. = Reserved bits: 0 (0x0000)
............... © = More Fragment: No
Identification: 0x06000539
= Data (8 bytes)
Data: 4141414141414141
[Length: 8]

der weisen den gleichen Wert im Feld Identification, nam-
lich 0x00000539 auf. Damit bilden die beiden gezeigten Frag-
mente zusammengesetzt die urspriingliche Payload. Andere
Payloads wéaren auch mit einer anderen Identification verse-
hen.

Abbildung 3.23
Fragment Exten-
sion Header (2/2)
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Jetzt, wo wir uns eine Maschine gebaut haben die spéter rou-
ten soll, stehen wir vor einem Henne-Ei-Problem. Erweiterten
wir fuzzball jetzt um die Routing-Funktionalitdten, dann taten
wir uns schwer diese zu testen. Uns fehlen im Moment noch
die Hosts am internen Link, die den Router benutzen kdnnten.
Wie also sollten wir die Korrektheit des Routings Uberprifen?
Deshalb werden wir den internen Link zunachst mit Hosts be-
vélkern. AnschlieBend wenden wir uns im Kapitel 5 Der Link
wieder dem Router zu.

Aus lizenzrechtlichen Griinden ist es leider nicht méglich eine
Windows-Appliance zur Verfligung zu stellen. Bei der Linux-
Appliance haben Sie wieder die Wahl: Sie kénnen die vir-
tuelle Maschine selbst installieren oder als fertige Appliance
von der Homepage des IPv6-Workshops herunterladen und
in VirtualBox importieren." Wenn Sie sich fiir die Appliance
entschieden haben kdnnen Sie den folgenden Abschnitt tber-
springen.

4.1 | Debian GNU/Linux 6
Der erste Host den wir einrichten werden wird auf Debian

GNU/Linux 6 basieren.

Der Host soll spater am internen Link Uber IPv6 mit dem Rest
der Welt kommunizieren kénnen. Anfangs allerdings, mogeln

'http://www.ipv6-workshop.de/

Konfiguration
der Maschine
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Tabelle 4.1
Parameter der

virtuellen Maschi-
ne lynx wahrend

der Installation

Installation des
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Betriebssys-
tems

Virtuelle Maschine lynx
Betriebssystem  Linux
Version Debian (64 Bit)
Arbeitsspeicher 512 MB
Festplatte 8.00 GB
Netzwerkadapter 1 NAT
MAC-Adresse 000000600d1e

wir uns um den internen Link noch herum, indem wir den Netz-
werkadapter 1 zur Installation an das NAT von VirtualBox an-
schlieBen. So erlauben wir der neuen virtuellen Maschine den
Zugriff auf das Internet und umgehen den noch nicht fertig kon-
figurierten Router fuzzball. Damit ist garantiert, dass wahrend
der Installation Softwarepakete nachgeladen werden kénnen.
Tabelle 4.1 zeigt die Konfiguration der neuen virtuellen Maschi-
ne wahrend der Installation.

Damit wir mit der Installation des Betriebssystems starten kén-
nen, legen wir noch das CD-Image von Debian GNU/Linux 6 in
das virtuelle CD-Laufwerk der Maschine ein.

Nach dem Einschalten der Maschine begrii3t uns das Installer
boot menu. Dort starten wir die Installation mit der Auswahl
des MenUpunkts Install.

Zunachst mdchte der Installationsassistent wissen, in welcher
Sprache wir die Installation durchflihren wollen. Wir wahlen
die bevorzugte Sprache aus, im Workshop verwenden wir
wie gewohnt English. AnschlieBend stellen wir den Ort ent-
sprechend unseres Aufenthaltortes ein, zum Beispiel Other
—Europe —Germany. Danach fragt uns der Assistent nach
der Zeichenkodierung und dem verwendeten Tastaturlayout.
Wir suchen die passenden Eintrdge aus der Liste heraus und
bestétigen sie.

Nach dem automatischen Laden einiger Komponenten ver-
langt der Assistent wieder nach unserer Aufmerksamkeit. Er
moéchte das primare Interface festlegen. Wir bestatigen dazu
die Vorauswahl ethO, legen als Hostnamen lynx fest und las-
sen den Domainnamen frei.



4.1 Debian GNU/Linux 6

Im nachsten Schritt vergeben wir das root-Passwort und legen
einen unprivilegierten Nutzer an. Als Nutzernamen verwenden
wir im Workshop user, es steht lhnen selbstverstandlich frei
einen eigenen zu wahlen. Die Passworter fir den unprivilegier-
ten Nutzer und fur root dirfen wir auf keinen Fall vergessen, wir
werden Sie noch haufig brauchen.

Mit dem vorgeschlagenen Festplattenlayout Guided - use en-
tire disk und der Option All files in one partition geben wir
uns zufrieden und bestatigen dies in den darauf folgenden Dia-
logen nochmals.

Das Installationsmedium enthalt nur die wichtigsten Software-
pakete und ist deshalb darauf angewiesen, die fehlenden Da-
teien von einem der offiziellen Server nachzuladen. Die bes-
ten Ergebnisse erzielt man (blicherweise mit einem geogra-
phisch nahegelegenen Server. Wir wahlen also wieder unse-
ren Standort, zum Beispiel Germany, aus. AnschlieBend ent-
scheiden wir uns fir einen der angebotenen Server. Sofern
keine besonderen Umstande vorliegen, kénnen wir die Proxy-
Informationen frei lassen.

Der Assistent installiert nun das Basissystem. Dabei fragt er
zwischendurch ab, ob wir damit einverstanden sind am Po-
pularitatswettbewerb teilzunehmen. Eigentlich handelt es sich
weniger um einen Wettbewerb als vielmehr um die statisti-
sche Erfassung von bevorzugten Softwarepaketen. Wenn Sie
das Debian-Projekt unterstlitzen méchten, kénnen Sie der Teil-
nahme zustimmen, andernfalls bleiben Sie bei der Vorauswahl
No.

Im nachsten Schritt, dargestellt in Abbildung 4.1, selektieren
wir die gewlinschten Software-Komponenten. Das sind einmal
das Graphical desktop environment und die Standard sys-
tem utilities.

Gegebenenfalls fragt der Assistent noch die eine oder ande-
re Information ab, dabei kdnnen wir im Zweifelsfall immer bei
der Vorauswahl bleiben. Die letzte Frage die es mit Yes zu be-
antworten gilt, dreht sich um die Installation des Bootloaders.
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Abbildung 4.1
Auswahl der
Komponenten
im Installati-
onsassistenten

Abbildung 4.2

Desktop mit
Terminal nach
der Installation

Systemupdate
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4 (1) Softuare salaction |

At the moment, only the core of the system is installed. To tune the system to wour

:;‘eds you can choose to install one or more of the following predefined oouecﬁms of
tuare,

Choose software to install:

Iyax {Husning] < Oracie VM VirtuaiBiox

He Ede view Drmind Heb
usarglyre: -3 ]

| sedhn ~ : ; =

Wenn alles gut gegangen ist, lassen wir mit Continue das so-
eben fertig installierte System starten. Der Desktop, der sich
uns nach dem Anmelden présentiert, sollte wie in Abbildung
4.2 aussehen.

Im Anschluss flhren wir ein Systemupdate durch:

root@lynx:~# apt-get update
Get:1 http://ftp.de.debian.org squeeze Release.gpg 2

[1,672 B]
%< | Reading package lists... Done
root@lynx:~# apt-get upgrade
Reading package lists... Done

><| Do you want to continue [Y/nl? y
Processing triggers for menu




4.1 Debian GNU/Linux 6

Danach installieren wir Wireshark:

root@lynx:~# apt-get install wireshark
Reading package lists... Done
Building dependency tree

><| Setting up wireshark (1.2.11-6+squeeze9)
Processing triggers for menu

Spater werden wir mit Wireshark direkt auf die Interfaces zu-
greifen. Deshalb erlauben wir den unprivilegierten Nutzern den
Zugriff auf die entsprechenden Funktionen:

root@lynx:~# setcap cap_net_raw,cap_net_admin=eip 2
/usr/bin/dumpcap

root@lynx:~# getcap /usr/bin/dumpcap

/usr/bin/dumpcap = cap_net_admin,cap_net_raw+eip

Wenn der Speicherplatz des Wirtsystems es zuldsst, legen wir
wieder einen Snapshot an.

Eine wichtige Anpassung missen wir allerdings noch vorneh-
men: Der NetworkManager wiirde uns auch auf dieser Maschi-
ne wieder empfindlich beim Arbeiten stéren, da er noch fir die
Konfiguration der Interfaces verantwortlich ist. Die Konfigurati-
on der Interfaces werden wir selbst (lbernehmen, daher stop-
pen wir den NetworkManager.

root@lynx:~# /etc/init.d/network-manager stop
Stopping network connection manager: NetworkManager.

Und damit diese Anderung auch bestehen bleibt, also auch
diverse Neustarts Uberlebt, nehmen wir den NetworkManager
aus der Boot-Sequenz heraus.

root@lynx:~# update-rc.d network-manager disable
update-rc.d: using dependency based boot sequencing

Spéter im Workshop, wenn wir den NetworkManager benéti-
gen, werden wir ihn wieder aktivieren.

Fir den Host lynx heiBt es nun: Umziehen an den internen
Link. Der Umzug ist denkbar einfach. Dazu &ndern wir ledig-
lich das Netz mit dem der Netzwerkadapter 1 verbunden ist von
NAT auf Internal Network und wahlen das Netz internal aus.
Dies kann zwar prinzipiell problemlos im laufenden Betrieb

Wireshark
installieren

Temporare
Anpassungen

Umzug an den
internen Link
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Tabelle 4.2
Parameter der
virtuellen Ma-
schine lynx nach
dem Umzug

Abbildung 4.3
Link internal
mit Host lynx

Den Link testen
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Virtuelle Maschine lynx
Betriebssystem  Linux
Version Debian (64 Bit)
Arbeitsspeicher 512 MB
Festplatte 8.00 GB
Netzwerkadapter 1  Internal Network internal
MAC-Adresse 000000600d1e

e T

durchgefiihrt werden, dennoch ist ein anschlieBender Neustart
zu empfehlen. Dadurch zwingen wir lynx dazu, die Interfaces
neu zu initialisieren. Die Parameter von lynx entsprechen nun
denen aus Tabelle 4.2.

Wir werfen einen Blick auf das Interface eth0, welches jetzt am
internen Link angeschlossen ist:

user@lynx:~# ip addr show dev eth0
2: eth0: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 2
qdisc pfifo_fast state UP glen 1000
link/ether 00:00:00:60:0d:1e brd ff:ff:ff:ff:ff:ff
inet6 fe80::200:ff:fe60:d1e/64 scope link
valid_1ft forever preferred_1ft forever

Das Interface hat bereits eine Link-local Address und das In-
terface ist hochgefahren. Sollte das Interface aus irgendwel-
chen Grinden nicht automatisch hochgefahren worden sein,
holen wir das nach und lassen uns erneut die Adressen anzei-
gen. Wie man ein Interface hochfahrt haben wir erstmals im
Abschnitt 3.1 Installation des Betriebssystems behandelt. Zur
Erinnerung:

‘root@lynx:~# ip link set up dev eth0

Falls fuzzball gerade nicht 1auft, fahren wir die Maschine jetzt
hoch, wir brauchen sie fir den folgenden Test. Am Link internal
befindet sich nun je ein Interface von Router und Host, siehe
auch Abbildung 4.3.



4.2 Microsoft Windows 8

Ein Echo Request von lynx an die Link-local Address von fuzz-
ball soll beweisen, dass am internen Link bereits Uber IPv6
kommuniziert werden kann.

user@lynx:~$ ping6 -c 3 fe80::219:83ff:fe09:17da%eth0
PING fe80::219:83ff:fe09:17da%eth0 2
(fe80::219:83ff:fe09:17da) 56 data bytes
64 bytes from fe80::219:83ff:fe09:17da: icmp_seq=1 2
ttl=64 time=0.604 ms
#<| 3 packets transmitted, 3 received, 0% packet loss, time 2
2000ms

Wir haben zwei Maschinen auf IP-Schicht (OSI: Schicht 3) mit-
einander kommunizieren lassen, ohne dass wir selbst Adres-
sen konfigurieren oder Subnetzmasken ausrechnen mussten.
Mit IPv4 wéren mehr Schritte nétig gewesen.

4.2 | Microsoft Windows 8

Der zweite Host im Workshop wird eine Maschine mit dem Be-
triebssystem Microsoft Windows 8 sein. Sollten Sie keine pas-
sende Lizenz zur Hand haben, kénnen Sie es auch mit der
Version 7 probieren, die meisten Kommandos haben sich, im
Gegensatz zur Oberflache, nicht verandert. Steht Ihnen gar
keine Lizenz zur Verfiigung oder méchten Sie auf den Einsatz
proprietéarer Betriebssysteme verzichten, sei Ihnen die Instal-
lation einer weiteren GNU/Linux-Maschine ans Herz gelegt.
Je aktueller die gewahlte Distribution dabei ist, desto wahr-
scheinlicher ist es, dass es Anderungen am IPv6-Stack gab.
Wenn sich Nodes mit unterschiedlichen Verhaltensweisen am
selben Link befinden, kann dies dem Lerneffekt nur zutraglich
sein.

Den Netzwerkadapter 1 schlieBen wir zur Installation zun&chst ~ Konfiguration
an das NAT von VirtualBox an. Somit kann die virtuelle Ma- der Maschine
schine auf das Internet zugreifen, was flir Systemupdates un-

erlasslich ist.

In das virtuelle optische Laufwerk legen wir das Installations-
medium ein, dies kann entweder eine Image-Datei oder ein
physisches Laufwerk des Wirtsystems sein. Wahlen Sie die
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Betriebssys-
tems

Virtuelle Maschine felis
Betriebssystem  Windows
Version Windows 8 (64 Bit)
Arbeitsspeicher 1536 MB
Festplatte 25.00 GB
Netzwerkadapter 1 NAT
MAC-Adresse 0000000FE715

fir Sie passende Mdglichkeit aus und starten Sie die virtuelle
Maschine.

Tabelle 4.3 zeigt die Konfiguration der neuen virtuellen Maschi-
ne wahrend der Installation.

Nach dem Start fragt uns das Installationsprogramm nach
Angaben zur gewlinschten Sprache und der Lokalisation. Im
Workshop verwenden wir die internationale Version von Mi-
crosoft Windows 8. Es steht lhnen selbstverstandlich frei eine
lokalisierte Version einzusetzen. Bitte beachten Sie, dass die
Bezeichnungen der Schaltflachen dann von denen im Work-
shop abweichen kénnen. Wir geben die entsprechenden Da-
ten an und betéatigen im darauffolgenden Schritt die Schaltfla-
che Install now. Es folgt die Abfrage des Lizenzschlissels.
Danach haben wir die Wahl zwischen einem Upgrade oder
einer Neuinstallation. Wir wahlen die Neuinstallation, denn die
Festplatte der virtuellen Maschine ist noch nicht mit einem
Betriebssystem versehen worden. Deswegen Gbernehmen wir
im nachsten Schritt, wo die gesamte Festplatte als Zielme-
dium angeboten wird, auch die Vorauswahl. Danach kopiert,
extrahiert und konfiguriert das Installationsprogramm munter
vor sich hin. Erst zur Personalisierung braucht es wieder Hil-
fe, beispielsweise bei der Auswahl einer Farbkombination und
des Computernamens. Wahrend ersteres nicht von Belang ist,
legen wir als Computernamen felis fest und schreiten voran.
Fir den Workshop brauchen wir kein Microsoft-Konto, darum
nutzen wir die lokale Kontenverwaltung indem wir auf Local
account klicken. Es folgt eine kleine Demonstration die uns
beibringt wie man die Oberflaiche am geschicktesten bedient.
Wir merken uns, dass man die interessanten Optionen er-



4.2 Microsoft Windows 8

Virtuelle Maschine felis
Betriebssystem Windows
Version Windows 8 (64 Bit)
Arbeitsspeicher 1536 MB
Festplatte 25.00 GB
Netzwerkadapter 1  Internal Network internal
MAC-Adresse 0000000FE715

i —
=y Q’

reicht, indem man mit der Maus in die rechte, obere Ecke
fahrt.

Wir probieren das auch gleich aus, denn im VirtualBox-Fenster
eine Ecke zu treffen ohne Uber sie hinweg zu fahren, erfordert
ein wenig Ubung. Gelingt uns das kleine Kunststiick, erscheint
auf der rechten Seite eine Leiste auf der wir Settings ankli-
cken. Eine weitere Leiste erscheint, auf dieser wahlen wir den
untersten Menipunkt Change PC settings aus. Falls noch
nicht geschehen, aktivieren wir Windows 8 unter Activate
Windows. AnschlieBend geht es mit Windows Update wei-
ter unten im MenU weiter. Wir priifen auf Updates und fiihren,
falls nétig, ein Systemupdate durch. Sobald das Update abge-
schlossen ist, kommen wir mit der Windows-Taste wieder in die
mit Kacheln dekorierte Ansicht.

Der nachste Schritt ist der Umzug von felis an den internen
Link. Dazu &ndern wir das Netz, mit dem der Netzwerkadapter
1 verbunden ist, von NAT auf Internal Network und wéhlen
das Netz internal aus. Die Parameter von felis entsprechen
nun den in Tabelle 4.4 gezeigten.

Der Link internal sollte nun wie in Abbildung 4.4 dargestellt,
aussehen. Es schadet aber auch nicht, wenn lynx ebenfalls
hochgefahren ist.

Jetzt werden wir den Link testen. Dazu betétigen wir die Tas-
tenkombination Windows-Taste+R und geben dann cmd ein. Es

Tabelle 4.4
Parameter der
virtuellen Maschi-
ne felis nach der
Installation

Abbildung 4.4
Netz internal mit
Host felis

Systemupdate

Umzug an den
internen Link

Den Link testen
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Offnet sich ein Terminal. Im Terminal geben wir als Kommando
ipconfig ein, um eine Ubersicht aller Interfaces und Adressen
zu erhalten.

C:\Users\user>ipconfig
< | Ethernet adapter LANT1:

o< Link-local IPv6 Address . . . . : 2
fe80::e8a4:145b:625c:ebal%12
Autoconfiguration IPv4 Address. : 169.254.230.161
Subnet Mask . . . . . . . . . . : 255.255.0.0

Die Link-local Address hat Windows 8 praktischerweise gleich
um das Interface erganzt, hier Interface 72. Wir schicken
fuzzball auf dem lokalen Link einen Echo Request um die
Konnektivitdt zu testen. Das ausgehende Interface entneh-
men wir der eben entdeckten Link-local Address und han-
gen es, zusammen mit einem %-Zeichen, an die Zieladresse
an:

C:\Users\user>ping -n 3 fe80::219:83ff:fe09:17da%12
Pinging fe80::219:83ff:fe09:17da%12 with 32 bytes of data:
Reply from fe80::219:83ff:fe09:17da%12: time<lims

o< Packets: Sent = 3, Received = 3, Lost = 0 (0% loss),

Das Eintreffen von Antwortpaketen zeigt uns, dass der Umzug
an den internen Link erfolgreich verlaufen ist.

Ubrigens: Gibt es nur ein Interface mit einer Link-local Ad-
dress, kann man bei ping unter Windows 8 die Angabe des In-
terfaces auch weglassen. Probieren Sie es aus!

4.3 | Neighbor Cache

Am internen Link sind nun drei Nodes vorhanden. Der Router
fuzzball sowie die Hosts lynx und felis. Sind alle Maschinen
hochgefahren, sieht der interne Link wie in Abbildung 4.5 dar-
gestellt aus.

Dank der Link-local Addresses waren die Nodes in der La-
ge miteinander auf dem internen Link zu kommunizieren. Wir
haben dies mit diversen Echo Requests bereits ausprobiert.
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Mﬁn Ly ] Abbildung 4.5
1.1’ Link internal mit
/| fuzzball, lynx und

(E==A\S\ felis

Das heif3t, die Nodes waren in der Lage die Link-local Ad-
dresses ihrer Nachbarn zu giiltigen Link-layer Addresses auf-
zuldsen. Unser Link internal ist ein virtuelles Ethernet, die
Link-layer Addresses entsprechen in unserem Netz deshalb
den bei Ethernet gebrauchlichen MAC-Adressen. Zusténdig
for die Auflésung von IPv6-Adressen zu Link-layer Addres-
ses ist das Neighbor Discovery Protocol (NDP), spezifiziert
in RFC 4861 [NNSSO07]. NDP wird Uber ICMPv6 transpor-
tiert. Damit ist es von IPv6 abhangig, wenn es IPv6-Adressen
auflésen soll. Wie und warum das dennoch funktioniert, wer-
den wir uns gleich anschauen. Vorher machen wir uns aber
noch mit den Neighbor Caches vertraut. Jeder Node betreibt
einen Neighbor Cache in dem er die Ergebnisse der Link-layer-
Adressauflésungen zwischenspeichert.

Ubrigens: Unter IPv4 haben wir fiir die Aufldsung noch ARP
benutzt, dessen Ergebnisse in der ARP-Tabelle zwischenge-
speichert wurden.

Die Eintrage in den Neighbor Caches sind je nach Betriebs- Hinweis
system und Zustand unterschiedlich lange gtiltig. Im Normal-

fall sind sie sehr kurzlebig. Wir brauchen fur die folgenden Ex-

perimente deshalb mitunter mehrere Anlaufe. Fir das Einfan-

gen eines ganz bestimmten Zustands missen wir zum richti-

gen Zeitpunkt den Neighbor Cache auslesen. Manchmal ist es

daher vorteilhaft, das nédchste Kommando schon in der Zwi-
schenablage bereit zu halten, um schneller reagieren zu kdn-

nen.

Wir wechseln zur Maschine felis und &éffnen ein Terminal, zum  Neighbor Cache
Beispiel mit der bereits bekannten Methode Windows-Taste+R  (Windows 8)
und cmd. Um sicher zu gehen, dass sich Eintrdge im Neighbor
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(Debian
GNU/Linux 6)

Cache befinden werden, kommunizieren wir mit einem ande-
ren Node auf dem Link. Ein Echo Request an die Link-local Ad-
dress von lynx bietet sich da an.

C:\Users\user>ping -n 3 fe80::200:ff:fe60:d1e%12
Pinging fe80::200:ff:fe60:d1e%12 with 32 bytes of data:
Reply from fe80::200:ff:fe60:dl1e%12: time<lms

o< Packets: Sent = 3, Received = 3, Lost = 0 (0% loss),

Sobald eine Antwort eintrifft, kbnnen wir den Vorgang ab-
brechen und uns den Neighbor Cache ausgeben lassen. Das
Kommando dazu geben wir unmittelbar nach dem letzten Echo
Request ein:

C:\Users\user>netsh interface ipv6 show neighbors
&<| Interface 12: LAN1

Internet Address Physical Address Type

fe80::200: ff:fe60:dle 00-00-00-60-0d-1e Reachable

ff02::1 33-33-00-00-00-01 Permanent
&<| ff02::1:ff60:dle 33-33-ff-60-0d-1e Permanent

Die IPv6-Adresse fe80::200:ff:fe60:d1e wurde korrekt zur
Link-layer Address 00-00-00-60-0d-1e aufgelést. Der Zustand
des Eintrages ist Reachable, das hei3t, der zugehérige No-
de gilt auf dem Link als erreichbar. Nach circa 20 Sekunden
lassen wir uns den Neighbor Cache ein weiteres Mal ausge-
ben:

C:\Users\user>netsh interface ipv6 show neighbors
&<| Interface 12: LAN1

Internet Address Physical Address Type

fe80::200: ff:fe60:dle 00-00-00-60-0d-1e Stale

ffo2::1 33-33-00-00-00-01 Permanent
=< | ff02::1:ff60:dle 33-33-ff-60-0d-1e Permanent

Der Eintrag fUr die Adresse fe80::200:ff:fe60:d1e hat sei-
nen Zustand zwischenzeitlich auf Stale gewechselt. Die Nach-
barn am Link kdnnen offensichtlich verschiedene Zusténde ha-
ben.

Die Zustande werden wir in einem weiteren Experiment, dies-
mal von lynx aus, untersuchen. Wir verschicken Echo Re-
quests an fuzzball, werden uns aber bei Eingabe der Adresse
im letzten Zeichen vertippen. Die Echo Requests gehen an die
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Adresse fe80::219:83ff:fe09:17db. Den Vorgang brechen
wir vorerst nicht ab.

user@lynx:~$ ping6 fe80::219:83ff:fe09:17db%eth0
PING fe80::219:83ff:fe09:17db%eth0 2
(fe80::219:83ff:fe09:17db) 56 data bytes
From fe80::200:ff:fe60:dle icmp_seq=1 Destination 2
unreachable: Address unreachable
*<| 48 packets transmitted, 0 received, +42 errors, 100% 2
packet loss, time 47182ms

Wahrend lynx weiter fleiBig Echo Requests versendet, 6ffnen
wir ein zweites Terminal und schauen in diesem auf den Neigh-
bor Cache. Unter Linux steht uns daflir das Kommando ip
neighbor show zur Verfligung.

user@lynx:~$ ip neighbor show
fe80::219:83ff:fe09:17db dev eth0 INCOMPLETE

Wir lernen mit Incomplete einen weiteren Zustand kennen.
Nun brechen wir das Senden der Echo Requests im ersten
Terminal ab, wechseln zligig in das zweite Terminal und lassen
uns erneut den Neighbor Cache ausgeben.

user@lynx:~$ ip neighbor show
fe80::219:83ff:fe09:17db dev eth0 FAILED

Sofern wir uns nicht zu viel Zeit gelassen haben, sehen wir
noch den Zustand Failed bevor der Eintrag aus dem Neigh-
bor Cache verschwindet. Failed ist allerdings kein Zustand den
man in RFC 4861 [NNSS07] findet, sondern soll verdeutlichen,
dass die Auflésung der Adresse nicht erfolgreich beendet wer-
den konnte.

Den anderen Zustéanden hingegen sind klare Bedeutungen zu-
geordnet:

Incomplete
Es findet gerade eine Adressauflésung statt. Diese
konnte aber noch nicht erfolgreich beendet werden.
Reachable
Der zugehdrige Nachbar gilt als erreichbar. Entweder
findet gerade eine Kommunikation mit ihm statt oder ei-
ne solche ist erst wenige Sekunden her.

Zustande der
Eintrage
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Adress-
auflésung
mitschneiden

Stale
Die Erreichbarkeit des zugehdrigen Nachbarn ist un-
bekannt. Es fand kirzlich eine Kommunikation mit ihm
statt. Solange keine weitere Kommunikation beabsich-
tigt ist, sollte auf eine erneute Adressauflésung verzich-
tet werden.

Delay
Der zugehérige Nachbar gilt nicht als erreichbar. Es
wurde aber wieder eine Kommunikation mit ihm gestar-
tet. Bleibt eine Bestatigung der Erreichbarkeit durch die
kommunizierende Schicht aus, wird auf IP-Schicht die
Erreichbarkeit aktiv Gberprift werden.

Probe
Der zugehorige Nachbar gilt nicht als erreichbar. Seine
Erreichbarkeit wird gerade aktiv geprift. Sollte die Prii-
fung fehlschlagen, wird der Eintrag entfernt.

Dass die Neighbor Caches funktionieren haben wir gerade ge-
sehen. Auch wissen wir dank der erfolgreichen Echo Requests,
dass die Auflésung von IPv6-Adressen und Link-layer Addres-
ses funktioniert. Es ist nun an der Zeit, die Frage nach dem
Wie zu beantworten.

Dazu suchen wir uns einen Node aus, der gerade einen leeren
Neighbor Cache hat, zum Beispiel fuzzball. Das Kommando
zum Anzeigen des Neighbor Caches ist uns aus den vorheri-
gen Experimenten noch bekannt. Sollten sich noch giiltige Ein-
tradge im Neighbor Cache befinden, warten wir noch etwas ab.
Wenn der Node seine IPv6-Nachbarn schlieBlich vergessen
hat, starten wir Wireshark auf dem entsprechenden Interface,
hier eth1. Um eine Adressauflésung zu erzwingen versenden
wir wieder Echo Requests:

user@fuzzball:~$ ping6 -c 3 fe80::200:ff:fe60:dle%ethl
PING fe80::200:ff:fe60:dle%ethl (fe80::200:ff:fe60:dle) 2
56 data bytes
64 bytes from fe80::200:ff:fe60:dle: icmp_seq=1 ttl=64 2
time=3.75 ms
#<| 3 packets transmitted, 3 received, 0% packet loss, time 2
2005ms
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fuzzball-neighbor-discovery.pcap (Wireshark 1,8.2 ]

file Edit View Go Copture Analyze Statistics Telephony Tools Intemals Help

v Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
b Ethernet II, Src: CctR&D 09:17:da (00:19:83:09:17:da), Dst: IPvbmcast ff:60:0d:le (
b Internet Protocol Version 6, Src: fe80::219:83ff:fe09:17da (fe80::219:83ff:fef9:17d
« Internet Control Message Protocol v6
Type: Neighbor Solicitation (135)
Code: ©
Checksum: 0x29a8 [correct]
Reserved: 00000000
Target Address: fe80::200:ff:fe60:dle (fe80::200:ff:fe60:dle)
= ICMPv6 Option (Source link-layer address : 00:19:83:09:17:da)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: CctR&D_09:17:da (00:19:83:09:17:da)

Hat der betroffene Node wie gewunscht geantwortet stoppen
wir die Aufzeichnung und schauen uns die Ergebnisse in Wi-
reshark an.

Das erste Paket von Interesse ist eine Neighbor Solicitation ge-
nannte Nachricht (siehe Abbildung 4.6).

Da das Neighbor Discovery Protocol ein in ICMPv6 einge-
bettetes Protokoll ist, fangt der spannende Teil mit einem
ICMPv6-Header an. Der Nachrichtentyp hat die Nummer 135
und den Code 0. Neben der Checksum und reservierten
Bytes existiert ein weiteres Feld, die Target Address. Sie
enthalt die aufzulésende IPv6-Adresse und gehért zum Ziel
unseres Echo Requests. Danach folgt eine ICMPv6-Option
namens Source Link-layer Address. Dabei handelt es sich
um zusatzliche Informationen, die der Absender im Paket
unterbringen kann. Hier hat fuzzball die Link-layer Address
seines Interfaces freundlicherweise im Paket vermerkt. Der
Gegenseite liefert er damit wertvolle Informationen fir ih-
ren eigenen Neighbor Cache. Ganz nebenbei ersparen sol-
che Zusatzinformationen dem Link das ein oder andere Pa-
ket.

Aber wie konnte das Paket Gberhaupt beim richtigen Node am
Link landen, wo wir doch seine Link-layer Address noch nicht
kennen? Die Losung ist im IPv6-Header des Paketes versteckt
und lautet Solicited Node Multicast Address. Sie wird wie in Ab-
bildung 4.7 dargestellt berechnet.

Pakete an die Solicited Node Multicast Address eines Nodes
kénnen auch bei unbekannter Link-layer Address an diesen

Abbildung 4.6

Neighbor Solicita-

tion

Neighbor
Solicitation

Solicited Node

Multicast
Address
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Abbildung 4.7
Solicited Node
Multicast Address

Abbildung 4.8
Neighbor Ad-
vertisement

Neighbor
Advertisement

94

00:00:00:60:0d: 1e Link-Layer Address (MAC)

ff02::1:ff60:0d1e Solicited Node Multicast Address

fuzzball:neighboc-discovery.pcap (Wireshark 1.8.2 ]

Fle Edit View Go Cspture Analyze Statistics Telephony Tools Intemals Melp
» Frame 2: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
» Ethernet II, Src: 00:00:00 60:0d:1le (00:00:00:60:0d:1e), Dst: CctR&D 09:17:da (00:1
b Internet Protocol Version 6, Src: fe80::200:ff:fe60:dle (fe80::200:ff:fe60:dle), Ds
« Internet Control Message Protocol v6
Type: Neighbor Advertisement (136)
Code: ©
Checksum: 0x53aa [correct]
b Flags: 0x60000000
Target Address: fe80::200:ff:fe60:dle (fe80::200:ff:fe60:dle)
= ICMPv6 Option (Target link-layer address : 00:00:00:60:0d:1e)
Type: Target link-layer address (2)
Length: 1 (8 bytes)
Link-layer address: 00:00:00 60:0d:1le (00:00:00:60:0d:1e)

zugestellt werden. Wie genau das funktioniert werden wir in
Abschnitt 4.5 Multicast lernen. Vorerst werden wir uns damit
begnligen, dass es irgendwie funktioniert.

Natlrlich antwortet der angesprochene Node kurz darauf.
Er tut dies mit einem sogenannten Neighbor Advertisement.
Wieder schauen wir in das Paket, &hnlich Abbildung 4.8, hin-
ein.

Die Typnummer lautet nun 136, der Code bleibt unveran-
dert und hat den Wert 0. Die Target Address gibt weiterhin
an, fir welche IPv6-Adresse eine Aufldsung stattfindet. Neu
ist das Feld Flags, das wir neugierig aufklappen. Wireshark
erlautert die Flags eher sparsam, darum hier ihre Bedeu-
tung:

Router
Ein gesetztes Flag zeigt an, das es sich bei der Quelle
um einen Router handelt. Das ist wichtig zu wissen, da
ein Router an einem Link seine Rolle aufgeben kann.
Er wird dann zu einem normalen Host. Diese Anderung
zeigt er durch das Nichtsetzen des Flags an.

Solicited
Mit diesem Flag wird darauf hingewiesen, dass das
Neighbor Advertisement die Folge einer vorhergehen
Neighbor Solicitation ist. Der Empfanger bekommt da-
mit die Erreichbarkeit eines Nodes bestéatigt. Mit der



4.4 Interface Identifier

Information kann er seinen Neighbor Cache aktualisie-
ren und Eintrdge im Zustand Stale oder Probe zuriick
auf Reachable setzen.
Override

Mit dem Override-Flag kann die Quelle festlegen, was
das Ziel des Neighbor Advertisements in den Neighbor
Cache eintragen soll. Ist es gesetzt, werden existieren-
de Eintrdge zu der angegeben Adresse Uberschrieben.
Ist es nicht gesetzt, darf es lediglich einen unvollstan-
digen Eintrag ergénzen. Adressen, deren Eintrdge man
nicht mit jedem Neighbor Advertisement Uberschreiben
will, sind zum Beispiel Anycast Addresses. Wenn meh-
rere Anycast Hosts am Link vorhanden sind, laufen die
anderen Hosts sonst Gefahr, standig ihre Neighbor Ca-
ches zu Uberschreiben, ohne einen Nutzen daraus zu
ziehen.

Die letzte Information im Paket ist die Source Link-layer Ad-
dress, der eigentliche Grund der Anfrage.

Ubrigens: An diesem Beispiel zeigt sich die Flexibilitdt von
IPv6. Die ICMPv6-Optionen werden stets zusammen mit einer
Léangenangabe versendet. Sollte sich irgendwann eine Link-
Technologie durchsetzen die mehr als 6 Bytes flr eine Link-
layer Address bendétigt, steht einer VergréBerung der entspre-
chenden ICMPv6-Option nichts im Wege.

Der gesamte Prozess der Adressauflésung zwischen zwei Ablauf einer
Nodes auf dem Link besteht aus nur zwei Paketen. Von den typischen
Paketen musste keines an alle Nodes gesendet werden (siehe  Adressaufl6-
Abbildung 4.9). Gegeniiber Broadcast stellt das eine deutliche  sung
Einsparung dar, gerade an Links mit vielen Nodes.

4.4 | Interface ldentifier

Die Nodes am Link internal haben sich ihre Link-local Ad-
dresses selbst gegeben. Dabei hat jeder Node eine eige-
ne Adresse erhalten, ohne das eine Adresse doppelt vor-
kam. Bisher haben wir das als gegeben hingenommen oh-
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Abbildung 4.9
Ablauf ei-
ner typischen

Adressauflésung

Abbildung 4.10

Link-local Ad-

dress (ungekirzt)
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Interface
Identifier

ns-na.pcap [Wireshark 1,8.2 ) =N
fle Edit View Go Cspture Analyze Statistics Telephony Tools Intemals Help
No. Source Destination Protocol | Length | Info
1 fe80::219:83ff:fe ff02::1:ff60:dle ICMPv6 86 Neighbor Solicitation for fe86::
2 fe80::200:ff:fe60 fe80::219:83ff:fe ICMPv6 86 Neighbor Advertisement fe80::200
: B
b Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
b Ethernet II, Src: CctR&D 09:17:da (00:19:83:09:17:da), Dst: IPvémcast ff:60:0d:le (
¢ Internet Protocol Version 6, Src: fe80::219:83ff:fe09:17da (fe80::219:83ff:fe09:17d
= Internet Control Message Protocol vé6
Type: Neighbor Solicitation (135)
Code: ©
Checksum: 0x29a8 [correct]
Reserved: 00000000
Target Address: fe80::200:ff:fe60:dle (fe80::200:ff:fe60:dle)
v ICMPv6 Option (Source link-layer address : 00:19:83:09:17:da)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: CctR&D_09:17:da (00:19:83:09:17:da)

64 Bit 64 Bit
fe80:0000:0000:0000:0020:00ff: fe60:0dle /64
Préfix Interface Identifier

ne das Prinzip dahinter zu kennen. Das werden wir jetzt an-
dern.

Abbildung 4.10 zeigt eine Link-local Address mit einer Pra-
fixlhinge von 64 Bits. Die hinteren 64 Bits sind nicht durch
das Préafix vorgegeben und stehen den Interfaces am Link
zur Adressierung zur Verfigung. Sie werden deshalb Interface
Identifier genannt.

Das A und O in IP-Netzen ist die Eindeutigkeit der Adressen
innerhalb ihres Scopes.? Unter IPv4 haben wir entweder den
dezimalen Hostanteil der Adresse mit jedem neuen Node in-
krementiert oder die Aufgabe gleich ganz einem DHCP-Server
Ubertragen. Von Tippfehlern oder mutwilligen Stérungen abge-
sehen, war damit die Eindeutigkeit der Adressen gewahrleistet.
IPv6 nimmt uns das Adressieren des einzelnen Nodes aber ab.
Darum muss es auch fiir die Eindeutigkeit der Adressen Sorge
tragen.

2An dieser Stelle sprechen wir von Unicast Addresses. Fiir einen Moment
ignorieren wie die Tatsache, dass daneben noch Multicast und Anycast
Addresses existieren.
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60:0d: 1e] Link-Layer Address (MAC) Abblldung 4.1
Bildung der Link-
local Address von

lynx

00000000,
00000010,

fe80: :(0200: 00)

f:fe Link-Local Address

Was also liegt ndher, als die Link-layer Address des zugehdri-  Von der

gen Interfaces als Quelle fir einen eindeutigen Interface Iden- Mac-Adresse
tifier herzunehmen? Benutzt das Interface schon einen Exten- zum EUI-64
ded Unique Identifier mit einer L&nge von 64 Bits, dann kann

dieser ohne Umwege lbernommen werden.® Auf dem klassi-

schen Ethernet sind die Link-layer Addresses aber nur 48 Bits

lang.

Schauen wir doch bei lynx nach, wie sein IPv6-Stack das Pro-
blem geldst hat. Als erstes ein Blick auf die Link-layer Ad-
dress:

user@lynx:~$ ip link show dev eth0

2: eth0: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 2
gqdisc pfifo_fast state UP glen 1000
link/ether 00:00:00:60:0d:1e brd ff:ff:ff:ff:ff:ff

Danach die Link-local Address des Interfaces:

user@lynx:~$ ip addr show dev eth0
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 2
gdisc pfifo_fast state UP qglen 1000
link/ether 00:00:00:60:0d:1e brd ff:ff:ff:ff:ff:ff
inet6 fe80::200:ff:fe60:d1e/64 scope link
valid_1ft forever preferred_lft forever

Offensichtlich wurde die Link-layer Address in den Interface
Identifier aufgenommen. Der Stack hat das zweit-niederwertigste
Bit im ersten Byte der Link-layer Address gekippt. In der Mitte
der Link-layer Address wurden dariiberhinaus die hexadezima-
le Zeichenfolge ff:fe eingefligt. Auf diese Weise ist ein soge-
nannter Modified EUI-64 entstanden. In Abbildung 4.11 ist der
Vorgang graphisch dargestellt.

3 64-Bit Extended Unique Identifier haben, ebenso wie 48-Bit Extended
Unique Identifier (auch bekannt als MAC-Adressen), die Aufgabe, auf
dem Link-layer teilnehmende Geréate zu adressieren. Um einer Knappheit
an EUI-48 frihzeitig vorzubeugen, hat die IEEE die EUI-64 definiert.
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Bitspielereien

Privacy
Extensions

Das gekippte Bit verwirrt im ersten Augenblick. Die Erklarung
liegt in der Bedeutung des betroffenen Bits verborgen, des-
sen Name Universal/Local Bit lautet. Es zeigt an, ob die MAC-
Adresse vom Hersteller vergeben wurde (Wert 0), oder ob sie
lokal Uberschrieben wurde (Wert 1). Die Werte 0 und 1 des
Universal/Local Bit sind bei einem Modified EUI-64 von umge-
kehrter Bedeutung, deswegen verlangt der IPv6-Standard das
Kippen desselben.

Der so generierte Interface Identifier findet sich nicht nur in
Link-local Addresses, sondern auch in Global Unicast Addres-
ses wieder. Die Link-layer Adress eines Nodes, dessen |Pv6-
Adresse einen solchen Interface Identifier enthélt, kann zu-
rickgerechnet werden. Das beeintrachtigt natirlich die Privat-
sphéare der betroffenen Nutzer. Erstens kénnen Kommunikati-
onspartner einen Node wiedererkennen, selbst wenn er zwi-
schenzeitlich das Préfix gewechselt haben sollte, denn der In-
terface Identifier andert sich bei einem Prafixwechsel nicht.
Zweitens lasst sich vom Interface Identifier auf den Herstel-
ler des verwendeten Interfaces schlieBen. Damit ist einem um-
fangreichen Tracking und Profiling von Nutzern Tir und Tor ge-
6ffnet.

Das Problem wurde schlie3lich mit der Einfihrung der Privacy
Extensions geldst. Das sind Adressen, die keine Rlckschlls-
se mehr auf die Link-layer Address des Interfaces zulassen.
Windows 8 geht sogar so weit, und setzt die Privacy Exten-
sions auch bei den Link-local Addresses ein. Das werden wir
uns auf felis ansehen:

C:\Users\user>ipconfig
Ethernet adapter LANT:
o< Link-local IPv6 Address . . . . . : 2
fe80::e8a4:145b:625c:e6al%12

Ein Muster ist nicht zu erkennen, und auch das markante ff: fe
fehlt. Diese Adresse folgt keinem bestimmten Muster! Es han-
delt sich um eine zufallige Folge hexadezimaler Zeichen. In re-
gelmaBigen Abstédnden wird eine neue, zufdllige Adresse ge-
neriert und die alte verworfen. Die Standardeinstellung vieler
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Betriebssysteme dafir ist 24 Stunden. Ein Tracking des Nut-
zers ist so, zumindest auf IP-Schicht, nicht Gber 24 Stunden
hinweg méglich.

Die zufallig generierten Adressen kann man Windows 8 mit
netsh abgewdhnen. Fir die Anderung dieser Einstellung ver-
langt Windows 8 Administratorrechte, darum fiihren wir das fol-
gende Kommando als Administrator aus. Dazu betatigen wir
die Tastenkombination Windowstaste+X. Es erscheint ein Me-
nd in dem wir den Punkt Command Prompt (Admin) auswéh-
len:

C:\Users\user>netsh interface ipv6 set global 2
randomizeidentifiers=disabled
ok .

Von der Wirkung kénnen wir uns sofort tiberzeugen.

C:\Users\user>ipconfig /all
Ethernet adapter LANT:
=< Physical Address. . . . . . . . . : 00-00-00-OF-E7-15
< Link-local IPv6 Address . . . . . : 2
fe80::200: ff:fe0f:e715%12(Preferred)

Diesmal wurde die Adresse mit Hilfe eines Modified EUI-64 er-
zeugt. Wenn Sie mdchten, kénnen Sie die Privacy Extensions
jetzt wieder einschalten:

C:\Users\user>netsh interface ipv6 set global 2
randomizeidentifiers=enabled
Ok .

4.5 | Multicast

Wir haben beim ersten Blick auf die Neighbor Solicitation eine
wichtige Frage vorerst zurtickgestellt: Wie verschicken wir Pa-
kete an Ziele, deren Link-layer Address uns noch nicht bekannt
ist? Die Lésung heif3t Multicast und die zugehérigen Adressen
sind die Multicast Addresses. Multicast Addresses sind in der
Lage, mehrere Interfaces anzusprechen. Besonders niitzlich
ist das, wenn sich die angesprochenen Interfaces in verschie-
denen Nodes befinden. So kénnen wir indirekt Gruppen von
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Abbildung 4.12
Ubertragung ei-
nes Datenstroms
ohne Multicast
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Nodes ansprechen. Alle Interfaces, die innerhalb eines Giltig-
keitsbereiches dieselbe Multicast Address nutzen, bilden des-
halb eine Multicast Group.

In IPv6 verwenden wir Multicast hauptséchlich zur

« Vermeidung von mehrfacher Ubertragung identischer
Datenstréme und
« effizienten Organisation der Nodes an einem Link.

Um die Nutzung von Multicast bei Datenstrémen zu verstehen,
denken wir uns in folgende Situation hinein: Mehrere Zuschau-
er mdchten die Live-Ubertragung einer Sportveranstaltung als
Videostream auf ihren IPv6-fahigen Endgeraten verfolgen. Das
kédnnen Computer, Smartphones oder netzwerkféhige Fernse-
her sein. Das Videomaterial wird in Form eines Datenstroms
von einem Server bereitgestellt, den wir Multicast-Quelle nen-
nen. Auf dem Weg zu den Zuschauern, im Folgenden Konsu-
menten genannt, passiert der Datenstrom zwei Router. Da es
sich um eine Live-Ubertragung handelt, erhalten alle Konsu-
menten zu jedem Zeitpunkt die gleichen Daten. Wird kein Mul-
ticast verwendet, dann wird nach dem in Abbildung 4.12 dar-
gestellten Prinzip verfahren.

Jeder Konsument kontaktiert die Quelle des Datenstroms und
erhalt von ihr die Daten, obwohl weitgehend identisch, indivi-
duell zugestellt. Alle beteiligten Links und Router auf dem Pfad
werden mehrfach belastet. Mit jedem neuen Konsumenten er-
héht sich das Datenaufkommen.

Nehmen wir an, die Sportveranstaltung aus unserem Bei-
spiel gewinnt an Popularitat. Plétzlich sind wir mit einer ho-
hen Nachfrage konfrontiert. Das bisherige Vorgehen ist nicht
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in der Lage, diese Nachfrage zu befriedigen, da die Kapazi-
tatsgrenzen der Links und Router erreicht werden wirden.
Eine Ldsung stellt Multicast dar. Abbildung 4.13 zeigt das
Verfahren, die beteiligten Systeme bleiben die gleichen wie
vorher.

Der wesentliche Unterschied ist, dass nun nicht mehr die Quel-
le fr die Duplizierung des Datenstroms zusténdig ist, sondern
diese Aufgabe den Routern zuteilwird. Der Datenstrom wird
genau einmal von der Multicast-Quelle zu Router B (bertra-
gen, dieser wiederum sendet die Pakete genau einmal an
Router A weiter. Von Router A schlieB3lich wird der Datenstrom
an die Konsumenten verteilt. Je besser die Hardware am Link
(zum Beispiel ein Switch) mit Multicast umgehen kann, de-
sto spater findet die technische Duplizierung des Datenstroms
statt. Idealerweise wird bei Nutzung von Ethernet erst am
letzten Switchport eine Kopie der betroffenen Frames angefer-
tigt.

Multicast Addresses sind durch das Prafix ff::/8 gekenn- Multicast
zeichnet. Sie beginnen also stets mit ff, daran kénnen wir sie  Addresses
schnell erkennen. Danach folgen 4 Bits fir Flags und weitere

4 Bits flr die Angabe des Multicast Scopes. Der grundlegende

Aufbau einer Multicast Address ist in Abbildung 4.14 darge-

stellt.

Die Flags (in Leserichtung) haben folgende Bedeutung:

Reserviert
Das erste Flag ist reserviert flr spatere Erweiterungen.
Es wird auf Null gesetzt.

101



4 Die Hosts

Multicast
Scopes

Organisation
von Multicast
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Groups

Rendezvous Point
Das Rendezvous Point Flag wird gesetzt wenn im Group
Identifier die Adresse eines Rendezvous Points einge-
bettet ist. Das Verfahren wird fir Inter Domain Multi-
cast verwendet, ein Thema das auB3erhalb des Work-
shops liegt. Interessierte finden mehr dazu im RFC 3956
[SHO4].

Prefix
Mit dem Prefix Flag wird angezeigt, dass im Group Iden-
tifier ein Pré&fix und die zugehérige Préafixlange eingebet-
tet wurden. Nodes kénnen das Préfix extrahieren und
so erfahren, in welchem Netz die Multicast-Quelle be-
heimatet ist. Weitere Informationen zur Verwendung des
Flags halt RFC 3306 [HT02] bereit.

Transient
Ein gesetztes Transient Flag bedeutet, dass es sich
nicht um eine Well-known Multicast Address handelt.
Letztere werden von der IANA bffentlich verwaltet.* Ta-
belle 4.5 enthalt eine Auswahl Ublicher Well-known Mul-
ticast Addresses.

Wahrend einige Multicast Scopes fest definierte Grenzen ha-
ben, lassen sich andere individuell festlegen. Die Einhaltung
der Grenzen kann dann nur gewéhrleistet werden, wenn die
unternehmenseigenen Router entsprechend konfiguriert wur-
den. Mehr Informationen zu den Multicast Scopes kénnen der
Tabelle 4.6 enthommen werden.

Eine Multicast Address identifiziert eine Multicast Group inner-
halb ihres Scopes eindeutig. Fiir die Organisation dieser Grup-
pen ist das Protokoll Multicast Listener Discovery v2 (MLDv2)
zustandig. Es ist in RFC 3810 [VC04] und RFC 4604 [HCHO06]
standardisiert und definiert verschiedene Nachrichten, welche
Uber ICMPV6 transportiert werden. Die heute gebrduchlichsten
Nachrichten sind die

» Multicast Listener Query Message und die
» Multicast Listener Report Message.

“httpyfwww.iana.org/assignments/multicast-addresses
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Scope: Node
Adresse, Prafix
ffo1::1

ffo1::2
ffol1::fb
Scope: Link
Adresse, Prifix
ff02::1

ff02::2
ff02::b
ffo2::f
ff02::16
ff02::6a
ff02::fb
ff02::1:2

ff02::1:ff00:0/104

Scope: Site
Adresse, Prifix
ff05::2
ff05::1:3
ff05::fb

Scope: Variabel (X)

Adresse, Prifix
ffoxX::fb
ffOoX::101

ffoX::db8:0:0/96

Tabelle 4.5
Nutzung Well known Mul

ticast Addresses
Alle Nodes

(Auswahl)
Alle Router

Multicast-DNS

Nutzung

Alle Nodes

Alle Router

Mobile Agents (Mobile IPv6)
Universal Plug and Play

Alle MLDv2-fahigen Router

Alle Multicast-Abonnenten
Multicast-DNS

Alle DHCP-Agents

Solicited Node Multicast Address

Nutzung

Alle Router

Alle DHCP-Server
Multicast-DNS

Nutzung
Multicast-DNS
NTP
Dokumentation
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Tabelle 4.6
Multicast Scopes
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Scope
0x0
0x1

0x2
0x3

0x4

0x5

0x6-0x7

0x8

0x9-0xd

Oxe
0xf

Name
Reserviert
Interface-Local

Link-local
Reserviert

Admin-Local

Site-Local

Nutzerdefiniert

Organization-Local

Nutzerdefiniert

Global
Reserviert

Beschreibung

Das Multicast-Aquivalent
zur Loopback Address : :1.
Nur auf dem lokalen Node
gultig.

Nur auf dem Link gultig.
Die Pakete diirfen nicht ge-
routet werden.

Vom Administrator festzu-
legender Teil des Netzes.
Wird auch flr eigenstéandig
administrierte Abteilungen
verwendet.

Lokales,  physikalisches
Netzwerk. In der Regel
eine Filiale oder eine
Betriebsstatte.

Zur freien Definition eige-
ner Gltigkeitsbereiche.
Ein die gesamte Orga-
nisation umfassender
Gultigkeitsbereich.  Um-
fasst auch geographisch
entfernte Betriebsstatten,
die Uber Standleitung oder
Virtual Private Network
(VPN) angebunden sind.
Zur freien Definition eige-
ner Gltigkeitsbereiche.
Das gesamte Internet.
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Dartber hinaus missen Nodes aus Kompatibilititsgriinden
auch die alteren MLDv1-Nachrichten

» Version 1 Multicast Listener Report und
 Version 1 Multicast Listener Done

aus RFC 2710 [DFH99] unterstitzen.

Mit der Listener Query Message kann festgestellt werden, Listener Query
ob eine Gruppe noch Mitglieder hat. Damit kann auch ein Message
nicht ordnungsgemanes Verlassen einer Gruppe bemerkt wer-

den.

Die Listener Report Messages dienen dazu, Multicast Groups  Listener Report
beizutreten oder sie zu verlassen. Jedes Interface, das Mit- Message

glied einer bestimmten Gruppe ist, nimmt fir diese Grup-

pe die Rolle eines Multicast Listeners ein. Pakete die an

die Gruppenadresse gesendet wurden, werden allen Mitglie-

dern zugestellt. Mochte ein Interface fir eine Gruppe kei-

ne Pakete mehr erhalten, so verlasst es die Gruppe wie-

der.

Den Beitritt zu einer Gruppe werden wir uns in Wireshark an-  Gruppenbeitritt
schauen. Dazu fahren wir das Interface ethO auf lynx zuerst mitschneiden
herunter:

‘root@lynx:~# ip link set down dev eth0

Jetzt starten wir Wireshark und lassen ihn auf dem Pseudo-
Interface lauschen. Das Pseudo-Interface liefert die Daten von
allen Interfaces, auch von denen, die erst nach dem Start des
Mitschnitts hochgefahren werden. Wir haben also die Chance,
den Start eines Interfaces zu beobachten. In diesem Zeitraum
treten namlich vermehrt MLDv2 Messages auf. Dazu fahren
wir das Interface wieder hoch:

‘root@lynx:~# ip link set up dev ethO

Von den zahlreichen Paketen die von Wireshark mitgeschnit-
ten wurden suchen wir uns eines vom Typ MLDv2 aus. Es soll-
te dem in Abbildung 4.15 gezeigten &hneln.
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Abbildung 4.15
Multicast Liste-
ner Discovery

Include und
Exclude

Beispiel:
Gruppenbeitritt
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midv2-2.pcap [Wireshark 1.8.2 )
fle Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
b Frame 1: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
b Linux cooked capture
b Internet Protocol Version 6, Src: :: (::), Dst: ff02::16 (ff02::16)
= Internet Control Message Protocol vé
Type: Multicast Listener Report Message v2 (143)
Code: ©
Checksum: 0x620c [correct]
Reserved: 0000
Number of Multicast Address Records: 1
= Multicast Address Record Changed to exclude: ff02::1:7f60:dle
Record Type: Changed to exclude (4)
Aux Data Len: 0
Number of Sources: ©
Multicast Address: ff02::1:ff60:dle (ff02::1:ff60:dle)

Wir sehen einen Multicast Listener Report, eingebettet in
ICMPv6 als Typ 143. Neben den bekannten Code-, Checksum-
und Reserved-Feldern ist auch ein Feld namens Number of
Multicast Address Records vorhanden. Es gibt an, wie viele
Multicast Address Record Changes folgen. In unserem Bei-
spiel folgt nur ein Eintrag, es ware auch méglich mehrere
Eintrage auf einmal bekanntzugeben. Jeder Eintrag steht fir
Anderungen der Zugehérigkeit zu Multicast Groups eines In-
terfaces.

Die Interpretation der Eintrage ist nicht ganz trivial. Es gibt zwei
Arten von Multicast Listener Report Messages. Diese hei3en
Include und Exclude. Ein Include steht allerdings nicht, wie
der Wortlaut vielleicht vermuten Ilasst, fir einen Gruppenbei-
tritt eines Interfaces. Und ein Exclude muss nicht unbedingt
einen Gruppenaustritt bedeuten. Include und Exclude bezie-
hen sich namlich nicht auf die Multicast Group, sondern auf ei-
ne Liste von Quellen, von denen ein Interface Pakete an die
Gruppe akzeptiert (Include) oder auch nicht akzeptiert (Ex-
clude). Nun kann ein Interface auch eine leere Liste mitschi-
cken, und damit anzeigen, dass sich das Include oder Exclu-
de auf keine Adressen bezieht. Dann kdme ein Include einem
Gruppaustritt gleich, und ein Exclude mit leerer Liste entspra-
che einem Gruppenbeitritt. Multicast Listener Report Messa-
ges erwecken manchmal den Eindruck einer doppelten Ver-
neinung.

Dazu als Beispiel unsere MLDv2 Message: Wir klappen den
Eintrag Multicast Address Record Changed to exclude auf und
sehen uns die enthaltenen Informationen an. Wir sehen die
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i midv2-2.pcap [Wireshark 1.8.2 ] Ao anx Abb||dung 4.16
file Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
b Frame 1: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) IPv6—Header
» Linux cooked capture eines MLDv2-
v Internet Protocol Version 6, Src: :: (::), Dst: ff82::16 (ff02::16)
5 0110 .... = Version: 6 Paketes
P oaee 0600 0608 ..o seve oo coss sosse = Traffic class: 6x00000000

........... 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 36
Next header: IPv6 hop-by-hop option (0)
Hop limit: 1
Source: :: (::)
Destination: ff02::16 (ff02::16)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown])
= Hop-by-Hop Option
Next header: ICMPv6 (58)
Length: @ (8 bytes)
» IPv6 Option (Router Alert)
b IPv6 Option (PadN)
» Internet Control Message Protocol v6

Art der Anderung, Exclude, und weitere Felder. Das Feld Aux
Data Length gibt an wie viele 8-Byte-Blécke mit zuséatzlichen
Daten der Multicast Address folgen. Da es hier den Wert 0
hat, sind keine weiteren Daten zu erwarten. Es folgt die Anzahl
der einschrankenden Quellen, hier 0, und im Anschluss die
betroffene Multicast Address.

Nach Auswertung aller Felder kommen wir zum dem Schluss:
Es handelt sich in unserem Beispiel um eine Anderung der
Art Exclude ohne Einschrankung der Quellen. Fir diese Mul-
ticast Group akzeptiert das Interface Pakete von allen Quel-
len, auBBer denen in der Liste. Da die Liste leer ist, gibt es kei-
ne Quellen die vom Interface keine Pakete akzeptieren wirde.
Es handelt sich also um einen uneingeschrankten Gruppen-
beitritt.

AbschlieBend schauen wir uns noch das Feld Hop Limit des Hop Limit
vorangestellten IPv6-Headers an (siehe Abbildung 4.16). Es

hat den Wert 1, was bedeutet, dass MLDv2-Pakete einen Rou-

ter nicht passieren kdnnen. Die ganze Organisation von Multi-

cast Groups findet also auf dem lokalen Link statt.

Trotzdem mdchte ein Interface vielleicht den Datenstrom ei- Multicast
ner Multicast-Quelle empfangen, die an einem anderen Link  Routing
angeschlossen ist. Wenn die Pakete den Router nicht passie-

ren kénnen, muss der Router anderweitig tatig werden, um

den angeforderten Datenstrom bereitzustellen. Dazu muss er
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Abbildung 4.17
Multicast Routing

108

All Nodes
Multicast
Address

Multicast
Router

Multicast
@ Router
Multicast
“:], Listener |/ O Beitritt zur Multicast-Gruppe

- O Versand von Multicast-Daten

Multicast-fahig sein. Er wird dann auch Multicast Router ge-
nannt. Tatsachlich, wenn wir den Header weiter analysieren,
entdecken wir einen Hop-by-Hop Extension Header mit Router
Alert Option. Der Router wird explizit darauf hingewiesen, dass
dieses Paket fiir ihn wichtige Informationen enthalten kénnte.
Um den Datenstrom auf dem anfragenden Link bereitzustel-
len, muss der Router seinerseits den Datenstrom anfordern.
Entweder hat er ein Interface an einem Link an dem auch die
Multicast-Quelle angeschlossen ist, dann tritt er einfach der
entsprechenden Gruppe bei. So erhalt er die zugehérigen Pa-
kete die er dann zum anfragenden Link routen kann. Hat der
Router kein Interface am Link der Multicast-Quelle, beauftragt
er einen der ihm bekannten Multicast Router, die Daten be-
reitzustellen. Dazu tritt er wieder der Multicast Group bei und
nimmt fur diese Gruppe am betroffenen Interface die Rolle ei-
nes Multicast Listeners ein. Das Prinzip ist beispielhaft in Ab-
bildung 4.17 dargestellt, hier ist die Quelle zwei Hops vom Kon-
sumenten entfernt.

4.6 | Multicast auf dem Link-layer

Wo bei IPv4 haufig Broadcast zum Einsatz kam, wird unter
IPv6 Multicast verwendet. Immer dann, wenn nicht alle Nodes
am Link angesprochen werden sollen, ist die Verwendung von
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Multicast ressourcenschonender. Idealerweise werden nur je-
ne Nodes behelligt, die auch Interesse an den versendeten
Daten haben. Sollen doch einmal alle Nodes eines Links an-
gesprochen werden, kann die All Nodes Multicast Address
mit Link-local Scope genutzt werden. Sie reprasentiert ei-
ne Multicast Group der alle Nodes am Link beitreten mus-
sen.

Um die Belastung auf dem Link gering zu halten, sollten Pakete  Effizienzsteige-
flr eine Multicast Group zwar an alle beigetretenen Interfaces  rung durch
zugestellt werden, unbeteiligte Interfaces aber aufBen vor ge- Multicast
lassen werden. Da sich 128 Bits lange Multicast Addresses

nicht ohne Verlust auf géngige Link-layer Addresses abbilden

lassen, muss man hier Einschrankungen hinnehmen. Je nach

verwendeter Link-Technologie und Intelligenz der beteiligten
Link-layer-Geréte (Beispielsweise Switches), ist der Overhead

kleiner oder gréBer. Im ungunstigsten Fall sinkt die Effizienz

auf das Niveau von Broadcast.

Die Umsetzung von Multicast Addresses auf Link-layer Ad- Multicast auf
dresses an Ethernet-Links werden wir wegen seiner prakti- Ethernet
schen Relevanz genauer untersuchen. Das Verfahren ist auch

in RFC 2464 [Cra98] beschrieben.

Zunachst fangen wir mit Wireshark wieder eine Neighbor So-  Neighbor
licitation auf. Den Vorgang starten wir aber erst, wenn der Solicitation
Neighbor Cache von fuzzball keinen Eintrag mehr fir lynx auf-  mitschneiden
weist. Dann senden einen Echo Request von fuzzball an lynx,

um eine Neighbor Solicitation zu erzwingen:

user@fuzzball:~$ ping6 -c 3 fe80::200:ff:fe60:dle%ethl
PING fe80::200:ff:fe60:dle%ethl (fe80::200:ff:fe60:dle) 2
56 data bytes
64 bytes from fe80::200:ff:fe60:dle: icmp_seq=1 ttl=64 2
time=3.85 ms
*<|3 packets transmitted, 3 received, 0% packet loss, time 2
2007ms

Das Ergebnis sollte der Abbildung 4.18 ahnlich sehen.
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Abbildung 4.18
Neighbor Solicita-
tion mittels Link-
layer-Multicast

Abbildung 4.19
Link-layer Mul-
ticast Address

Solicited Node

Multicast
Address

Multicast und
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Privacy
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fuzzball-nelghbor-discovery.pcap (Wireshark 1.8.2 ] A T ax
fle Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

b Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
~ Ethernet II, Src: CctR&D 09:17:da (00:19:83:09:17:da), Dst: IPvbmcast ff:60:0d:1le (
b Destination: IPvbmcast ff:60:0d:1le (33:33:11:60:0d:1e)
b Source: CctR&D 09:17:da (00:19:83:09:17:da)
Type: IPv6 (0x86dd)
~ Internet Protocol Version 6, Src: fe80::219:83ff:fe09:17da (fe80::219:83ff:fe09:17d
b 0110 .... = Version: 6
Vvaian QUGO 0000 0 00e 3o wsun senr wwse = Traffic class: 6x00000000
........... 0000 6000 0060 0000 0000 = Flowlabel: 0x00000000
Payload length: 32
Next header: ICMPv6 (58)
Hop limit: 255
Source: fe80::219:83ff:fe09:17da (fe80::219:83ff:fe09:17da)
[Source SA MAC: CctR&D 09:17:da (00:19:83:09:17:da)]
Destination: ff02::1:ff60:dle (ff02::1:1f60:dle)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown])
» Internet Control Message Protocol vb

Solicited Node Multicast Address

Multicast Link-Layer Address (MAC)

In Wireshark schauen wir uns den Ethernet-Header und den
IPv6-Header der Neighbor Solicitation an. Das Feld Destinati-
on im Ethernet-Header hat den Wert 33:33:ff:60:0d: 1e. Ver-
gleichen wir den Wert mit der Zieladresse ff02::1:ff60:d1e
im |IPv6-Header, fallen Gemeinsamkeiten auf. Offensichtlich
wird die Link-layer Multicast Address aus der IPv6 Multicast
Address abgeleitet. Abbildung 4.19 verdeutlicht das Verfah-
ren.

In diesem Fall sind die letzten drei Bytes der Link-layer Multi-
cast Address identisch mit denen der Link-layer Address des
Interfaces. Zur Erinnerung: Die Link-layer Address hatte uns
der Node in einem Neighbor Advertisement mitgeteilt (siehe
Abbildung 4.8 in Abschnitt 4.3 Neighbor Cache). Ein Switch
musste in diesem Fall den Frame einfach auf allen Ports aus-
senden, deren zugeordnete Link-layer Addresses auf die letz-
ten drei Bytes der Link-layer Multicast Address enden. Viele
werden das nicht sein. Ein so simples wie effizientes Verfah-
ren.

Problematischer wird es, wenn die Clients Privacy Extensi-
ons nutzen. Dann weisen die Interface Identifier keine Ge-
meinsamkeiten mit der Link-layer Address mehr auf. Trotzdem
bilden die Interface Identifier die Grundlage fir entsprechen-
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de Solicited Node Multicast Addresses. Aus diesen wiederum
wird die Link-layer Multicast Address abgeleitet. Einem Switch,
und sei er auch noch so schlau konfiguriert, bieten sich nun
keine Anhaltspunkte mehr, auf welchen Ports der Frame er-
winscht sein kénnte. Ihm bleibt nur eine Mdglichkeit Ubrig:
Er sendet den Frame auf allen Ports hinaus. Um diesem Ef-
fizienzverlust zu begegnen sind die Switch-Hersteller ange-
halten, MLDv2-Pakete auszuwerten. Indem sich die Switche
merken, an welchem Port Nodes zu einer Multicast Group bei-
getreten sind, kdnnen sie den Overhead signifikant senken.
Dass sich dies splrbar auf die Herstellungskosten, und da-
mit auch auf den Verkaufspreis auswirkt, dirfte auf der Hand
liegen.

Einen Sonderfall gibt es allerdings, beschrieben in RFC 6085 Sonderfall
[GTTD11]: Wenn der Absender weil3, dass nur ein einziges

Interface in einer Multicast Group Mitglied ist, und ihm darlber

hinaus die Link-layer Unicast Address des Interfaces bekannt

ist, dann darf er direkt an diese adressieren. Einem Switch wird

so unter Umstanden das mehrfache Aussenden eines Frames

erspart.
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Im Moment ist der Link infernal noch relativ unbelebt. Die No-
des haben gelegentlich Uber Link-local Addresses miteinander
kommuniziert, dabei die gegenseitige Erreichbarkeit nachge-
wiesen und ihre Neighbor Caches gepflegt. Was den Hosts
fehlt, ist der Zugang zur groB3en weiten IPv6-Welt. Da kdénnte
fuzzball weiterhelfen, er hat dank des Tunnels bereits Zugang
zu ihr. Im Folgenden werden wir daher den Router fuzzball be-
stimmungsgeman einsetzen, die Hosts mit giltigen, weltweit
eindeutigen Adressen versorgen sowie ihre Konnektivitat Gber-
prifen.

5.1 | Ein Préfix fir den Link

Der Link internal soll ein Global-Unicast-Prafix erhalten um
am IPv6-Internet teilnehmen zu kdnnen. Eine manuelle Kon-
figuration der Hosts am Link méchten wir méglichst vermei-
den. Nach einer automatisierten Konfiguration sollen die Hosts
mit

+ einer oder mehreren IPv6-Adressen,
 der Adresse des zustandigen Routers und
+ der Adresse eines Resolving Nameservers

ausgestattet sein.

Der Resolving Nameserver wére, technisch gesehen, fir das
Herstellen der Konnektivitdt nicht erforderlich. In der Praxis
erweisen sich Hosts ohne funktionierende Namensauflésung

Automatische
Konfiguration

Resolving
Nameserver
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Aufgabenteilung

Prafix aktivieren

Router

Advertisement

Router

Advertisement
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Daemon

aber als mihsam bedienbar. Fr die tégliche Arbeit mit dem In-
ternet sind sie schlicht nicht geeignet.

Welche Teile der automatischen Konfiguration der Router er-
ledigt, und wo die Hosts selbst tatig werden missen, werden
wir gleich erfahren. Soviel vorweg: Die Konfigurationen wer-
den nicht als mundfertige Happchen serviert, wie es bei IPv4
in Verbindung mit DHCP Ublich ist. Einer erfolgreichen Konfi-
guration geht immer ein Zusammenspiel von Router und Host
voraus.

Ein 64 Bits langes Préfix haben wir von SixXS als kosten-
lose Beigabe zum Tunnel erhalten. Das Préfix werden wir
fur die Adressierung der Nodes auf dem internen Link ver-
wenden. Dazu stellen wir sicher, dass das Préfix bei SixXS
aktiviert ist. Im Home-Bereich der SixXS-Website befindet
sich eine Tabelle mit Préfixen, die dort Subnets genannt wer-
den (siehe auch Abbildung 3.11 auf Seite 53). In der Spal-
te State sollte fir das zu unserem Tunnel gehérende Préfix
Enabled stehen. In der Spalte Subnet Préfix finden wir je-
nes Prafix, welches Uber unseren Tunnel geroutet wird. In den
Beispielen im Workshop lautet es 2a01:198:200:8a23: :/64.
Wir notieren uns das eigene Préfix fur die spéatere Verwen-
dung.

Unter IPv6 gehodrt es zum guten Ton, dass sich ein Router
am Link bekannt macht. Dabei liefert er auch Informationen
zu den verwendeten Préafixen mit, insbesondere zu den Pra-
fixen flr die er selbst zusténdig ist. Eine solche Information
wird Router Advertisement genannt. Router Advertisements
sind Teil von NDP und werden, wie von NDP gewohnt, Gber
ICMPv6 transportiert. Wir werden fuzzball dazu bewegen,
solche Router Advertisements am Link infernal auszusen-
den.

Dazu werden wir den Router Advertisement Daemon, kurz
Raadvd, verwenden. Die Installation gelingt, wie gewohnt, tber
den Paketmanager:
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Datei: /etc/radvd. conf Abbildung 5.1
1| interface ethl { Minimale Kon-
2 AdvSendAdvert on; figuration von
3 MinRtrAdvInterval 15; Radvd
4 prefix 2a01:198:200:8a23::/64 { }; a
503

root@fuzzball:~# apt-get install radvd
><| The following NEW packages will be installed:

radvd
0 upgraded, 1 newly installed, 0 to remove and 0 not 2
upgraded.

><| Starting radvd:

* /etc/radvd.conf does not exist or is empty.
* See /usr/share/doc/radvd/README.Debian

* radvd will *notx be started.

Radvd wird mit einer ausfiihrlichen Dokumentation ausge-
liefert. Die Dokumentation lasst sich mit den Kommandos man
radvd undman radvd.conf anzeigen.

Aufgrund fehlender Konfigurationsdatei verweigert Radvd noch  Erstkonfigurati-
die Aufnahme der Arbeit. Die Konfiguration reichen wir so- onvon

gleich nach. Dazu bearbeiten wir die Datei /etc/radvd.conf Radvd

geman Abbildung 5.1.

Flr jedes Interface auf dem Radvd Router Advertisements
versenden soll, enthélt die Konfigurationsdatei einen inter-
face-Block. Das eigentliche Senden erlaubt oder verbietet
der Parameter AdvSendAdvert. Mit MinRtrAdvinterval legen
wir die Zeit in Sekunden fest, die zwischen zwei periodisch
versandten Router Advertisements vergehen soll. 15 Sekun-
den ist ein guter Wert flr einen Link dieser GroB3e. Anstel-
le von 2a01:198:200:8a23::/64 setzen Sie bitte das Prafix
ein, dass Sie sich vorhin von der SixXS-Seite notiert ha-
ben.

Bevor wir Radvd neu starten, erhilt das Interface eth1 noch ei- Interface
ne Adresse aus dem Préfix das verteilt werden soll: konfigurieren

root@fuzzball :~# ip addr add 2a01:198:200:8a23::1/64 dev 2
ethl
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Datei: /etc/network/interfaces

# Loopback Interface
auto lo
iface lo inet loopback

9
2
3
4
5|# Interface an VirtualBox auf dem Wirtsystem
6| allow-hotplug etho

7| iface eth0 inet dhcp

8

9| # Interface am Link "internal”

10| auto eth1

11| iface ethl inet6 static

12 address 2a01:198:200:8a23::1

13 netmask 64

Der wichtigste Effekt des letzten Schritts ist eine Veranderung
in der Routingtabelle von fuzzball:

user@fuzzball:~$ ip -6 route show
2a01:198:200:a23::/64 dev sixxs proto kernel metric 2
256 mtu 1280 advmss 1220 hoplimit 4294967295
2a01:198:200:8a23::/64 dev ethl proto kernel metric 2
256 mtu 1500 advmss 1440 hoplimit 4294967295
¢<| default via 2a01:198:200:a23::1 dev sixxs metric 1024 2
mtu 1280 advmss 1220 hoplimit 4294967295

Ohne den Eintrag fir eth1 liefe fuzzball Gefahr, ein Préfix auf
Interface eth1 zu verteilen, zu dem er selbst keine Route kennt.
Fir einen Router eine sehr unglinstige Situation, denn diese
Pakete wiirde er dann schlicht verwerfen.

Damit das Interface auch nach dem nachsten Neustart wieder
so konfiguriert wird, aktualisieren wir die Datei /etc/network/
interfaces auf fuzzball geman Abbildung 5.2.

Die Konfiguration des Interfaces wird ab jetzt statisch erfolgen.
Die Direktiven up und down haben nun ausgedient und werden
durch address und netmask ersetzt.

Ein Router ist, wir erinnern uns an den Abschnitt 2.4 Begriffs-
definitionen, ein Node der Pakete weiterleitet. Als Fachbegriff
dafiir hat sich das englische forwarding durchgesetzt. Das For-
warding muissen wir fuzzball explizit erlauben, denn aus Si-
cherheitsgriinden ist es standardmaBig deaktiviert. Dazu edi-
tieren wir die Datei /etc/sysctl.conf wie in Abbildung 5.3 ge-
zeigt.
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Datei: /etc/sysctl.conf (Auszug)

1| # Uncomment the next line to enable packet forwarding 2

for IPv6

2| # Enabling this option disables Stateless Address 2
Autoconfiguration

3| # based on Router Advertisements for this host

IN

net.ipv6.conf.all.forwarding=1

Dle Lot View Go GCastwe Anatyze Ststics Telephory Tl frtemals  Help
» Frame 1: 110 bytes on wire (880 bits), 110 bytes captured (880 bits)
» Ethernet II, Src: CctR&D 09:17:da (06:19:83:09:17:da), Dst: IPvbmcast 00:00:00:01 (
~ Internet Protocol Version 6, Src: fe80::219:83ff:fe69:17da (fe80::219:83ff:fe09:17d
b 0110 .... = Version: 6
Poovee 0000 0000 ...y ..iv shee eaes e = Traffic class: 0x00000000
............ 0000 0000 006O 0B6O 0000 = Flowlabel: ©x00000000
Payload length: 56
Next header: ICMPv6 (58)
Hop limit: 255
Source: fe80::219:83ff:fe09:17da (fe80::219:83ff:fe09:17da)
[Source SA MAC: CctR&D 09:17:da (00:19:83:09:17:da)]
Destination: ffO2::1 (ff02::1)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
» Internet Control Message Protocol v6

Die Anderungen werden erst nach dem nachsten Neustart ak-
tiv. Alternativ kénnen wir die Prozedur abkiirzen und die Ande-
rungen sofort wirksam werden lassen:

root@fuzzball :~# sysctl -p
net.ipv6.conf.all.forwarding = 1

Jetzt kann fuzzball anfangen Router Advertisements zu ver-
senden. Wir starten den zustandigen Daemon:

root@fuzzball :~# service radvd start
Starting radvd: radvd.

Nun sollte Radvd periodische Router Advertisements aussen-
den.

Naturlich werden wir auch den Beweis antreten und ein sol-
ches Router Advertisement auf dem Link entdecken. Wir star-
ten Wireshark auf /ynx und lassen ihn auf eth0 lauschen. Spé-
testens nach 15 Sekunden sollte das erste Router Advertise-
ment aufgefangen werden. Das werden wir uns nun genauer
anschauen. Es sollte den Abbildungen 5.4 und 5.5 recht nahe
kommen.

Abbildung 5.3
IPv6-Forwarding
permanent akti-
vieren

Abbildung 5.4

IPv6-Header ei-
nes Router Ad-
vertisements

Router
Advertisement
mitschneiden
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im Detail

Nrst-ra.pcan (Wireshark 142 ] IR
Dle L6t View Go Gastwe Anatyze Slstics Teiphony Fols rtemals Nelp
» Frame 1: 110 bytes on wire (880 bits), 110 bytes captured (880 bits)
» Ethernet II, Src: CctR&D ©09:17:da (00:19:83:09:17:da), Dst: IPvbmcast 00:00:00:01 (
* Internet Protocol Version 6, Src: fe80::219:83ff:fe69:17da (fe80::219:83ff:fe09:17d
= Internet Control Message Protocol v6
Type: Router Advertisement (134)
Code: 0
Checksum: B8x77¢3 [correct]
Cur hop limit: 64
~ Flags: 0x00
0... .... = Managed address configuration: Not set
.B.. .... = Other configuration: Not set
..0. .... = Home Agent: Not set
..0 0... = Prf (Default Router Preference): Medium (0)
.. .0.. = Proxy: Not set
««.. ..0. = Reserved: 0
Router lifetime (s): 1800
Reachable time (ms): 0
Retrans timer (ms): @
b ICMPv6 Option (Prefix information : 2301:198:200:8a23::/64)
b ICMPv6 Option (Source link-layer address : 00:19:83:09:17:da)

Betrachten wir zunachst den IPv6-Header des Paketes (Abbil-
dung 5.4). Das Feld Next Header verweist auf ICMPv6, dem
Transportprotokoll von NDP. Folgerichtig ist das Hop Limit auf
255 gesetzt. Die Quelladresse ist die Link-local Address von
eth1, was von RFC 2461 [NNS98] so vorgeschrieben wird.
Die Zieladresse fur periodisch versandte Router Advertise-
ments ist die All Nodes Multicast Address ff02::1. lhr Multi-
cast Scope ist, das haben wir bereits gelernt, an der vierten
hexadezimalen Stelle verzeichnet. Hier handelt es sich um
den Scope Link, da wir an vierter Stelle eine 2 finden. Von den
Flags, an dritter hexadezimaler Stelle zu finden, ist keines ge-
setzt. Denn nur wenn kein Flag gesetzt ist, kann an die dritte
hexadezimale Stelle 0 lauten. Somit ist auch das Transient-
Flag nicht gesetzt. Daher kénnen wir uns sicher sein, dass es
sich bei dieser Multicast Address um eine Well-known Mul-
ticast Address handelt. Tatsachlich finden wir sie in Tabelle
4.5 auf Seite 103 wieder. Das Wissen um den Aufbau von
Multicast Addresses hat uns bereits ein erstes Mal weiterge-
holfen.

In der ICMPv6-Nachricht (Abbildung 5.5) sehen wir an erste
Stelle die Typnummer 134 fiir Router Advertisements. Nach
Code und Checksum folgt ein Feld namens Cur Hop Limit,
es hat in unserem Beispiel den Wert 64. Das Cur Hop Li-
mit gibt an, welches Hop Limit ein Host, der seinen Stack
geman den Angaben dieses Router Advertisements kon-
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figuriert, nutzen soll. Hat das Feld den Wert 0, dann gibt
es keine Vorgabe durch den Router, der Host entscheidet
dann selbst welches Hop Limit er fir IPv6-Pakete verwen-
det.

Es folgen Flags, von denen hier keines gesetzt ist. Méglich wa-
ren folgende Flags:

Managed
Das Managed Flag zeigt einem interessierten Host an,
dass er auf anderen Wegen Adressen erhalten kann.
Andere Wege meint zum Beispiel DHCPv6 und wird
auch als stateful configuration bezeichnet. Nicht zu ver-
wechseln mit der im Deutschen &ahnlichen klingenden
statischen Konfiguration.

Other Managed
Mit diesem Flag informiert der Router darliber, dass wei-
tere Konfigurationsdaten tiber einen anderen Weg bezo-
gen werden kénnen. Auch hier ist in der Regel DHCPv6
gemeint, welches beispielsweise Nameserver-Adressen
zur Verfligung stellen kdnnte.

Home Agent
Ein gesetztes Flag zeigt an, dass dieser Router als Ho-
me Agent fir Mobile IPv6 genutzt werden kann.

Router Preference
Eigentlich handelt es sich bei der Router Preference
nicht um ein Flag im klassischen Sinne. Es werden zwei
Bits im Flag-Feld genutzt um die Prioritdt des Routers
zu codieren. Es gibt die Werte low, medium und high.
Sollten mehrere Default-Router am Link préasent sein,
wird die Prioritat auf den Hosts unter Berlcksichtigung
dieses Flags festgelegt.

Proxy
Dieses Flag wurde im experimentellen RFC 4389 [TTP06]
vorgeschlagen. Es deutet auf das Vorhandensein eines
NDP-Proxys hin. Fir uns ist das Flag nicht relevant und
wir behandeln es im Folgenden nicht weiter.

Die Flags kdnnen, geschickt kombiniert, sehr unterschiedliche
Situationen abdecken. So wére es zum Beispiel mdglich, den

Router
Advertisement
Flags
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Hosts zwar die eigensténdige Adresskonfiguration zu erlau-
ben, ihnen alle zusatzlichen Informationen jedoch per DHCPv6
zuzustellen.

Im Router Advertisement folgt als néchstes die Router Lifetime
in Sekunden. Sie gibt an, wie lange dieser Router als Default-
Router verwendet werden darf. Der Wert 0 bedeutet, dass der
Router nicht als Default-Router verwendet werden darf. In un-
serem Fall bedeutet das, dass der Router nach 1800 Sekun-
den (einer halben Stunde) ungiltig werden wirde. Mit jedem
neuen Router Advertisement kann dieser Wert Gberschrieben
werden. Da wir alle 15 Sekunden ein Router Advertisement
aussenden, sollten wir vorerst nicht Gefahr laufen, den Default-
Router zu verlieren.

Die Felder Reachable Time und Retrans Timer dienen den
Stacks der Hosts als Anhaltspunkte flr ihre eigene Konfigu-
ration. Die Reachable Time legt fest, wie viele Millisekunden
ein Nachbar auf dem Link als erreichbar gilt, nachdem eine
Bestatigung der Erreichbarkeit eingetroffen ist." Der Retrans
Timer legt die Wartezeit zwischen zwei Neighbor Solicitations
in Millisekunden fest. Die Werte dieser Felder haben also di-
rekten Einfluss auf die Neighbor Caches der Hosts. Wenn die
Felder den Wert 0 enthalten, macht der Router keine Vorga-
ben und die Hosts kdnnen ihre eigene Konfiguration verwen-
den.

Unser Router Advertisement liefert zwei ICMPv6-Optionen mit.
Die Option Source Link-layer Address kennen wir schon aus
anderen NDP-Paketen. Die Prefix Information Option aus Ab-
bildung 5.6 hingegen ist uns neu.

Wie jede ICMPv6-Option hat sie eine Typnummer und eine
Langenangabe. Daran schlief3t sich das Feld Prefix Length an,
es gibt an wie viele Bits des Prafixes von Router vorgegeben
werden. In diesem Fall sind es 64 Bits, so dass den Hosts

'Als Bestétigung der Erreichbarkeit kénnen alle Pakete dienen, die dar-
auf schlieBen lassen, das der Nachbar erreichbar ist. Zum Beispiel kén-
nen das eintreffende Pakete einer bestehenden TCP-Verbindung sein.
Es muss sich nicht zwingend um NDP handeln.
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Abbildung 5.6
Dle L6t ew Go Gotwe Araboe Jutsts Wopbony Bels fotamels Hep

= ICMPv6 Option (Prefix information : 2a01:198:200:8a23::/64) C Prefix Information
Type: Prefix information (3) .
Length: 4 (32 bytes) Option
Prefix Length: 64

= Flag: Oxc@®
AsCarsees = On-link flag(L): Set
.1.. .... = Autonomous address-configuration flag(A): Set
] = Router address flag(R): Not set

...0 0000 = Reserved: ©
Valid Lifetime: 86400
Preferred Lifetime: 14460
Reserved
Prefix: 2201:198:200:8223:: (2a01:198:200:8a23::)
= ICMPv6 Option (Source link-layer address : 00:19:83:09:17:da)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: CCctR&D_09:17:da (00:19:83:09:17:da)

weitere 64 Bits fUr ihre Interface Identifier zur Verfligung ste-
hen.

Jedes Préfix hat ein eigenes Feld fir Flags. Die Bedeutung der  Préfix-Flags
Flags ist wie folgt:

On-Link
Ist das Flag gesetzt, zeigt der Router damit an, dass die-
ses Préafix sich auf dem Link befindet. Pakete an Adres-
sen innerhalb des Préafixes kdnnen direkt gesendet wer-
den, und brauchen nicht Gber den Router gehen. Wenn
das Flag nicht gesetzt wurde, bedeutet das lediglich,
dass der Router keine Aussage treffen konnte.

Autonomous Address-Configuration
Das Flag wird gesetzt wenn das Préafix den Hosts flr
die Stateless Address Autoconfiguration zur Verfligung
steht.

Router Address
Wenn das Flag gesetzt ist, befindet sich im Préafix-Feld
anstelle eines Préfixes die Adresse des Interfaces wel-
ches fur Mobile IPv6 zustandig ist. Dieses Flag nutzen
wir im Workshop nicht.

In den Feldern Valid Lifetime und Preferred Lifetime wird fest-  Valid Lifetime
gelegt, wie lange das Préfix glltig (valid) ist und bevorzugt und Preferred
(preferred) werden soll. Generierte Adressen aus dem Pra- Lifetime

fix erben diese Eigenschaften. Flir neue Verbindungen wer-

den stets bevorzugte Adressen genutzt. Adressen bestehen-
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der Verbindungen kénnen wéhrend der Valid Lifetime noch ge-
nutzt werden, diirfen aber nicht fir neue Verbindungen herge-
nommen werden. Die Angaben erfolgen jeweils in Sekunden.
Der hdchstmdgliche Wert steht abweichend fir unbegrenzte
Gltigkeit.

Das letzte, und wohl wichtigste, Feld ist das Préfix selbst. Der
Teil hinter der mit Prefix Length definierten Grenze wird bli-
cherweise mit Nullen aufgefillt und von den Hosts ignoriert.
Unser Router hat hier das Préfix 2a01:198:200:8a23: : verteilt,
so wie wir es Radvd aufgetragen haben.

Jetzt, wo wir uns mit Router Advertisements besser ausken-
nen, werden wir unsere Minimalkonfiguration von Radvd etwas
leistungssteigern. Die Router Advertisements sollen weiterhin
in Abstanden von mindestens 15 Sekunden ausgesendet wer-
den, es sollen aber nie mehr als 60 Sekunden zwischen ihnen
liegen. Das Hop Limit und die Flags erhalten Standardwerte,
diese sollen zur Ubung dennoch in der Konfigurationsdatei ver-
merkt werden. Der Router soll mit mittlerer Prioritat als Default-
Router angepriesen werden.

Da der Tunnel in der Standardkonfiguration eine MTU von 1280
aufweist, propagieren wir diese MTU auf dem Link. Die Link
MTU wird spater als weitere ICMPv6-Option im Router Adver-
tisement auftauchen.

Das Préafix soll mit gesetzten Flags fir On-Link und Autono-
mous Address Autoconfiguration verteilt werden. Generierte
Adressen sollen eine Stunde lang giltig sein und fir eine halbe
Stunde bevorzugt werden.

Natirlich darf auch die Source Link-layer Address nicht feh-
len.

Versuchen Sie mithilfe des Kommandos man radvd.conf das
eben beschriebene Router Advertisement zu konfigurieren.
Die L&sung finden Sie in Abbildung 5.7.
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Datei: /etc/radvd. conf

Abbildung 5.7

interface ethl {

AdvSendAdvert on;
MinRtrAdvInterval 15;
MaxRtrAdvInterval 60;

AdvCurHopLimit 64;

AdvManagedFlag off;
AdvOtherConfigFlag off;
AdvMobRtrSupportFlag off;
AdvDefaultPreference medium;

AdvDefaultLifetime 300;
AdvReachableTime 0;
AdvRetransTimer 0;

AdvLinkMTU 1280;

prefix 2a01:198:200:8a23::/64 {
AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr off;

AdvValidLifetime 3600;
AdvPreferredLifetime 1800;
3

AdvSourcelLLAddress on;

Angepasste Kon-
figuration von
Radvd
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second.ra.pcap [Wireshark 1.8.2 ) + - O
file Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
b Frame 1: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
» Ethernet II, Src: CctR&D_09:17:da (00:19:83:09:17:da), Dst: IPvémcast 00:00:00:01 (
b Internet Protocol Version 6, Src: fe80::219:83ff:fe09:17da (fe80::219:83ff:fe09:17d
= Internet Control Message Protocol v6
Type: Router Advertisement (134)
Code: ©
Checksum: 0xe83f [correct]
Cur hop limit: 64
< Flags: 0x080
[ RERRERATH = Managed address configuration: Not set
Other configuration: Not set
Home Agent: Not set
Prf (Default Router Preference): Medium (0)
Proxy: Not set
vvev .0, = Reserved: 0
Router lifetime (s): 300
Reachable time (ms): ©
Retrans timer (ms): ©
= ICMPv6 Option (Prefix information : 2a01:198:200:8a23::/64)
Type: Prefix information (3)
Length: 4 (32 bytes)
Prefix Length: 64

~ Flag: 0xc@
b NN = On-link flag(L): Set
.1.. .... = Autonomous address-configuration flag(A): Set
] = Router address flag(R): Not set

...0 0000 = Reserved: ©
Valid Lifetime: 3600
Preferred Lifetime: 1800
Reserved
Prefix: 2a01:198:200:8a23:: (2a01:198:200:8a23::)
= ICMPv6 Option (MTU : 1280)
Type: MTU (5)
Length: 1 (8 bytes)
Reserved
MTU: 1280
= ICMPv6 Option (Source link-layer address : 00:19:83:09:17:da)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: CctR&D_69:17:da (00:19:83:69:17:da)

Zum Anwenden der geénderten Konfiguration starten wir Radvd
neu:

root@fuzzball:~# service radvd restart
Stopping radvd: radvd.
Starting radvd: radvd.

Das neue Router Advertisement fangen wir ebenfalls mit Wi-
reshark auf lynx auf. Es ist zur Kontrolle in Abbildung 5.8 zu
sehen.

5.2 | Stateless Address Autoconfiguration

Die Stateless Address Autoconfiguration, kurz SLAAC, dient
der automatischen Konfiguration von Adressen und Routen
der Hosts am Link. Damit reduziert IPv6 als Protokoll die
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m Abbildung 5.9
ﬁ Prinzip von
SLAAC

Router Solicitation

©)

Router Advertisement
(3)
Neighbor Solicitation @

Abhéangigkeit von dritten Komponenten zur Organisation des
Links. Die Nutzung von Stateless Address Autoconfigurati-
on erfordert keine manuelle Konfiguration der Hosts und nur
sehr wenige Konfigurationsschritte auf dem Router. Damit ein-
her geht der Verlust einer strengen Zuordnung von Adres-
sen zu bestimmten Hosts. In Umgebungen wo die Zuord-
nung von Adressen zu Hosts zentral gesteuert werden soll,
ist dieser Ansatz nicht ausreichend. Dort wirde man auf DH-
CPv6 zurickgreifen. Aber auch ein simultaner Betrieb von
DHCPv6 und Stateless Address Autoconfiguration ware denk-
bar.

SLAAC ist Bestandteil der Autoconfiguration, die drei wesentli-  Autoconfigurati-
che Aufgaben hat: on

» Generieren einer Link-local Address

» Durchfiihren der Stateless Address Autoconfiguration

+ Sicherstellen der Eindeutigkeit der generierten Adres-
sen (Duplicate Address Detection)

Der prinzipielle Ablauf der Stateless Address Autoconfiguration  Prinzipieller
ist in Abbildung 5.9 zu sehen. Ablauf

Den ersten Schritt macht der Host, indem er mittels Rou-
ter Solicitation nach einem Router Advertisement fragt. Al-
ternativ kénnte er auch ein periodisches Router Advertise-
ment abwarten, diese Geduld beobachtet man aber eher sel-
ten.

Der Router verschickt das angeforderte Router Advertisement,
welches alle konfigurationsrelevanten Daten enthélt.?

2Wir gehen der Einfachheit halber von nur einem Router aus.
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Daraufhin fihrt der Host die Konfiguration des Interfaces durch
und prift die Eindeutigkeit der selbst erzeugten Adressen.
Erst wenn diese Eindeutigkeit angenommen werden kann, ist
die Konfiguration des Interfaces vollstandig und gilt als been-
det.

Hinter der Duplicate Address Detection verbergen sich ei-
gentlich mehrere Neighbor Solicitations. Wenn ein Node fest-
stellen mdchte, ob eine Adresse schon von einem anderen
Node genutzt wird, dann versucht er die zugehdrige Link-
layer Address aufzuldsen. Bleibt eine Antwort aus, benutzt
offensichtlich kein anderer Node auf dem Link die Uberprifte
Adresse. Um Fehlschlisse aufgrund von Paketverlusten zu
vermeiden, sollen mehrere Neighbor Solicitations verschickt
werden.

Ab wann eine Adresse als eindeutig gilt, hédngt von den Pa-
rametern der jeweiligen Implementierung ab. Jede Adresse
hat anfangs den Status tentative (probeweise). Erst wenn
die Duplicate Address Detection vollstandig durchlaufen wur-
de, und keine Anzeichen darauf schlie3en lassen, dass die
Adresse bereits in Benutzung ist, wird die Adresse valid (gul-

tig).
Wir werden versuchen eine komplette Autoconfiguration von
lynx mit Wireshark aufzufangen. Vom Hochfahren des Interfa-

ces bis zu seiner endgltigen Konfiguration.

Dazu 6ffnen wir ein root-Terminal auf lynx und fahren das In-
terface eth0 herunter:

‘root@lynx:~# ip link set down dev eth0

Nun starten wir Wireshark und lassen ihn auf dem Pseudo-
Interface any lauschen.

Danach fahren wir ethO wieder hoch:

‘root@lynx:~# ip link set up dev ethO
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In Wireshark kénnen wir bereits Aktivitat beobachten. Wir war-
ten den Abschluss der Konfiguration ab, sie ist erfolgreich ver-
laufen wenn wir Adressen mit den Parametern scope global
und dynamic sehen:

user@lynx:~$ ip addr show dev ethO
2: eth0: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 2
gdisc pfifo_fast state UP glen 1000
link/ether 00:00:00:60:0d:1e brd ff:ff:ff:ff:ff:ff
inet6 2a01:198:200:8a23:200: ff:fe60:dle/64 scope 2
global dynamic
valid_1ft 3578sec preferred_lft 1778sec
inet6 fe80::200:ff:fe60:d1e/64 scope link
valid_1ft forever preferred_l1ft forever

Wireshark kann jetzt den Mitschnitt beenden. Von den vielen
Paketen die wir mitgeschnitten haben sind nicht alle von Inter-
esse.

Insbesondere die Pakete vom Typ Multicast DNS (mDNS) Multicast DNS
werden wir an dieser Stelle ignorieren. Multicast DNS er-

laubt die Auflésung von Namen der Domain .local zu Link-

local Addresses. Leider belastet es dazu den Link unge-

fragt mit allerlei Paketen. Da wir im Workshop keine loka-

le Namensauflésung auf Multicast-Basis nutzen, kiimmern

wir uns nicht weiter um dieses Protokoll. Mehr zu Multicast

DNS und seinem Nutzen flir kleine Netze findet sich auf

der gemeinsamen Website der Beteiligten Interessensgrup-

pen.3

Das erste interessante Paket im Mitschnitt ist ein Multicast Lis-  Multicast
tener Report und wurde von lynx verschickt. Der IPv6-Header Listener Report
istin Abbildung 5.10 zu sehen. (Solicited Node)

Als Quelladresse hat lynx die Unspecified Address gewahlt.
Das heif3t, zum Zeitpunkt des Versendens stand keine pas-
sende, gultige Adresse zur Verfigung. Die Zieladresse ist die
Multicast Address fur alle MLDv2-fahigen Router. Zu finden
auch in der Tabelle 4.5 in Abschnitt 4.5 Multicast. Uns fallt
das for MLDv2 Messages typische Hop Limit von 1 auf. Be-
merkenswert ist auch der Einsatz des Hop-by-Hop Options
Extension Headers. Neben der Padding Option, welche den

Shttp://www.multicastdns.org/
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Abbildung 5.10
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lynx-staac.pcap [Wireshark 18,2 ]
fle Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

No. |Source Destination Protocol | Length | Info
LG f1e2::16 ICMPVE 92 Multicast Listener Report Message
2388 ff02::1:ff60:dle ICMPV6 80 Neighbor Solicitation for fe86::20]

3 fe80::200:ff:fe60 7f02::2

ICMPVE 72 Router Solicitation from 00:00:00:
4 fe80::219:83ff:fe ff02::1 ICMPV6 120 Router Advertisement from 60:19:83)
ICMPv6 112 Multicast Listener Report Message

5 feB80::200: ff:fe60 f102::16

6: ff02::1:ff60:dle ICMPVE 86 Neighbor Solicitation for 2a01:198

0 0
b Frame 1: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
b Linux cooked capture

= Internet Protocol Version 6, Src: :: (::), Dst: ff82::16 (ff02::16)
b 0110 .... = Version: 6
Poies 0000 0000 ..v. cove snee eene wene = Traffic class: 0x00000000

............ 0000 0000 0000 0000 0OOO = Flowlabel: 0x00000000
Payload length: 36
Next header: IPv6 hop-by-hop option (©)
Hop limit: 1
Source: :: (::)
Destination: ff02::16 (ff02::16)
[Source GeoIP: Unknown)
[Destination GeoIP: Unknown]
~ Hop-by-Hop Option
Next header: ICMPv6 (58)
Length: 0 (8 bytes)
v IPv6 Option (Router Alert)
Type: Router Alert (5)
Length: 2
Router Alert: MLD (0)
b IPv6 Option (PadN)

» Internet Control Message Protocol v6

Extension Header auf eine einheitliche Lange auffillt, ist auch
eine Router Alert Option vorhanden. Sie informiert Multicast-
fahige Router dariber, dass sich eine MLDv2 Message im Pa-
ket befindet. Interessierte Router werten die Nachricht dann
aus und ziehen daraus Schlisse fur ihr Multicast Routing.
Die MLDv2 Message kann in Abbildung 5.11 eingesehen wer-
den.

Genaugenommen handelt sich um eine MLDv2 Message der
Art Changed to Exclude. Wir haben in Abschnitt 4.5 Multicast
bereits besprochen wie dieser Typ zu interpretieren ist. Hier
wird die Multicast Address ff02::1:ff60:d1e fir alle potenti-
ellen Multicast-Quellen freigegeben. Die Nachricht entspricht
dem Beitritt zur Multicast Group ff02::1:ff60:d1e. Es handelt
sich dabei um die Solicited Node Multicast Address von Inter-
face ethO auf lynx.

Zu diesem Zeitpunkt hat lynx also bereits einen Interface
Identifier erzeugt. Der Beitritt zur entsprechenden Multicast
Group gewahrt ihm Zugang zu den Paketen dieser Gruppe.
So hat er die Chance, frihzeitig zu erfahren, ob sein Inter-
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lynx-slaac6.pcap [Wireshark 1.8.2 | T Tax
fle Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

No. |Source Destination Protocol | Length | Info
UG5 ffez::16 ICMPVE 92 Multicast Listener Report Message
283, ff02::1:ff60:dle ICMPVE 80 Neighbor Solicitation for fe86::20
3 feB0::200:ff:fe60 ff02::2 ICMPVE 72 Router Solicitation from 60:00:00:
4 fe80::219:83ff:fe ff02::1 ICMPv6 120 Router Advertisement from 60:19:83

112 Multicast Listener Report Message
80 Neighbor Solicitation for 2a01:198

5 feB80::200: ff:fe60 ff02::16 ICMPV6
6:: f102::1:ff60:dle ICMPV6

» Frame 1: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)
b Linux cooked capture
b Internet Protocol Version 6, Src: :: (::),
= Internet Control Message Protocol v6
Type: Multicast Listener Report Message v2 (143)
Code: ©
Checksum: 0x620c [correct]
Reserved: 0000
Number of Multicast Address Records: 1
= Multicast Address Record Changed to exclude: ff02::1:ff60:dle
Record Type: Changed to exclude (4)
Aux Data Len: ©
Number of Sources: 8
Multicast Address: ff02::1:ff60:dle (ff02::1:ff60:dle)

Dst: ff02::16 (ff02::16)

face Identifier schon verwendet wird. Wiirde ein anderer Node
seinen Interface Identifier bereits verwenden, so wére die-
ser Node ebenfalls Mitglied der Multicast Group. Eine dop-
pelt vorkommende Adresse wilrde dadurch schneller auffal-
len.

Es ware allerdings auch mdglich, dass ein anderer Node ei-
ne ahnliche Adresse verwendet. Beispielsweise eine Adresse
bei der sich die letzten 24 Bits gleichen. Beide Nodes wé-
ren nun in derselben Gruppe, jene mit der gemeinsamen So-
licited Node Multicast Address. Beide Nodes wirden auch
Pakete empfangen, die nicht fir sie bestimmt wéaren, die auf-
grund der Ahnlichkeit der Adresse aber an die gemeinsame
Gruppe geschickt wurden. Jeder Node muss deshalb pri-
fen, ob ein Paket, welches an die Gruppe adressiert wurde,
auch wirklich fiir ihn von Belang ist. Auch lynx kénnte Pake-
te empfangen, nach der Prifung des Inhaltes aber feststel-
len, dass der eigene Interface |dentifier davon nicht betroffen
ist.

Méochte lynx nun feststellen, ob die von ihm gewéhlte Adresse
nicht nur vielleicht eindeutig ist, dann ist eine Duplicate Ad-
dress Detection erfolgsversprechender. Wenn sie fehlschlagt,
dann ist die von lynx gewahlte Adresse sehr wahrscheinlich

Abbildung 5.11
SLAAC Paket 1:
Multicast Listener
Report

Gruppen mit
mehreren
Mitgliedern

Duplicate
Address
Detection
(Link-local)
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= lynx-slancé.pcap [Wireshark 1.8,2 RS
fle Edit View Go Cspture Analyze Statistics Telephony Tools |ntemals Help

No. |Source Destination | Protocol | Length | Info
i f102::16 ICMPVE 92 Multicast Listener Report Message
2787 ff02::1:ff60:dle ICMPV6 80 Neighbor Solicitation for fe86::20)
3 feB0::200:ff:fe60 ff02::2 ICMPVE 72 Router Solicitation from 00:00:00:]
4 fe80::219:83ff:fe ff02::1 ICMPv6 120 Router Advertisement from 60:19:83]

5 feB80::200:1f:fe60 f102::16 ICMPVE
7] f02::1:ff60:dle ICMPVE

112 Multicast Listener Report Message
80 Neighbor Solicitation for 2a01:198

b Frame 2: 80 bytes on wire (640 bits), 80 bytes captured (640 bits)
» Linux cooked capture
= Internet Protocol Version 6, Src: :: (::),
» 0110 .... = Version: 6
Vhvaas 0000 8000, vivi svvn s soeenaess = Traffic class: 0x00000000
............ 0000 0000 0060 0000 0000 = Flowlabel: 0x00000000
Payload length: 24
Next header: ICMPv6 (58)
Hop limit: 255
Source: :: (::)
Destination: ff02::1:ff60:dle (ff02::1:1f60:dle)
[Source GeoIP: Unknown)
[Destination GeoIP: Unknown]
~ Internet Control Message Protocol v6
Type: Neighbor Solicitation (135)
Code: ©
Checksum: 0x602b [correct]
Reserved: 00000000
Target Address: fe808::200:ff:fe60:dle (fe80::200:ff:fe60:dle)

Dst: ff02::1:ff60:dle (ff02::1:ff60:dle)

auf dem Link noch nicht vergeben.* Dazu sendet lynx eine
Neighbor Solicitation fiir die selbst erzeugte Adresse aus (sie-
he Abbildung 5.12).

Als Quelladresse wahlt er wieder die Unspecified Address, da
die Link-local Address noch nicht als eindeutig gilt. Die Neigh-
bor Solicitation geht an die Solicited Node Multicast Address
der zu Oberprifenden Link-local Address. Im Feld Target Ad-
dress taucht die gewlinschte Adresse fe80::200:ff:fe60:dle
schlieB3lich auf.

Das Ausbleiben eines Neighbor Advertisements wertet der No-
de als Anzeichen fir die Eindeutigkeit seiner Adresse auf dem
Link. Sie wird dann dem Interface zugewiesen und gilt fortan
als valid.

Nachdem lynx nun eine giltige Link-local Address hat, ver-
sucht er auch eine gliltige Adresse fir den Global Scope zu er-
halten. Dazu Iasst er sich von jedem Router am Link ein Router

“Eine endgiiltige Gewissheit ist mit der Duplicate Address Detection nicht
zu erreichen. Im ungiinstigsten Fall gehen genau jene Pakete verloren,
die auf eine doppelte Adresse hinweisen wiirden.
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i lynx-slancé.pcap [Wireshark 1.8.2 ) A TR Abb“dung 5_13
Ple Edit View Go Capture Analyze Statistics Telephony Tools |ntemals Help i
No. |Source | Destination | Protocol | Length | Info SLAAC Paket 3:
T 1102::16 ICMPV6 92 Multicast Listener Report Message Router Solicitati-
2088 ff02::1:ff60:dle ICMPV6 80 Neighbor Solicitation for fe80::20
3 feB0::200:ff:fe60 ff02::2 ICMPVE 72 Router Solicitation from 00:00:00: on
4 fe80::219:83ff:fe ffo2::1 ICMPv6 126 Router Advertisement from 60:19:83

5 fe80::200: ff:fe60 f102::16 ICMPv6 112 Multicast Listener Report Message
Biy: ffe2::1:ffe0:dle ICMPVE 80 Neighbor Solicitation for 2a01:198

b Frame 3: 72 bytes on wire (576 bits), 72 bytes captured (576 bits)
b Linux cooked capture
= Internet Protocol Version 6, Src: fe80::200:ff:fe60:dle (fe80::200:ff:fe60:dle), Ds|
» 0110 .... = Version: 6
Poees 0000 0000 covv oove vvee eewe wwee = Traffic class: 6x00000000
............ 0000 0000 0000 0600 0000 = Flowlabel: 0x00600000
Payload length: 16
Next header: ICMPv6 (58)
Hop limit: 255
Source: fe80::200:ff:fe60:dle (fe86::200:ff:fe60:dle)
[Source SA MAC: 00:00:00 60:0d:1e (00:00:00:60:0d:1e))
Destination: ff02::2 (ff02::2)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
< Internet Control Message Protocol v6
Type: Router Solicitation (133)
Code: ©
Checksum: 0x6032 [correct]
Reserved: 00000000
< ICMPv6 Option (Source link-layer address : 00:00:00:60:0d:1e)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: 00:00:00 60:0d:le (00:00:00:60:0d:1e)

Advertisement zukommen. Die Anforderung der Router Adver-
tisements geschieht mit Hilfe einer Router Solicitation, die in
Abbildung 5.13 zu sehen ist.

Die Nachricht wird von der Link-local Address des Hosts ge-
sendet, hier von der Adresse fe80::200: ff:fe60:d1e. Als Ziel-
adresse wird die All Routers Multicast Address ff02::2 ver-
wendet, die wir schon in der Tabelle 4.5 in Abschnitt 4.5 Mul-
ticast gesehen haben. Angehangt an die Router Solicitation
ist, eine ICMPv6-Option mit der Link-layer Address des Ab-
senders.

Alle Router am Link antworten auf die Router Solicitation mit  Router

einem Router Advertisement. Da wir nur einen Router am Link  Advertisement
haben, namlich fuzzball, erhalten wir auch nur ein Router Ad-

vertisement.

Wir werden es hier nicht genauer besprechen, denn das haben
wir in Abschnitt 5.1 Ein Préfix fir den Link schon getan. Ein
auffrischender Blick in das Paket wird aber sicher nicht scha-
den.
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2 lynx-slancé.pcap [Wireshark 1.8,2 | IR

Ble Edit Yiew Go Cspture Analyze Statistics Telephony Jools |ntemals Help

No. |Source Destination | Protocol | Length | Info
k3 102::16 ICMPVE 92 Multicast Listener Report Message
20 ff02::1:ff60:dle ICMPVE 80 Neighbor Solicitation for fe80::20
3 feB0::200:ff:fe60 ff02::2 ICMPv6 72 Router Solicitation from 06:00:00:
4 fe80::219:83ff:fe ffO2::1 ICMPv6 120 Router Advertisement from 60:19:83

ICMPv6 112 Multicast Listener Report Message

5 feB80::200:ff:fe60 ff02::16

Biss ff02::1:ffe0:dle ICMPVE 80 Neighbor Solicitation for 2a01:198

b Frame 5: 112 bytes on wire (896 bits), 112 bytes captured (896 bits)
b Linux cooked capture
= Internet Protocol Version 6, Src: fe80::200:ff:fe60:dle (fe80::200:ff:fe60:dle), Ds
» 0110 .... = Version: 6
P o 0000 8000 oovv cove wves cene wne = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 56
Next header: IPv6 hop-by-hop option (©)
Hop limit: 1
Source: fe80::200:ff:fe60:dle (fe86::200:ff:fe60:dle)
[Source SA MAC: 00:00:00 60:0d:1e (00:00:00:60:0d:1e))
Destination: ff02::16 (ff02::16)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
¥ Hop-by-Hop Option
Next header: ICMPv6 (58)
Length: @ (8 bytes)
« IPv6 Option (Router Alert)
Type: Router Alert (5)
Length: 2
Router Alert: MLD (0)
» IPv6 Option (PadN)
» Internet Control Message Protocol v6

Nach dem Erhalt des Router Advertisements erzeugt lynx eine
Global Unicast Address. Dazu verwendet er das von fuzzball
verteilte Prafix und den bereits vorhandenen Interface Identi-
fier.

Auch fir diese Adresse muss eine Duplicate Address Detecti-
on durchgeflihrt werden. Die beginnt wieder mit dem Beitritt zu
der passenden Multicast Group. Obwohl sich die Solicited No-
de Multicast Address fir die Global Unicast Address nicht von
der fur die Link-local Address unterscheidet, versendet lynx
einen neuen Multicast Listener Report. Der wesentliche Unter-
schied ist die Quelladresse des Paketes, siehe auch Abbildung
5.14.

Anstatt der Unspecified Address kommt diesmal die Link-local
Address zum Einsatz. Der Rest des Paketes ist in Abbildung
5.15 dargestellt.

Unverandert geblieben ist der Beitritt zur Solicited Node Mul-
ticast Group, der erneut mithilfe von Changed to Exclude er-
reicht wurde. Und einen weiteren Gruppenbeitritt kdnnen wir
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lynx-slaacé.pcap [Wireshark 1.8.2 ]
file Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

No. |Source | Destination | Protocol | Length | Info
3 L0 102::16 ICMPVE 92 Multicast Listener Report Message
20 ffe2::1:ff60:dle ICMPv6 80 Neighbor Solicitation for fe86::20
3 feB80::200:ff:fe60 ff02::2 ICMPVE 72 Router Solicitation from 60:00:00:
4 fe80::219:83ff:fe ff02::1 ICMPv6 120 Router Advertisement from 60:19:83

112 Multicast Listener Report Message

S fe80::200:1f:fe60 f102::16 ICMPV6
H 80 Neighbor Solicitation for 2a01:198

B:: ff02::1:ff60:dle ICMPVE

b Frame 5: 112 bytes on wire (896 bits), 112 bytes captured (896 bits)
b Linux cooked capture
b Internet Protocol Version 6, Src: fe80::200:ff:fe60:dle (fe80::200:ff:fe60:dle), Ds|
= Internet Control Message Protocol v6
Type: Multicast Listener Report Message v2 (143)
Code: ©
Checksum: 0x50fa [correct]
Reserved: 0000
Number of Multicast Address Records: 2
v Multicast Address Record Changed to exclude: ff02::fb
Record Type: Changed to exclude (4)
Aux Data Len: 0
Number of Sources: @
Multicast Address: ff02::fb (ff02::fb)
v Multicast Address Record Changed to exclude: ff02::1:1f60:dle
Record Type: Changed to exclude (4)
Aux Data Len: 0
Number of Sources: ©
Multicast Address: ff02::1:ff60:dle (ff02::1:ff60:dle)

im Paket entdecken, der Beitritt zur Gruppe ff02: : fb. Dies ist
die Multicast DNS Address fir die Verwendung mit IPv6, und
fir unser Netz nicht weiter wichtig.

Der letzte Schritt ist die Durchfiihrung der Duplicate Address
Detection fur die Global Unicast Address. Dazu sendet lynx
wieder eine Neighbor Solicitation, zu sehen in Abbildung 5.16,
aus.

Mit dem Ausbleiben einer Antwort ist die Stateless Address
Autoconfiguration abgeschlossen. Das Interface ethQ ist nun
fertig konfiguriert.

Einem Test der Konnektivitat von lynx steht nun nichts mehrim
Wege. Dazu verschicken wir Echo Requests von lynx an den
Tunnelendpunkt von SixXS:

user@lynx:~$ ping6 -c 3 2a01:198:200:a23::1
PING 2a01:198:200:a23::1 (2a01:198:200:a23::1) 56 data 2
bytes
64 bytes from 2a01:198:200:a23::1:
time=8.02 ms
><|3 packets transmitted,
2003 ms

icmp_seq=1 ttl=63 2

3 received, 0% packet loss, time 2

Abbildung 5.15
SLAAC Paket 5:
Multicast Listener
Report

Duplicate
Address
Detection
(Global Unicast)

Konnektivitats-
test
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lynx-slanc6.pcap [Wireshark 1.8.2 |
file Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

No. |Source Destination | Protocol | Length | Info
18 1102::16 ICMPVE 92 Multicast Listener Report Message
7E ff02::1:ff60:dle ICMPVH 80 Neighbor Solicitation for fe80::20
3 feB0::200:ff:fe60 7f02::2 ICMPVE 72 Router Solicitation from 00:00:00:]
4 fe80::219:83ff:fe ff02::1 ICMPv6 120 Router Advertisement from 60:19:83]
ICMPv6 112 Multicast Listener Report Message

5 feB80::200:1f:fe60 f102::16

ff02::1:ff60:dle ICMPVE 80 Neighbor Solicitation for 2a01:198

[ 7]

» Frame 6: 80 bytes on wire (640 bits), 80 bytes captured (640 bits)
» Linux cooked capture

= Internet Protocol Version 6, Src: :: (::), Dst: ff02::1:ff60:dle (ff02::1:ff60:dle)
» 0110 .... = Version: 6
P oees 0000 0000 .ovv covr veee cene wen = Traffic class: 0x00000000

............ 0000 0000 0060 0000 0000 = Flowlabel: 0x00000000
Payload length: 24
Next header: ICMPv6 (58)
Hop limit: 255
Source: :: (::)
Destination: ff02::1:ff60:dle (ff02::1:1f60:dle)
[Source GeoIP: Unknown)
[Destination GeoIP: Unknown]
~ Internet Control Message Protocol v6
Type: Neighbor Solicitation (135)
Code: ©
Checksum: ©Oxa6ef [correct]
Reserved: 00000000
Target Address: 2a01:198:200:8a23:200:ff:fe60:dle (2a01:198:200:8a23:200:ff:fe60:

Da Echo Replies eintreffen, kénnen wir davon ausgehen dass
das Routing funktioniert. Den Beweis kdnnen wir auch mit
traceroute6 antreten:

user@lynx:~$ traceroute6 -n 2a01:198:200:a23::1

traceroute to 2a01:198:200:a23::1 (2a01:198:200:a23::1), 2
30 hops max, 80 byte packets

1 2a01:198:200:8a23::1 2.204 ms

2 2a01:198:200:a23::1 13.255 ms

0.193 ms
19.135 ms

0.162 ms
13.412 ms

An erster Stelle steht der nachste Hop, in unserem Fall die
Adresse des Interfaces eth? von fuzzball. Schon in der zweiten
Zeile ist das Ziel erreicht.

Nun werden wir die eben erworbenen Fahigkeiten zur Ana-
lyse einer Autoconfiguration auf felis anwenden. Bei dieser
Gelegenheit werden wir auch Unterschiede entdecken, die
durch Aktivierung von Privacy Extensions auftreten. Dazu 6ff-
nen wir als Administrator ein Terminal und stellen sicher das
die Privacy Extensions aktiviert sind. Nach dem Betatigen
der Tastenkombination Windowstaste+X erscheint ein Meni
in dem wir den Punkt Command Prompt (Admin) auswah-
len:
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g fells staack.pcap [Wireshark 1.0.2 | AT

Dle Kot Yiew Go Cacture Analyze Statistics Teleptony Rois  ntarmals  Helo

wo. | Source Destination | Pretocel | Leogth | mfo.
148 ffo2::1:ffof:e715 ICMPv6 78 Neighbor Solicitation for fe80::26(
2 feB0::200:ff:fe0f:e715 f02::2 ICMPv6 62 Router Solicitation
3 fe80::219:83ff:fe09:17da ff02::1 ICMPv6 118 Router Advertisement from 00:19:83
4 feB80::200:ff:fedf:e715 ff02::16 ICMPv6 90 Multicast Listener Report Message
5 fe80::200:ff:fedf:e715 f02::16 ICMPv6 98 Multicast Listener Report Message

st ff02::1:ff0f:e715 ICMPv6 78 Neighbor Solicitation for 2a61:198
Jiss ff02::1:ff34:5a6d ICMPv6 78 Neighbor Solicitation for 2a61:198
8 fe80::200:ff:fe0f:e715 f02::16 ICMPv6 110 Multicast Listener Report Message
9 fe80::200:ff: fe0f:e715 ff02::1 ICMPv6 86 Neighbor Advertisement fe80::200:f
10 2201:198:200:8323:200: 1f:ff02::1 ICMPv6 86 Neighbor Advertisement 2a01:198:20(
11 2201:198:200:8a23:9940:8:1102::1 ICMPv6 86 Neighbor Advertisement 2a01:198:20(
12 fe80::200:ff:fedf:e715 ff02::16 ICMPVE 90 Multicast Listener Report Message
13 fe80::200:ff:feBf:e715 ff02::16 ICHPYVE 98 Multicast Listener Report Message
14 fe80::200:ff:febf:e715 ff02::16 ICMPYE 98 Multicast Listener Report Message
ICMPVE 90 Multicast Listener Report Message

15 fe80::200:ff:fe0f:e715 f02::16

C:\Users\user>netsh interface ipv6 set global 2
randomizeidentifiers=enabled
ok .

Leider kommt es unter Windows 8 beim Betrieb von Wires-
hark manchmal zu Problemen. Der benétigte Treiber zum Mit-
schnitt von Daten heiB3t Windows Packet Capture (WinPcap),
je nach Update-Stand von felis kann er funktionieren oder auch
nicht. Als Lésung bietet es sich an, den Verkehr von eth? auf
fuzzball mitzuschreiben, auch dort kommen die Pakete vor-
bei.

Sobald Wireshark bereit ist, deaktivieren wir die LAN-Verbin-
dung auf felis und aktivieren sie anschlieBend wieder. Bei
einer Beobachtung von fuzzball aus, kénnen wir alternativ
auch einen Neustart von felis durchfihren. In beiden Féllen
ergibt sich ein Mitschnitt, der dem aus Abbildung 5.17 &hnlich
sieht.

Untersuchen Sie die einzelnen Pakete und finden Sie her-
aus, zu welchem Zweck jedes einzelne versendet wurde. Sie
kénnen sich dabei auf ICMPv6 beschranken und auch die
Teile von MLDv2, die sich um Multicast DNS drehen, igno-
rieren. Erkennen Sie anhand der Informationen in den Pake-
ten, ob diese sich auf einen zufélligen (Privacy Extensions)
oder auf einen EUI-64-basierten Interface Identifier bezie-
hen?

Abbildung 5.17
SLAAC unter
Windows 8

Eigene Untersu-
chungen
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Unbound

DNS-Server

5.3 | Namensauflésung

Was den Nodes am Link jetzt noch fehlt, ist ein Nameserver
fir die Namensaufldsung. Ein kleiner Test deckt den Missstand
auf:

user@lynx:~$ ping6 -c 3 ping.ipv6-workshop.de
unknown host

Ohne die Méglichkeit Namen aufzulésen, verschafft selbst die
beste Konnektivitét wenig Vorteile.

Der Router agiert bereits als zentraler Anlaufpunkt fur al-
le Daten die den Link verlassen sollen. Es bietet sich da-
her an, ihm auch die Aufgabe der Namensauflésung zu-
zuteilen. Die Zielkonfiguration ist in Abbildung 5.18 zu se-
hen.

Der Router selbst, aber auch die Hosts kénnen dann DNS-
Anfragen an den installierten Resolving DNS Server (RDNSS)
weiterleiten. Dieser kimmert sich um die Auflésung des Na-
mens und teilt dem Anfragenden das Ergebnis mit. Der Einsatz
eines Caches sorgt dafiir, das zukiinftige Anfragen teilweise
oder komplett aus diesem beantwortet werden kénnen. Die
Geschwindigkeit, mit der eintreffende Anfragen beantwortet
werden, wird so im Laufe der Zeit optimiert.

Ein schlanker und einfach zu konfigurierender Nameserver ist
Unbound. Seine Starke ist das Auflésen von Namen und das
Cachen der Ergebnisse. Das Ausliefern von Zonendaten hin-
gegen ist nur sehr begrenzt méglich. Wenn Sie auch auf die-
sem Gebiet experimentieren méchten, sollten Sie zu Bind9 als



5.3 Namensauflésung

Nameserver greifen. Im Workshop werden wir mit Unbound ar-
beiten, ein Austausch ist aber jederzeit méglich.

Installiert wird Unbound Uber die Paketverwaltung:

root@fuzzball :~# apt-get install unbound
Reading package lists... Done
<| After this operation, 2,261 kB of additional disk space 2
will be used.
Do you want to continue [Y/n]? y
><| Setting up unbound (1.4.16-1) ...
* Starting recursive DNS server unbound [ 0K ]

Der Nameserver soll sowohl fir die Hosts am Link, als auch
fir fuzzball selbst, zustédndig sein. Er muss daher auf der
Loopback Address und auf einer der Adressen von Interface
eth1 lauschen. Auf den ersten Blick mag sich da die Link-
local Address anbieten, schlieBlich befindet sich keiner der
potentiellen Benutzer auBerhalb des lokalen Scopes. Leider
akzeptieren nicht alle Betriebssysteme einen Resolving Na-
meserver mit einer Link-local Address. Manche stdren sich
auch an der Schreibweise mit Interface hinter der Adresse:
fe80::1%eth0. Es bleibt uns also nichts anderes Ubrig, als
eine Global Unicast Address zu verwenden. Der Dienst soll
auf dem Standard-Port 53 angeboten werden. Eine Zugriffs-
kontrolle erlaubt dem Prafix des Links internal den Zugriff
auf den DNS-Server. Versuchen Sie sich ruhig selbst an der
Konfiguration! Mit dem Kommando man unbound.conf erhal-
ten Sie alle benétigten Informationen zur Konfigurationsda-
tei.

Unter Beachtung der eben genannten Anforderungen ergibt
sich eine Konfiguration wie in Abbildung 5.19 gezeigt.

Sobald die Konfigurationsdatei geschrieben wurde, starten wir
den Nameserver neu:

root@fuzzball :~# service unbound restart
* Restarting recursive DNS server unbound [ OK 1]

Mit dem Kommando host kénnen wir uns von der Funktion des
Nameservers Uberzeugen. Das erste Argument ist der aufzulé-
sende Hostname, das zweite und optionale Argument benennt

Konfiguration
von Unbound

Nameserver
testen
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Abbildung 5.19

E
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Datei: /etc/unbound/unbound. conf

1| server:

2 verbosity: 1

3

4 interface: ::1

5 interface: 2a01:198:200:8a23::1
6

7 port: 53

8

9 access-control: ::1/128 allow
0

access-control: 2a01:198:200:8a23::/64 allow

den zu befragenden Nameserver. Wir werden natdrlich un-
seren eigenen Nameserver befragen, weshalb wir ihn auf der
Loopback Address ansprechen:

user@fuzzball:~$ host www.ipv6-workshop.de ::1
Using domain server:
Name: ::1
Address: ::1#53
@< | www.ipv6-workshop.de has IPv6 address 2
2001:67c:26f4:800::6:80

Wenn der Server wie erwartet antwortet, definieren wir ihn,
falls das System es nicht bereits in vorrauseilendem Gehorsam
getan hat, auf fuzzball als Standard-Nameserver:

root@fuzzball:~# resolvconf -u
root@fuzzball :~# cat /etc/resolv.conf
nameserver ::1

In der Datei /etc/resolv.conf sind unter Ubuntu GNU/Linux
die Adressen der Nameserver des Systems hinterlegt. Das
eben ausgefiihrte Kommando hat die Datei Gberschrieben und
dabei die Loopback Address als neue Nameserver-Adresse
festgelegt. Mit dem Kommando cat haben wir uns den Inhalt
der Datei anzeigen lassen.

Die Erreichbarkeit des Nameservers testen wir sicherheitshal-
ber auch von einem der Hosts aus. Zum Beispiel durch eine
einfache Namensauflésung auf lynx:
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user@lynx:~$ host www.ipv6-workshop.de 2a01:198:200:8a23::1
Using domain server:
Name: 2a01:198:200:8a23::1
Address: 2a01:198:200:8a23::1#53
#<| www.ipv6-workshop.de has IPv6 address 2
2001:67c:26f4:800::6:80

Die korrekte Auflésung zeigt uns, dass der Nameserver funk-
tioniert und von den Hosts erreicht und verwendet werden
kann.

Nameserver-Adressen lassen sich auch als Option im Rou- Die RDNSS
ter Advertisement unterbringen und so bequem auf dem Link  Option
verteilen. Die Option heiBt RDNSS Option, ist in RFC 6106

[JPBM10] spezifiziert, und reiht sich ein in die lange Lis-

te der ICMPv6-Optionen. Insgesamt bietet sich uns damit

der gleiche Komfort wie beim Betrieb eines sehr einfach ge-

haltenen DHCP-Servers, nur eben ohne einen dedizierten
DHCP-Server fir derartige Informationen bereitstellen zu mis-

sen.

Mit der Verteilung der Router Advertisements hatten wir Radvd RDNSS Option
beauftragt. Wir erganzen die Konfigurationsdatei geman Abbil- im Router
dung 5.20 um die RDNSS Option. Advertisement

Damit die Anderungen wirksam werden, ist ein Neustart von
Radvd erforderlich:

root@fuzzball:~# service radvd restart
Stopping radvd: radvd.
Starting radvd: radvd.

Selbstverstandlich schauen wir uns das neue Router Adver- Router
tisement in Wireshark an. Auf fuzzball fangen wir eines auf Advertisement
Interface eth1 auf. Mit dem notwendigen Vorgehen sind wir in-

zwischen bestens vertraut. In Abbildung 5.21 ist das Router

Advertisement zu sehen.

Neu hinzugekommen ist die ICMPv6-Option vom Typ 25. Sie
enthalt die Gultigkeitsdauer des Nameservers in Sekunden so-
wie die Adresse des Nameservers selbst. Die Giltigkeit mag
auf den ersten Blick sehr kurz erscheinen, schlie3lich andern
sich die Adressen von Nameservern Ublicherweise nicht jede
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Abbildung 5.20
Konfiguration
von Radvd mit
RDNSS Address

Abbildung 5.21
Router Adver-
tisement mit
RDNSS Address
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Datei: /etc/radvd.conf

1| interface ethl {

2 AdvSendAdvert on;

3 MinRtrAdvInterval 15;

4 MaxRtrAdvInterval 60;

5

6 AdvCurHopLimit 64;

7

8 AdvManagedFlag off;

9 AdvOtherConfigFlag off;

10 AdvMobRtrSupportFlag off;

11 AdvDefaultPreference medium;
12

13 AdvDefaultLifetime 300;

14 AdvReachableTime 0;

15 AdvRetransTimer O0;

16

17 AdvLinkMTU 1280;

18

19 prefix 2a01:198:200:8a23::/64 {
20 AdvOnLink on;

21 AdvAutonomous on;

22 AdvRouterAddr off;

23

24 AdvValidLifetime 3600;
25 AdvPreferredLifetime 1800;
26 };

27

28 RDNSS 2a01:198:200:8a23::1 { };
29

30 AdvSourcelLLAddress on;

31| };

ra.rdnss.pcap [Wireshark 1.8.2

file Edit View Go Capture Analyze Statistics Telephony Jools |ntemals Help
» Frame 1: 142 bytes on wire (1136 bits), 142 bytes captured (1136 bits)
» Ethernet II, Src: CctR&D_09:17:da (00:19:83:09:17:da), Dst: IPvémcast _00:00:00:01 (
b Internet Protocol Version 6, Src: fe80::219:83ff:fe09:17da (fe80::219:83ff:fef9:17d
= Internet Control Message Protocol v6
Type: Router Advertisement (134)
Code: ©
Checksum: 0x972a [correct]
Cur hop limit: 64
Flags: 0x00
Router lifetime (s): 300
Reachable time (ms): ©
Retrans timer (ms): @
ICMPv6 Option (Prefix information : 2a01:198:200:8a23::/64)
ICMPv6 Option (Recursive DNS Server 2a01:198:200:8a23::1)
Type: Recursive DNS Server (25)
Length: 3 (24 bytes)
Reserved
Lifetime: 60
Recursive DNS Servers: 2a301:198:200:8a23::1 (2a01:198:200:8a23::1)
ICMPv6 Option (MTU : 1280)
ICMPv6 Option (Source link-layer address : 00:19:83:09:17:da)

-

-

1

° ©
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Minute. Wie so haufig, missen wir auch hier wieder eine al-
te Denkweise abschitteln. Es ist unter IPv6 keine Seltenheit,
wenn ein Link mit mehreren Routern ausgestattet ist. Und je-
der Router preist unter Umstanden seine ganz eigenen Name-
server an. Verlasst ein Router den Link, sollten auch alle Kon-
figurationsvariablen die er zuvor verteilt hat, zeitnah an Giltig-
keit verlieren. Als Hochstwert fir die RDNSS-Lifetime wird das
doppelte maximale Sendeintervall (MaxRirAdvinterval) emp-
fohlen. Mit 60 Sekunden sind wir unter diesem empfohlenen
Hochstwert geblieben.

Die hostseitige Unterstliitzung flir die RDNSS Option ist lei- Betriebssyste-
der nicht in allen Betriebssystemen vorhanden. Die Betriebs- me und die
systeme iOS und OS X von Apple geben ein gutes Bild ab, RDNSS Option
was die Unterstitzung der RDNSS Option angeht. Googles

Android funktionierte zwar schon sehr friih gut mit IPv6, wer-

tete aber auch Anfang 2013 noch nicht die RDNSS Option

aus.

Unter Linux extrahiert das von vielen Distributionen und Desktop- RDNSS Option
Umgebungen verwendete Programm NetworkManager die Na-  unter Debian
meserver-Adressen aus den Router Advertisements. Anschlie-  GNU/Linux
Bend figt es die Informationen in die Datei /etc/resolv.conf

des jeweiligen Systems ein. Wir hatten den NetworkManager

auf lynx in Abschnitt 4.1 Debian GNU/Linux 6 vorlaufig ent-

machtet. Jetzt wo das Netz in seinen Grundzigen steht, darf

der NetworkManager wieder die Kontrolle Gber die Interfaces

auf lynx Gbernehmen.

Wir starten ihn wieder:

root@lynx:~# /etc/init.d/network-manager start
Starting network connection manager: NetworkManager.

Damit der NetworkManager auch nach einem Neustart noch
arbeitet, figen wir ihn wieder in die Boot-Sequenz ein.

root@lynx:~# update-rc.d network-manager enable
update-rc.d: using dependency based boot sequencing
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Abbildung 5.22
NetworkMana-
ger: Einstellun-
gen und Profile

Abbildung 5.23
Profil Auto
eth0 auf lynx

Konfiguration
durch Network-
Manager
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we | ZEnabl X
(= NRtWOrk Connections [£) | A Enable Metworking
- . v|Enable Ngtifications
¥ wired | # Wireless "' Mobile Broadband & VPN » DSL
Name Last Used Add (—l
| Auzo atho “naver | ‘ About
Ede...
Delete...
Close
= NG ARG RTHO! 0) (& TR ATG BEna! =]

Connection pame: | Auto etht| Cannection pame: |Auto ethd |

¥ Connect automatically ) Connect automatically

Wired | 802.1x Securty | IPv4 Settings | 1Py Settings Wired  B02,1x Security | IPvd Settings | IPV6 Settings

Method: | Disabled S Method: | Automatic $

v ¥ Require IPv6 addressing for this connection to complete

Boutes,

W Avallable to all users Cancel Apply.. ¥ Availsble to all users Cancel Apply.

Auf dem Desktop befindet sich der NetworkManager in der
oberen Leiste. Ein Symbol bestehend aus zwei verbundenen
Computern bietet Zugriff auf die Oberflaiche des Programms.
Mit einem Linksklick werden die verfligbaren Profile angezeigt
und mit einem Rechtsklick gelangt man in das Konfigurati-
onsmend. In letzteres begeben wir uns und wéhlen dann den
Punkt Edit Connections (Abbildung 5.22) aus.

Nun 6ffnet sich eine nach Interfaces sortierte Liste verflgbarer
Profile. Im Tab Wired suchen wir ein Profil zum Interface etho,
der Name kdénnte zum Beispiel Auto eth0 lauten. Mit einem
Klick auf Edit gelangen wir zu den Einstellungen des Profils
(Abbildung 5.23).

Die Einstellungen fiir IPv4 stellen wir auf Disabled, die fir
IPv6 auf Automatic. Weitere Angaben sind nicht nétig far un-
seren Link, denn dort verteilen wir alle wichtigen Informatio-
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nen mit den Router Advertisements. Wir schlieBen die offe-
nen Dialoge und aktivieren das eben bearbeitete Profil mit
einem Linksklick auf das NetworkManager-Symbol. Das Sym-
bol zeigt fUr einen kurzen Augenblick Aktivitdt an und beru-
higt sich wieder, sobald die Konfiguration erfolgreich verlaufen
ist.

Davon werden wir uns tberzeugen und lassen uns die Adres-
sen des Interfaces anzeigen:

user@lynx:~$ ip addr show dev ethO
2: eth0: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 2
gdisc pfifo_fast state UP qlen 1000
link/ether 00:00:00:60:0d:1e brd ff:ff:ff:ff:ff:ff
inet6 2a01:198:200:8a23:200:ff:fe60:d1e/64 scope 2
global dynamic
valid_1ft 3600sec preferred_lft 1800sec
inet6 fe80::200:ff:fe60:d1e/64 scope link
valid_1ft forever preferred_lft forever

Es zeigt sich das gewohnte Bild, die Autoconfiguration hat kor-
rekt gearbeitet. Mit dem Kommando cat lassen wir uns den In-
halt der Datei /etc/resolv.conf anzeigen:

user@lynx:~$ cat /etc/resolv.conf
# Generated by NetworkManager
nameserver 2a01:198:200:8a23::1

Der NetworkManager hat die Nameserver-Adresse richtig
aus dem Router Advertisement extrahiert und sie dem Sys-
tem bekannt gemacht. Der obligatorische Test beweist das
Funktionieren der Namensauflésung und des Routings auf
lynx:

user@lynx:~$ ping6é -c 3 ping.ipv6-workshop.de
PING ping.ipv6-workshop.de (ping.ipv6-workshop.de) 56 2
data bytes
64 bytes from ping.ipv6-workshop.de: icmp_seq=1 ttl=58 2
time=44.8 ms
#<| 3 packets transmitted, 3 received, 0% packet loss, time 2
2002ms

Windows 8 unterstiitzt die RDNSS Option leider nicht von
Haus aus. Es gibt ein Programm namens rdnssd-win32 wel-
ches die Funktionalitdt nachristet, dieses stammt aber nicht

Uberpriifen der
Konfiguration

RDNSS Option
unter Windows

8
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Abbildung 5.24

Einstellungen von

LANT1 aufrufen

Abbildung 5.25
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von offizieller Seite.> Die Hoffnungen ruhen auf einer Nach-
ristung durch eines der kommenden Service Packs. Es bleibt
uns nichts anderes Ubrig, als die Adresse des Nameservers
manuell einzutragen.

Dazu 6ffnen wir das Connection and Sharing Center und wah-
len dann Change adapter settings (Abbildung 5.24).

Ein Rechtsklick auf den Adapter LAN1 und dann auf Properties
bringt uns zur Liste der Protokolle. In der Protokollliste, darge-
stellt in Abbildung 5.25, ist IPv4 deaktiviert und IPv6 aktiviert.
Wir wahlen IPv6 aus und &éffnen mit einem Klick auf Properties
den Dialog zur IPv6-Konfiguration.

Shttp://sourceforge.net/projects/rdnssd-win32/
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Internet Protocol Version 6 (TCP/IPv6) Properties * 1Bl Abbildu ng 5.26
Gense IPv6-
it Yo Vs ke i ek sk s o o S et g st Konfiguration
von LAN1

®) Obtain an 6 address automancally
Use the folowing TV address:

Obtan ONS server address automabealy
@) Use the folowing DNS server addresses:
Preferred ONS server: 2001:158: 00:8823::1

Alternate DNS server

[ vaicate settngs upon exit Advanced...

- oM  Abbildung 5.27
G A ok D - B @ e rameprjen Website des

The KAME project ®  KAME-Projekts

1998.4 - 2006.3

4

Dancing kame by atelier momonga V.

Wahrend die Einstellungen fur die Adresse unverandert auf au-
tomatically stehen bleiben, erfordern die Nameserver-Einstel-
lungen unser zutun. Wie in Abbildung 5.26 gezeigt, tragen wir
die Nameserver-Adresse ein.

Bitte beachten Sie: lhre Nameserver-Adresse wird anders lau-
ten als jene in den Abbildungen. Die korrekte Adresse kénnen
Sie lhrer Radvd-Konfiguration entnehmen.

Nach der Konfiguration schlie3en wir alle noch offenen Dialoge
und schreiten zum Test der Einstellungen.

Zur Abwechslung besuchen wir diesmal die Website des Uberpriifen der
KAME-Projekts unter http:/www.kame.net. Mit der Namensauf- Konfiguration
I6sung und der tanzenden Schildkréte (Abbildung 5.27) ist der

Nachweis erbracht, dass auch auf felis alle Einstellungen kor-

rekt vorgenommen wurden.
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So schon die Welt von IPv6 auch ist, wir werden zumindest
voriibergehend noch Zugang zum IPv4-Internet brauchen. Der
Ubergang von IPv4 zu IPv6 wird deshalb von Ubergangstech-
nologien begleitet. Diese helfen uns, in beiden Welten vertre-
ten zu sein. Man teilt die Ubergangstechnologien in drei Klas-
sen ein:

 Parallelbetrieb
* Tunnelmechanismen
« Ubersetzungsverfahren

In jeder dieser Klassen tummeln sich zahlreiche Techno-
logien. Oft unterscheiden sie sich nur im Detail. Wir wer-
den nur die wichtigsten hier behandeln um anschlieBend ei-
ne geeignete flr unseren internen Link auswahlen zu kén-
nen.

6.1 | Parallelbetrieb

Unter Dual Stack versteht man den Parallelbetrieb von IPv4
und IPv6 am selben Link. Ein Interface kann ohne Probleme
mehrere |IPv4- und IPv6-Adressen aufnehmen. Dual Stack ist
die einfachste Methode, IPv6 einzuflihren, da es einfach zu-
satzlich zu IPv4 am Link ausgerollt wird. Ein kleines Szenario
mit Dual Stack ist in Abbildung 6.1 zu sehen. Bis zu einer
Ubergabe an ein anderes Netz, zum Beispiel an einen Internet
Service Provider, wird auf allen Links und Routern Dual Stack

Dual Stack
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Abbildung 6.1
Szenario
Dual Stack

Bewertung von
Dual Stack

Dual Stack Lite
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IPv4 + IPV6
..... i D
IPv4 + IPv6

IPv4-Interne

IPv6-Interne

gefahren. Ein Problem I6st auch Dual Stack nicht: Die Knapp-
heit der IPv4-Adressen. In Netzen, in denen IPv4-Adressen
bereits jetzt rar sind, bietet sich Dual Stack daher nur einge-
schrankt als Lésung an.

Vorteile:

 Einfache Migration, viele Betriebssysteme kénnen Dual
Stack.

» Alle bestehenden Dienste kénnen weiterhin unter ge-
wohnter Adresse erreicht werden.

Nachteile:

» Das Problem der Adressknappheit bleibt bestehen.
* Doppelter Administrationsaufwand, da doppelte Filterre-
geln und Access Control Lists zu flihren sind.

Unter Dual Stack Lite versteht man eine Kombination aus Car-
rier Grade NAT (CGN) und einem Tunnelmechanismus. Du-
al Stack Lite ist unter Zugangsanbietern ein beliebtes Mittel,
um auch nach einer IPv6-Migration noch eine Grundversor-
gung mit IPv4 zu gewahrleisten. Das Szenario von Dual Stack
Lite ist in Abbildung 6.2 zu sehen. Das CPE des Kunden
erhadlt natives IPv6 und eine IPv4-Adresse aus einem spe-
ziellen, in RFC 6598 [WKD*12] festgelegten, Bereich. Der
Provider nutzt NAT/PAT um die vielen IPv4-Adressen der Kun-
den auf die wenigen verfligbaren IPv4-Adressen abzubilden.
Da das CPE des Kunden (blicherweise auch ein NAT/PAT
fir IPv4 betreibt, werden IPv4-Datagramme am Ende min-
destens zwei Mal Ubersetzt. Die Infrastruktur des Providers
wird zu diesem Zeitpunkt bereits nativ mit IPv6 betrieben.
Zusétzlich muss das CPE also die IPv4-Datagramme auch
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Abbildung 6.2
Infrastruktur — [1pv4 in 1PV —_— IPv4-Interne Szenario Dual
des Providers - .
(Natives IPv6) _ Stack Lite
4 | IPv6-Router
e et
f =

noch durch einen Tunnel durch die IPv6-Infrastruktur befor-
dern.

Vorteile: Bewertung von

 Der Provider spart wertvolle Adressen ein. Dual Stack Lite

» Die Infrastruktur basiert zukunftssicher auf IPv6.
Nachteile:

« Der Kunde erhélt keine 6ffentliche IPv4-Adresse mehr.
» Ein Port-Forwarding muss vom Provider konfiguriert
werden.

6.2 | Tunnelmechanismen

Tunnelmechanismen basieren darauf, Pakete des einen In-
ternetprotokolls als Payload in Paketen des anderen Inter-
netprotokolls zu transportieren. Die groBen Unterschiede fin-
den sich im Aufbau und Betrieb des Tunnels. Das Spek-
trum reicht von statischer Konfiguration der Tunnelendpunk-
te bis hin zu dynamischen, automatisch konfigurierten Tun-
neln.
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Bewertung der  Folgende grundlegenden Vor- und Nachteile teilen sich aber
Tunnelmecha- alle Tunnel:
nismen Vorteile:
+ Keine Anderung an bestehender Infrastruktur notwen-
dig.
+ Schnelle Verflgbarkeit eines zweiten Internetprotokolls.

Nachteile:

+ Komplexitét des Netzes steigt und erschwert die Fehler-
suche.

» Probleme des unterliegenden Protokolls beintréchtigen
auch das getunnelte Protokoll.

4in6 Bei 4in6 handelt es sich, wie der Name schon vermuten lasst,
um ein Tunneling von IPv4 in IPv6. IPv4-Datagramme wer-
den als Payload in IPv6-Paketen platziert. Aus Sicht der IPv4-
Endpunkte des Tunnels, bildet IPv6 den Link-layer. Die Konfi-
guration der Endpunkte geschieht statisch. Das Prinzip ist in
RFC 2473 [CD98] beschrieben.

6in4d  Das Tunneling von 6in4 ist dem vorangegangen Mechanismus
sehr &hnlich. Diesmal dient jedoch die IPv4-Infrastruktur als
Link-layer fur IPv6. Eingerichtet wird der Tunnel ebenfalls durch
statische Konfiguration. 6in4 basiert ebenfalls auf den in RFC
2473 [CD98] beschriebenen Verfahren.

6overd Etwas komplizierter gestaltet sich 6over4. Es ist ein Mecha-
nismus zum Transport von IPv6-Datenpaketen zwischen Dual-
Stack Knoten, welche Uber eine IPv4-Infrastruktur miteinan-
der verbunden sind. Voraussetzung ist eine funktionierende
IPv4-Multicast-Infrastruktur, da hier eine Art Neighbor Discove-
ry Uber IPv4-Multicast durchgefiihrt wird. Damit sind die Nodes
in der Lage, sich selbst zu finden. Eine manuelle Tunnelkonfi-
guration ist nicht erforderlich. Die Notwendigen Adressen fiir
die IPv4-Interfaces werden gebildet, indem die |IPv4-Adresse
eines Nodes in hexadezimaler Schreibweise und das Prafix
fe80::/64 miteinander kombiniert werden. Das Vorgehen ist
in Abbildung 6.3 dargestellt.
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IPv4-Adresse Abb“dung 6.3
6over4 Link-local
IPv4-Adresse (hexadezimal) Address
fe80: : Link-Local Address
IPv4-Adresse Abb“dung 6.4
6to4-Préfix be-
|Pv4-Adresse (hexadezimal) rechnen
2002{c1a0:2701): : /48 6tod-Prafix

Bei 6to4 werden IPv6-Pakete in IPv4-Datagrammen Uber eine  6to4
IPv4-Infrastruktur transportiert. Der Mechanismus ist in RFC

3056 [CMO1] beschrieben. Jeder 6ffentlichen IPv4-Adresse

steht ein Préafix der Lange /48 zur Verfigung. Die Bildung des
Préafixes erfolgt geman Abbildung 6.4. Zwei Kommunikations-
partner, welche beide 6to4 nutzen, kénnen Uber eine vorhan-

dene IPv4-Infrastruktur Daten austauschen. Die IPv4-Adresse

des zustandigen Routers der Gegenseite, kdnnen sie einfach

dem 6to4-Prafix entnehmen.

Komplizierter wird es, wenn einer der Kommunikationspart-
ner nicht 6to4 nutzt. Dann springen die sogennanten Relay-
Server ein. Sie announcen auf ihren IPv6-féhigen Interfaces
das allgemeine 6to4-Préafix 2002::/16, und erhalten so IPv6-
Pakete, die an 6to4-Nodes adressiert sind. Die Relay-Server
packen die empfangenen Pakete in IPv4 ein, und schicken
diese an die IPv4-Adresse aus dem Préfix. 6fo4-Nodes wie-
derum erreichen die Relay-Server Uber die Anycast Address
192.88.99.1.

Die automatische Konfiguration und das Vorhandensein 6f-
fentlicher 6to4 Relay Server machen 6to4 zu einer beque-
men Tunneling-Methode. Einen Nachteil hat der Mechanis-
mus dennoch: Die Betreiber der 6t04 Relay Server kdénnten
jeden Uber ihre Server abgewickelten Datenverkehr mitle-
sen.

6rd, auch IPv6 rapid deployment genannt, ist eine spezielle 6rd
Form von 6to4. Entwickelt wurde der Mechanismus beim fran-
zésischen Provider Free, dessen Kunden schon frih auf ei-
ne Versorgung mit IPv6 drangten. Innerhalb von nur fiinf Wo-
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Abbildung 6.5
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chen wurde der Mechanismus ausgerollt. Im Unterschied zu
6to4 verwendet 6rd ein allgemeines Préfix des Providers. An
dieses werden die IPv4-Adressen des Kunden, ebenfalls aus
dem Adressbereich des Providers, angefiigt. Die Relay-Server
werden vom Provider selbst betrieben, deshalb gelten sie als
vertrauenswiirdig. Eine Aktualisierung der Software auf dem
CPE der Kunden ist bei der Einfihrung von 6rd unumganglich.
Der Provider, dessen Infrastruktur weiterhin auf IPv4 basier-
te, konnte so Zeit fiir eine wohlUberlegte Migration gewinnen.
Die Technologie wurde von Free in RFC 5969 [TT10] beschrie-
ben.

Gleich mehrere Probleme auf einmal 16st das Protokoll AYI-
YA, auch unter Anything In Anything bekannt. Der Transport
geschieht bewusst nicht direkt in IPv4, sondern in einem Up-
per Layer Protocol. Letztere kommen in der Regel problemlos
durch NAT/PAT-Router oder CGN. AYIYA erlaubt es, mehrere
Tunnel gleichzeitig hinter einem NAT/PAT zu betreiben. Dar-
Uber hinaus kann ein Tunnelendpunkt auch seine Adresse an-
dern, was dazu fuhrt, dass selbst periodisch wechselnde 1Pv4-
Adressen die Stabilitat des Tunnels nicht beeintrachtigen kon-
nen.

Typischerweise werden IPv6-Pakete in UDP verpackt, die dann
wiederum mit IPv4 auf die Reise geschickt werden. Die Ge-
genseite ist dann Ublicherweise der Server eines Tunnelbro-
kers.



6.2 Tunnelmechanismen

IPv4-Adresse Abbildung 6.6
ISATAP-Adresse
IPv4-Adresse (hexadezimal) berechnen
Prafix

2001:db8:42:|: /64

[2001:db8:42:]: 5efe:c1a0:2701

ISATAP-Adresse

SixXS, in dessen Reihen AYIYA entwickelt wurde, ist der be-
kannteste Nutzer dieses Protokolls. Die Spezifikation existiert
bisher nur als Entwurf, kann aber auf der Website des SixXS-
Projektes heruntergeladen werden.

Das Intra-Site Automatic Tunnel Addressing Protocol ist ei- ISATAP
ne Gemeinschaftsentwicklung von Microsoft, Cisco und Boe-
ing. Es kombiniert die von 6to4 und 6over4 bekannten Me-
chanismen, um eine Global Unicast Address fiir einen Node
zu erzeugen, welcher nur IPv4-Konnektivitdt besitzt. Dafir
ist die Zuteilung eines Préfixes durch den zustandigen Pro-
vider notwendig. Die Adresse berechnet sich dann wie in
Abbildung 6.6 gezeigt. Es existieren Implementierungen fir
alle gangigen Betriebssysteme von Microsoft, fir Linux und
einige Varianten von Cisco 10S. Der genaue Ablauf der au-
tomatischen Konfiguration ist in RFC 5214 [TGT08] spezifi-
Ziert.

Teredo ist eine Entwicklung aus dem Hause Microsoft und ist  Teredo
so genial wie kompliziert. Es ist in der Lage, die verschiedens-
ten Arten von NAT/PAT zu Uberwinden. Die Teredo-Software,
in aktuellen Versionen von Windows bereits eingebaut, stellt
ein Interface mit einer IPv6-Adresse zur Verfigung. Die Adres-
se eines Teredo-Interfaces wird nach dem in Abbildung 6.7
gezeigten Schema gebildet. Der Standard sieht vor, dass Teile
der Adresse verschleiert werden, indem die Bits der entspre-
chenden Teile invertiert werden. Offentliche Teredo-Server
und Teredo-Relays im Internet erledigen die Konfiguration des
Tunnels und wickeln den Datenverkehr ab. Gleichzeitig sorgen
sie auch daflr, dass die Verbindung in zwischengelagerten
NAT/PAT-Routern nicht ablauft, indem sie regelmafig soge-
nannte Bubbles versenden. Die Komplexitat von Teredo lasst
sich bei Betrachtung des Szenarios in Abbildung 6.8 erah-
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Abbildung 6.7
Teredo-Adresse
berechnen

Abbildung 6.8
Szenario Teredo
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Offentliche IPv4-Adresse
des NAT/PAT-Routers

Offentlicher UDP-Port
des NAT/PAT-Routers

Hexadezimal Hexadezimal

Bits invertiert Bits invertiert

Teredo-Adresse

Hexadezimal

IPv4-Adresse des
Teredo-Servers

192.0.2.23
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|Pv4-Internet |Pv6-Internet
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nen. Wenn ein Teredo-Relay Daten fir einen Teredo-Node
hat, informiert es den zusténdigen Teredo-Server darlber,
dessen IPv4-Adresse es der Teredo-Adresse des Nodes ent-
nehmen kann. Der Teredo-Server informiert dann den Teredo
Node (ber die bestehende, mit Bubbles aktiv gehaltene, Ver-
bindung Uber anstehende Daten. Der Teredo-Node baut dar-
aufhin von innen heraus eine Verbindung zum Teredo-Relay
auf, welches auf dieser Verbindung dann die Daten auslie-
fert. Ein einfaches IPv6-Paket, adressiert an einen Teredo-
Node, fihrt dazu, dass dieser die NAT/PAT-Router auf dem
Weg zum Teredo-Relay von innen heraus aufbohrt.! Die ver-
meintliche Sicherheit, die eine NAT/PAT-Installation unter IPv4
noch zu bieten schien, wird nicht zuletzt von Teredo ausge-
hebelt. Wenn sich Nodes mit Teredo in einem IPv4-Netz be-
finden, muss davon ausgegangen werden, dass IPv6-Pakete

"Der Schiffsbohrwurm Teredo portoricensis stand wohl nicht umsonst bei
der Namensgebung Pate.



6.3 Ubersetzungstechnologien

Prafix IPv4-Adresse Abbildung 6.9
SlIT-Adresse be-

rechnen

Hexadezimal

IPv4-translated Address

IPv4-translated Address
(alternative Schreibweise)

bis zum Node vordringen kénnen. Auf natives IPv6 zu ver-
zichten, kann also schlimmstenfalls zu weniger Sicherheit fih-
ren.

Das Studium des Teredo-Standards, hinterlegt in RFC 4380
[Hui06], sei dem geneigten Leser empfohlen.

6.3 | Ubersetzungstechnologien

Die Ubersetzungstechnologien verzichten auf das Verpacken
von Paketen in anderen Paketen, sondern gehen einen Schritt
weiter. Dabei wird der Header des einen Internetprotokolls
analysiert, um aus den gewonnenen Informationen einen mog-
lichst ahnlichen Header des anderen Internetprotokolls zu er-
stellen. Felder wie die Protokollnummer oder das Hop Limit las-
sen sich dabei recht problemlos tbersetzen. Schwieriger wird
es bei Adressen, fragmentierten Daten und ICMP beziehungs-
weise ICMPv6 Messages.

Vorteile: Bewertung von
Ubersetzungs-

» Es wird nur ein Internetprotokoll im Netz gesprochen. .
technologien

» Weniger Komplexitat in der Infrastruktur.
Nachteile:
+ Nicht alle Upper Layer Protocols lassen sich Ubersetzen.

Die Stateless IP/ICMP Translation basiert auf den IPv4-trans-  SIIT
lated Addresses. Diese haben das Prafix ::ffff:0:0:0/96
und werden, wie in Abbildung 6.9 gezeigt, erzeugt. Genutzt
werden kann SIIT fir die Anbindung von IPv6-Nodes an das
IPv4-Internet. Das Préfix wurde so gewahlt, dass die tUbersetz-
te Adresse die Prifsumme nicht verandert. Die Prifsumme

155



6 Der Ubergang

Abbildung 6.10
NAT64-Adresse
berechnen

Abbildung 6.11
Szenario NAT64

NAT64
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Prafix [64:ff9b::/96 193.1660.39.130 IPv4-Adresse

Hexadezimal

NAT64-Adresse

=

[ J )

l]ﬂl]l]l
[Webserver]

Webserver

e TCP SYN
- 193.160.39.34

|
NAT64-Gateway

o TCP SYN - = =
64:ff9b::c1a0:2783

e
, 7 IPv6-Network

IPv4-Internet

des Pseudo-Headers eines Upper Layer Protocols muss daher
nicht neu berechnet werden. Der Standard zu SIIT, spezifiziert
in RFC 6145 [LBB11], behandelt weder die Themen Adress-
vergabe noch das Routing.

Mit NAT64 existiert eine Technologie, mit der auch in Net-
zen mit nativem IPv6 auf das IPv4-Internet zugegriffen wer-
den kann. Der IPv4-Adressraum l&asst sich ohne Verluste im
IPv6-Adressraum abbilden. Wie schon bei SIIT, wird auch bei
NAT64 von dieser Méglichkeit Gebrauch gemacht. NAT64 hat
dafir ein eigenes Well-known-Préfix, ndmlich 64:ff9b::/96,
in RFC 6052 [BHB*10] und RFC 6146 [BMvB11] zugeteilt
bekommen. Alternativ zum Well-known-Préfix, kann auch ein
Prafix aus dem eigenen Adressbereich genutzt werden. Die
Berechnung der Adressen erfolgt wie in Abbildung 6.10 ge-
zeigt. Fdr den Betrieb von NAT64 bendtigt man ein NAT64-
Gateway, manchmal auch NAT64-Server genannt, das als
Bricke zwischen der IPv6-Welt und der IPv4-Welt agiert.
Das NAT64-Gateway braucht dafiir mindestens eine IPv4-
Adresse. Idealerweise erhalt das NAT64-Gateway ein ganzes
Subnetz, damit es keine Verbindungen wegen Adressknapp-
heit ablehnen muss. Betrachten wir das NAT64-Szenario in
Abbildung 6.11 etwas genauer. Der IPv6-Node mdéchte mit
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Abbildung 6.12
Szenario NAT64
und DNS64

e TCP SYN - - =
64:ff9b::c1a0:2783

7
, 7 IPv6-Network

einem Webserver kommunizieren, der nur Uber IPv4 erreich-
bar ist. Der IPv6-Node hingegen befindet sich in einem Netz,
in dem es keine IPv4-Adressen mehr gibt. Darum nutzt er
NAT64, indem er die IPv4-Adresse in eine NAT64-Adresse
einbettet und mit dieser kommuniziert. Das NAT64-Gateway
Ubersetzt das Paket, hier war es ein TCP SYN im Upper
Layer Protocol, und schickt es an die IPv4-Adresse. Die IPv4-
Adresse konnte das NAT64-Gateway der NAT64-Adresse ent-
nehmen.

Diese Ubersetzungstechnologie erlaubt es uns, Netze ohne
IPv4 zu planen, und dennoch mit dem langsam veraltenden
IPv4-Internet in Kontakt zu bleiben. Einen kleinen Haken hat
diese Technologie aber: Wenn auf Protokollebene Uber IP-
Adressen gesprochen wird, zum Beispiel beim File Transfer
Protocol (FTP), reden die Kommunikationspartner aneinander
vorbei. Mit den NAT64-Adressen wird ein IPv4-Node nicht viel
anfangen kénnen.

So richtig punkten kann NAT64 aber erst im Zusammenspiel NAT64 und
mit DNS64. Mit DNS64 meint man einen DNS-Proxy oder spe- DNS64
ziellen DNS-Server, der IPv4-Adressen in NAT64-Adressen

umwandelt. Antworten auf Anfragen, die lediglich A-Eintrage

aufweisen, werden vom DNS64-Server manipuliert. Dazu wer-

fen wir einen Blick auf das um DNS64 erweiterte NAT64-

Szenario in Abbildung 6.12. Auf dem IPv6-Node mdchte ein

Nutzer eine Website ansurfen, die nur Uber IPv4 erreichbar ist.

Er schickt den Hostnamen zwecks Auflésung an seinen Re-
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Die
Entscheidung

Anforderungen
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solving DNS Server, im Szenario ist dies natirlich ein DNS64-
Server. Der DNS64-Server 16st den Namen auf, und stellt da-
bei fest, dass kein AAAA-Eintrag zurlickkommt. Daher schreibt
er die IPv4-Adresse aus dem A-Eintrag in eine NAT64-Adresse
um. Die umgeschriebene Adresse wird dem IPv6-Node als
AAAA-Eintrag zum angefragten Hostnamen prasentiert.? Die
restlichen Abldufe entsprechen denen aus dem vorangegan-
genen Szenario.

6.4 | NAT64 und DNS64 am Link

Von den hier vorgestellten Ubergangstechnologien nutzen wir
eine bereits aktiv. Unser Tunnel zu SixXS basiert auf AYI-
YA. Die Erfahrung zeigt, dass wéahrend einer Migration stets
zwei oder mehr Ubergangstechnologien miteinander kombi-
niert werden. In unserem Netz wirden sich NAT64 und DNS64
eigentlich ganz gut machen. Dann muissten wir kein Protokoll
ausrollen dessen Tage schon bald als gezahlt gelten kénnten.
Trotzdem verldéren wir nicht den Kontakt zum IPv4-Internet,
welches zumindest vorlibergehend noch von groBer Bedeu-
tung ist.

Unser Prafix hat eine Lange von 64 Bits, und bietet damit kei-
nen Spielraum fir ein separates NAT64-Préafix. Stande uns
ein kirzeres Préfix (also mehr Adressen) zur Verfugung, zum
Beispiel /48, kdnnten wir ein /64 IPv6-Netz fir den Link reser-
vieren, und ein /96 IPv6-Netz als NAT64-Prafix verwenden.’
Daher missen wir das Well-known-Préfix 64:ff9b::/96 flr
NAT64 verwenden.

Auf dem NAT64-Gateway bendtigen wir eine IPv4-Adresse fir
ausgehende Verbindungen. Besser wére ein groBerer Adress-

2Es bleibt abzuwarten, wie sich dieses Verfahren bei flaichendeckender
Ausbreitung von Domain Name System Security Extensions (DNSSEC)
auf die Glltigkeit von DNS-Antworten auswirkt.

SAlternativ kdnnen Sie auch ein /48 Préfix bei SixXS beantragen. Daraus
kénnen Sie dann, wie in den vorherigen Kapiteln gelernt, ein /64 Prafix
am Link verteilen. Aus dem restlichen Bereich suchen Sie sich dann ein
eigenes /96 Préfix fur ihnr NAT64-Gateway aus.
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bereich, auch Adresspool genannt, damit dem NAT64-Gate-
way mehr Mdéglichkeiten offenstehen, wenn IPv6- zu IPv4-
Adressen Ubersetzt werden missen. Dazu kann man dem
NAT64-Gateway einen Adresspool aus RFC 1918 [RMK*96]
zuweisen. Die Adressen aus dem Adresspool werden dann vor
dem Verlassen des Systems auf die eigentliche IPv4-Adresse
des Systems per klassischem NAT/PAT umgeschrieben. Fir
jede IPv6-Adresse die mit dem IPv4-Internet kommunizieren
mdchte, wird eine IPv4-Adresse aus dem Adresspool bendtigt.
Ein /24 IPv4-Netz als Adresspool fir Ubersetzte Verbindun-
gen sollte genligen. Eine genaue Erklarung des Verfahrens
zur Adresswahl beim Ubersetzen findet sich in RFC 6052
[BHB*10].

Als NAT64-Gateway wird fuzzball dienen. Nicht nur, weil fuzz-
ball bereits als Router dient, sondern auch, weil kein anderes
System am Link eine funktionierende IPv4-Konnektivitat be-
sitzt. Ohne IPv4-Konnektivitat aber kann ein NAT64-Gateway
nicht funktionieren.

Eine Software fir NAT64-Gateways, die unsere Anforderun- Tayga
gen erfilllt, ist Tayga.* Tayga lauft sehr schnell, braucht nach
dem Starten keine root-Rechte mehr und lasst sich sehr
einfachen konfigurieren. Da sich Tayga nicht im Kernel ein-
nistet, sondern als normaler, unprivilegierter Prozess arbei-
tet, bendtigt es eine Schnittstelle zum Austausch von IP-
Paketen mit dem Kernel. Darum richtet Tayga beim Star-
ten ein Interface mit dem Namen nat64 ein. In dieses In-
terface gehen die Pakte vor der Ubersetzung ein, werden
Ubersetzt, und verlassen es als Ubersetzte Pakete. Eingehen-
de IPv6-Pakte werden so zu IPv4-Datagrammen und umge-
kehrt.

Wo genau sich das Interface nat64 inmitten der zahlreichen NAT64 im Lern-
anderen Interfaces auf fuzzball einordnet, ist in Abbildung 6.13  und Bastel-
zu sehen. netzwerk

Unser Lern- und Bastelnetzwerk hat inzwischen beachtlich an
Komplexitat gewonnen. Betrachten wir zun&chst die Maschi-

“http;fwww.litech.org/tayga/
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Abbildung 6.13
Maschinen

und Interfaces 1Pv4 _ j =]
. . Internet NAT/PAT
in VirtualBox Z
7

IPv6
Internet

g

=

fuzzball

eth0 LAN1

lynx felis

VirtualBox

nen lynx und felis. Beide haben jeweils ein Interface am Link
internal. Prafixinformationen und Resolving DNS Server bezie-
hen sie Uber diese Interfaces von fuzzball. Mit dem Interface
eth1 ist der Router am Link internal vertreten. IPv6-Pakete aus
und in das IPv6-Internet leitet er Uber das Tunnelinterface sixxs
weiter. Die Software hinter sixxs wiederum packt die IPv6-
Pakete in IPv4-Datagramme ein, und schickt sie dann GOber
das Interface ethO zum Tunnelserver des SixXS-Projektes.
Ankommende Pakete durchlaufen den Prozess in umgekehr-
ter Reihenfolge. Einen anderen Weg gehen |IPv6-Pakete die
an eine Adresse aus dem NAT64-Prafix adressiert sind. Uber
eth1 gelangen sie in fuzzball hinein und werden dann an das
Interface nat64 durchgereicht (IPv6-Forwarding). Hinter nat64
steht Tayga als verantwortliche Software. Tayga Ubersetzt die
IPv6-Pakete in IPv4-Datagramme. Mit einer Quelladresse aus
dem Adresspool verlassen diese das Interface nat64. Bevor
sie Uber eth0 ins IPv4-Internet geschickt werden kénnen (IPv4-
Forwarding), miissen sie noch einmal durch eine Network Ad-
dress Translation. Der letzte Schritt ist notwendig, damit die
Pooladressen nicht mehr in den Datagrammen stehen, wenn
sie eth0 verlassen. VirtualBox beispielsweise hat keine Route
zum Adresspool, und wisste deshalb nicht wohin mit potenti-
ellen Antwortdatagrammen.

IPv4-  Zusatzlich zum bereits aktivierten IPv6-Forwarding bendtigen

Forwarding  wir auf fuzzball in Zukunft also auch IPv4-Forwarding. Dazu er-

aktivieren  ganzen wir die Kernelparameter in der Datei /etc/sysctl. conf
entsprechend Abbildung 6.14.
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Datei: /etc/sysctl.conf (Auszug)

—_

# Uncomment the next line to enable packet forwarding 2
for IPv6

# Enabling this option disables Stateless Address

# Autoconfiguration based on Router Advertisements for 2
this host

net.ipv6.conf.all.forwarding=1

W N

o 01 H

# Uncomment the next line to enable packet forwarding 2
for IPv4
7| net.ipv4.ip_forward=1

Im Anschluss wenden wir die neuen Parameter auf den laufen-
den Kernel an:

root@fuzzball :~# sysctl -p
net.ipv4.ip_forward = 1
net.ipv6.conf.all.forwarding = 1

Damit sind die Grundlagen fiir die Nutzung von Tayga ge-
legt.

Schreiten wir zur Installation von Tayga. Wie gewohnt bezie-
hen wir die Software aus dem Repository des Betriebssys-
tems:

root@fuzzball :~# apt-get install tayga
><| The following NEW packages will be installed:

tayga
0 upgraded, 1 newly installed, 0 to remove and 0 not 2
upgraded.

&<| Setting up tayga (0.9.2-3)

* tayga disabled, please adjust the configuration to 2
your needs

% and then set RUN to ’yes’ in /etc/default/tayga to 2
enable it.

Die Installation endet mit dem Hinweis auf eine unvollstandige
Konfiguration.

Die Konfiguration werden wir nun nachholen. Die Standard-
einstellungen von Tayga sind fiir unsere Situation gréBtenteils
zutreffend. Was wir noch festlegen missen, ist das Préafix
welches wir flr die IPv4-Mapped Addresses verwenden wer-
den. Im Workshop entscheiden wir uns fir das Well-known-
Préafix. Falls Sie bereits mehrere Prafixe auf fuzzball betrei-

Abbildung 6.14
Forwarding per-
manent aktivieren

Installation von
Tayga

Konfiguration
von Tayga
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Abbildung 6.15 Datei: /etc/tayga.conf (Auszug)

Tayga Konfi- 1|# Configuration file for TAYGA 0.9.2
gurationsdatei 2

3| # TUN device that TAYGA will use to exchange IPv4 and IPvé6

4| # packets with the kernel. You may use any name you like,

5| # but ’nat64’ is recommended.

6| tun-device nat64

7

8| # TAYGA’s IPv4 address. This is NOT your router’s IPv4 2
address!

9| ipv4-addr 192.168.255.1

10

11| # TAYGA’s IPv6 address. This is NOT your router’s IPv6 2
address!

12| ipv6-addr 2a01:198:200:8a23::64

13

14| # The NAT64 prefix. The IPv4 address space is mapped 2
into the

15| # IPv6 address space by prepending this prefix to the IPv4

16| # address. Using a /96 prefix is recommended in most

17| # situations, but all lengths specified in RFC 6052 are

18| # supported.

19| prefix 64:ff9b::/96

20

21| # Dynamic pool prefix.

22| dynamic-pool 192.168.255.0/24
23
24| # Persistent data storage directory.
25| data-dir /var/spool/tayga

ben, kénnen Sie auch ein Global-Unicast-Prafix aus lhrem
Bereich verwenden. Die Konfigurationsdatei sieht bei Nut-
zung des Well-known-Préfixes wie in Abbildung 6.15 gezeigt
aus.

Die IPv4-Adressen kénnen wir direkt ibernehmen, auch der
Adresspool ist hinreichend gro3 dimensioniert. Eine IPv6-
Adresse aus dem Préfix, welches am Link internal anliegt,
mussen wir allerdings Tayga opfern. Diese Adresse wird spéa-
ter vom Interface nat64 genutzt werden. Der Interface lden-
tifier der Adresse kann frei gewéhlt werden, zum Beispiel
;1 64.

Sobald wir die Konfiguration von Tayga abgeschlossen haben,
mussen wir dem Betriebssystem noch mitteilen, dass Tayga
in Zukunft gestartet werden darf. Daflr setzen wir die Varia-
ble RUN im Init-Skript /etc/default/tayga auf yes. Die ande-
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Datei: /etc/default/tayga (Auszug) Abbildung 6.16
1| # Change this to "yes” to enable tayga Tayga Initscript
2| RUN="yes"

3

4| # Configure interface and set the routes up

5| CONFIGURE_IFACE="yes"

6

7| # Configure NAT44 for the private IPv4 range

8| CONFIGURE_NAT44="yes"

9

10| # Additional options that are passed to the Daemon.
11| DAEMON_OPTS=""

ren Variablen im Init-Skript weisen das Betriebssystem an, uns
einige Arbeitsschritte abzunehmen. Darunter die Network Ad-
dress Translation fir die Adressen aus dem Adresspool und
die Interface-Konfiguration von nat64. Das gesamte Initscript
zeigt die Abbildung 6.16.

Nun steht dem Betrieb von Tayga nichts mehr im Wege. Wir Tayga starten
starten Tayga:

root@fuzzball :~# service tayga start
* Starting userspace NAT64 tayga
Created persistent tun device nat64

Ein kurzer Blick auf die vorhandenen Interfaces zeigt uns, ob
das Interface nat64 korrekt erstellt wurde:

user@fuzzball:~$ ip link show
#<|2: eth0: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 2
gqdisc pfifo_fast state UP qglen 1000
link/ether 08:00:27:a5:6e:82 brd ff:ff:ff:ff:ff:ff
3: ethl: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 2
gdisc pfifo_fast state UP glen 1000
link/ether 00:19:83:09:17:da brd ff:ff:ff:ff:.ff:ff

<|5: sixxs: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP> mtu 2
1280 qdisc pfifo_fast state UNKNOWN glen 500
link/none

6: nat64: <POINTOPOINT ,MULTICAST,NOARP,UP,LOWER_UP> mtu 2
1500 qdisc pfifo_fast state UP qlen 500
link/none

Zum Testen von NAT64 werden wir einen Echo Request NAT64 testen
an einen der o&ffentlichen Nameserver von Google verschi-
cken. Bei der Schreibweise der Adresse haben wir die Wah!:
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Entweder wir ersetzen die letzten zwei Blécke der NAT64-
Adresse durch die IPv4-Adresse in Punknotation oder wir
schreiben die IPv4-Adresse hexadezimal an dieselbe Stel-
le. Die IPv4-Adresse 8.8.8.8 wird als hexadezimal geschrie-
bene NAT64-Adresse zu 64:ff9b::808:808. Die alternati-
ve Schreibweise mit Punktnotation derselben Adresse lautet
64:ff9b::8.8.8.8.

Der erste Test erfolgt von fuzzball aus:

user@fuzzball:~$ pingb6 -c 3 64:ff9b::8.8.8.8
PING 64:ff9b::8.8.8.8 (64:ff9b::808:808) 56 data bytes
64 bytes from 64:ff9b::808:808: icmp_seq=1 ttl=46 2
time=287 ms
< |3 packets transmitted, 3 received, 0% packet loss, time 2
1999ms

Die eintreffenden Antworten deuten darauf hin, dass Tayga
korrekt arbeitet. Zur Sicherheit werden wir den gleichen Test
auch von den Hosts aus durchfiihren. Als erstes von lynx
aus:

user@lynx:~$ ping6 -c 3 64:ff9b::8.8.8.8
PING 64:ff9b::8.8.8.8 (64:ff9b::808:808) 56 data bytes
64 bytes from 64:ff9b::808:808: icmp_seq=1 ttl=46 2
time=327 ms
¢<| 3 packets transmitted, 3 received, 0% packet loss, time 2
2000ms

Und danach von felis aus:

C:\Users\user>ping -n 3 64:ff9b::8.8.8.8
Pinging 64:ff9b::808:808 with 32 bytes of data:
Reply from 64:ff9b::808:808: time=333ms
< |Ping statistics for 64:ff9b::808:808:
Packets: Sent = 3, Received = 3, Lost = 0 (0% loss),

Soeben haben zwei Hosts, die selbst keine IPv4-Konnektivitat
besitzen, mit einem Node im IPv4-Internet kommuniziert. Dies
verdeutlicht, welch groBe Rolle NAT64 wahrend und nach einer
IPv6-Migration spielen kdnnte. Im Lern- und Bastelnetzwerk
sorgt NAT64 bereits jetzt dafiir, dass wir den Anschluss an das
IPv4-Internet nicht aufgeben missen. Denn IPv4 wird uns ver-
mutlich noch eine ganze Weile begleiten.
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nat64-ping6.pcap [Wireshark 1.8.2 ] Abb"dunng?
file Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help .
No. Source Destination Protocol | Length | Info NAT64_Ana|yse .
12361:198:200:8a2364:ff9b::808:808 ICMPv6 104 Echo (ping) request id=0x878e, s Paket i
2 192,168.255.2 8.8.8.8 ICMP 84 Echo (ping) request id=0x0878e,
38.8.8.8 192.168.255.2 IcHp 84 Echo (ping) reply 1d=0x078e,

464:1f9b::808:808 2a01:198:200:8a23 ICMPv6 104 Echo (ping) reply id=0x078e, seq
B
b Frame 1: 104 bytes on wire (832 bits), 104 bytes captured (832 bits)
» Raw packet data
= Internet Protocol Version 6, Src: 2201:198:200:8a23:200:ff:fe60:dle (2a01:198:200:8
b 0110 .... = Version: 6
L 00000000 iy e Vadnl aeGi e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 6x00000000
Payload length: 64
Next header: ICMPv6 (58)
Hop limit: 63
Source: 2301:198:200:8a23:200:ff:fe60:dle (2201:198:200:8223:200:ff:fe60:dle)
[Source SA MAC: 00:00:00 60:0d:1e (00:00:00:60:0d:1e))
Destination: 64:ff9b::808:808 (64:ff9b::808:808)
[Source GeoIP: Unknown]
[Destination GeolIP: Unknown]
b Internet Control Message Protocol v6

Wie Tayga Pakete von einem in das andere Protokoll libersetzt, Ubersetzung
werden wir uns jetzt genauer anschauen. Wir werden uns al-  analysieren
lerdings darauf beschranken, die Ubersetzung der IP-Header

zu untersuchen, da sie die Grundlage der Ubersetzung bilden.

Dazu starten wir Wireshark auf fuzzball und belauschen das

Interface nat64. Von lynx aus schicken wir wieder Echo Re-

quests an die Adresse 64:ff9b::8.8.8.8:

user@lynx:~$ ping6 -c 1 64:ff9b::8.8.8.8
PING 64:ff9b::8.8.8.8 (64:ff9b::808:808) 56 data bytes
64 bytes from 64:ff9b::808:808: icmp_seq=1 ttl=46 2
time=328 ms
<|1 packets transmitted, 1 received, 0% packet loss, time 2
328ms

Nun stoppen wir den Mitschnitt und schauen uns die aufgefan-
genen Pakete an. Die Anzahl der Pakete hat sich erwartungs-
geman verdoppelt. Zu jedem der Echo Request und Echo Rep-
ly Messages in IPv6 existiert ein IPv4-Aquivalent.

Betrachten wir zunachst die beiden IP-Header der Echo Re-  Ubersetzung
quest Messages aus den Abbildungen 6.17 und 6.18. Die Ver- von IPv6 nach
sions-Felder unterscheiden sich selbstverstandlich. Im IPv4-  |Pv4

Header wurde das Feld Header Length von Tayga mit der

minimalen Headerldnge von 20 Bytes initialisiert. Das Feld

Differentiated Services (IPv4) basiert auf dem Feld Traffic

Class (IPv6) und enthalt standardmafig nur Nullen. Das Flow
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6 Der Ubergang

Abbildung 6.18
NAT64-Analyse:
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Paket 2

nat6d-ping6.pcap [Wireshark 1.8.2 ] =3
fle Edit View Go Capture Analyze Statistics Telephony Tools |ntemals Help
No. Source | Destination Protocol | Length | Info
12a01:198:200:8a2364:ff9b::808:808 ICMPv6 104 Echo (ping) request id=0x878e, s
2192.168.255.2 8.8.8.8 ICMP 84 Echo (ping) request 1id=0x078e,
38.8.8.8 192.168.255.2 ICHP 84 Echo (ping) reply 1d=0x078e,

4 64:1f9b::808:808 2a01:198:200:8a23 ICMPv6 104 Echo (ping) reply id=0x078e, seq

b Frame 2: 84 bytes on wire (672 bits), 84 bytes captured (672 bits)

» Raw packet data

= Internet Protocol Version 4, Src: 192.168.255.2 (192.168.255.2), Dst: 8.8.8.8 (8.8.
Version: 4
Header length: 20 bytes

b Differentiated Services Field: 06x08 (DSCP 0x00: Default; ECN: ©x60: Not-ECT (Not

Total Length: 84

Identification: ©x0000 (0)

Flags: 0x82 (Don't Fragment)

Fragment offset: 0

Time to live: 62

Protocol: ICMP (1)

Header checksum: Ox6cee [correct]

Source: 192.168.255.2 (192.168.255.2)

Destination: 8.8.8.8 (8.8.8.8)

[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]

» Internet Control Message Protocol

-

-

Label (IPv6) l&sst sich nicht in IPv4 abbilden, und fallt da-
her raus. Die Payload Length aus dem IPv6-Header muss-
te fir den IPv4-Header um die IPv4 Header Length erhéht
werden. Der Wert hat im Feld Total Length (IPv4) Eingang
gefunden. Die Fragmentierungsinformtionen im IPv4-Header
musste Tayga selbst erstellen, da im |IPv6-Paket kein Frag-
ment Extension Header als Informationsquelle zur Verfligung
stand. Tayga betrachtet die Ubersetzung als einen Hop und
hat daher das Hop Limit dekrementiert. Im IPv4-Header heif3t
das dazugehérige Feld Time To Live und wird mit dem de-
krementierten Wert versehen. Bei IPv6 gibt der Next Header
Auskunft Uber das nachfolgende Protokoll. Auf Basis dieser
Information hat Tayga die Protokollnummer ermittelt und sie
im IPv4-Header im Feld Protocol vermerkt. Die bei IPv4 noch
gebrauchliche Prifsumme (Feld Header Checksum) musste
neu erstellt werden. Als Quelladresse setzt Tayga eine der
Adressen aus dem Adresspool in den IPv4-Header ein. Die
Zieladresse wurde aus der NAT64-Adresse des Ziels extra-
hiert.
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Abbildung 6.19

Ple Edit Yiew Go Capture Analyze Statistics Telephony Jools Intemals Help N AT 6 4 A .
-Analyse:

No. Source Destination Protocol | Length | Info
12a01:198:200:8a23 64:ff9b::808:808 ICMPv6 104 Echo (ping) request id=0x878e, § Paket 3
2 192,.168.255.2 8.8.8.8 ICMP 84 Echo (ping) request id=0x078e,

38.8.8.8 192.168.255.2 ICHP 84 Echo (ping) reply 1d=0x078e,

4 64:1f9b::808:808 2a01:198:200:8a23 ICMPv6 104 Echo (ping) reply id=8x078e, seq
0

b Frame 3: 84 bytes on wire (672 bits), 84 bytes captured (672 bits)

b Raw packet data

= Internet Protocol Version 4, Src: 8.8.8.8 (8.8.8.8), Dst: 192.168.255.2 (192.168.25

Version: 4

Header length: 20 bytes

Differentiated Services Field: 6x08 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not

Total Length: 84

Identification: 0x0000 (0)

Flags: 0x80

Fragment offset: 0

Time to live: 48

Protocol: ICMP (1)

Header checksum: Oxbaee [correct]

Source: 8.8.8.8 (8.8.8.8)

Destination: 192.168.255.2 (192.168.255.2)

[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]

b Internet Control Message Protocol

-

-

-

Das IPv4-Datagramm traf beim Empfinger ein und wurde Ubersetzung
mit einer Echo Reply Message beantwortet. Auch die Ant- von IPv4 nach
wort wurde von Tayga Ubersetzt, diesmal von IPv4 nach IPv6. IPv6
Die IP-Header der Pakete sind in den Abbildungen 6.19 und

6.20 dargestellt. Werfen wir nun einen Blick auf die erwéhnten
Header. Der wichtigste Unterschied ist wieder die Versions-
nummer zu Anfang der Header, denn sie bestimmt den wei-

teren Aufbau der Header. Die Felder Differentiated Services

(IPv4) und Traffic Class (IPv6) enthalten erneut ausschlieB3lich
Nullen. Das Flow Label wurde von Tayga ebenfalls auf Null
gesetzt, da es kein entsprechendes Feld im IPv4-Header gibt,
welches als Informationsquelle dienen kénnte. Von der Total
Length im IPv4-Header wird die Header Length subtrahiert

um die Payload Length fiir den IPv6-Header zu ermitteln. Eine
Fragmentierung hat nicht stattgefunden, darum verwirft Tayga

diese Informationen aus dem IPv4-Header ebenso, wie die
Header Checksum. Aus der Time To Live (IPv4) hat Tayga

das Hop Limit (IPv6) geformt, nicht ohne dabei den Wert zu
dekrementieren. Dem Feld Protocol (IPv4) konnte Tayga das
Protokoll der Payload entnehmen und hat daraus den Next
Header (IPv6) gebildet. Tayga fiihrt eine Tabelle, in der jeder
IPv6-Adresse welche NAT64 nutzt, eine eigene IPv4-Adresse

aus dem Adresspool zugewiesen ist. Anhand dieser Tabelle
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6 Der Ubergang

Abb“dung 6_20 la nat64-ping6.pcap [Wireshark 1.8.2 ) CSS= T
i Fle Edit View Go Capture Analyze Statistics Telephony Tools |ntemals Help
NAT64‘Ana|ySe No. | Source Destination Protocol ‘ Length Info
Paket 4 12a01:198:200:8a2364: ff9b::808:808 ICMPv6 104 Echo (ping) request id=0x078e, 9
2192,168.255.2 8.8.8.8 ICMP 84 Echo (ping) request id=0x078e,
38.8.8.8 192.168.255.2 ICHP 84 Echo (ping) reply id=0x078e,

4 64:1f9b::808:808 2a01:198:200:8a23 ICMPv6 164 Echo (ping) reply id=06x078e, seq

b Frame 4: 104 bytes on wire (832 bits), 104 bytes captured (832 bits)
¢ Raw packet data
~ Internet Protocol Version 6, Src: 64:ff9b::808:808 (64:ff9b::808:808), Dst: 2a01:19
b 9110 .... = Version: 6
BLLi 00000000 .. con's ey ealss wana = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 64
Next header: ICMPv6 (58)
Hop limit: 47
Source: 64:ff9b::808:808 (64:ff9b::808:808)
Destination: 2a201:198:200:8a23:200:7f:fe60:dle (2a01:198:200:8a23:200:ff:fe60:dle
[Destination SA MAC: 00:00:00_60:0d:1e (00:00:00:60:0d:1e)]
[Source GeoIP: Unknown)
[Destination GeoIP: Unknown])
» Internet Control Message Protocol v6

kénnen die IPv4-Adressen im IPv4-Header zu IPv6-Adressen
fir den IPv6-Header umgerechnet werden. So wurde aus
der Quelladresse 8.8.8.8 wieder 64:ff9b::808:808, und aus
der Zieladresse 192.168.255.2 wurde die |IPv6-Adresse von
lynx.

6.5 | DNS64 am Link

Problembe- Die Nutzung von NAT64 alleine bietet leider nicht den ge-

schreibung  winschten Komfort am Link internal. Ein kleiner Test zeigt die
Defizite auf. Mit einem Browser soll auf lynx oder felis die Web-
site ipv4.ipv6-workshop.de aufgerufen werden. Der Vorgang
schlagt fehl und wird mit einer Fehlermeldung quittiert, die
zum Beispiel Cannot resolve hostname lauten koénnte. Eigent-
lich sollte sich hinter dem oben genannten Hostnamen eine
IP-Adresse verbergen. Wir Uberprifen die Namensauflésung
manuell auf lynx:

user@lynx:~$ host ipv4.ipv6-workshop.de
ipv4.ipvé-workshop.de has address 193.160.39.130

Es zeigt sich, dass der Hostname zwar aufgel6st werden konn-
te, in der Antwort aber keine IPv6-Adresse enthalten war. Da-
mit ist der Host fUr lynx nicht erreichbar.
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6.5 DNS64 am Link

DNS-Server

DNS-Proxy [T

Losen l&sst sich das Problem der fehlenden |IPv6-Adresse in
DNS-Antworten mit DNS64. DNS-Anfragen der Hosts auf dem
Link werden bereits jetzt von fuzzball zentral beantwortet. Mo-
mentan liefert Unbound als zustandiger Resolving DNS Server
die Antworten unverandert aus, selbst wenn sie keine IPv6-
Adresse enthalten sollten. Das werden wir durch Vorschaltung
eines DNS-Proxys andern. Der Aufbau ist in Abbildung 6.21 zu
sehen. Wenn ein Host, zum Beispiel lynx, eine DNS-Anfrage
zwecks Aufldsung an fuzzball richtet, dann wird sie vom DNS-
Proxy entgegengenommen. Der DNS-Proxy reicht die Anfrage
an den Nameserver, auf fuzzball ist das Unbound, weiter. Vom
Nameserver erhalt der Proxy auch die Antwort, die er sogleich
auswertet. Findet der DNS-Proxy in der Antwort einen Ein-
trag flr eine IPv4-Adresse aber keinen Eintrag flr eine IPv6-
Adresse, dann generiert er einen neuen Eintrag. Dieser ver-
weist auf eine IPv6-Adresse, welche aus der IPv4-Adresse und
dem NAT64-Prafix erstellt wird. So zwingen wir unsere Hosts
am Link dazu, fir Hosts ohne IPv6 automatisch NAT64 zu nut-
zen. Beim normalen Surfen soll auf den Hosts spater kein Un-
terschied zu bemerken sein.

Als DNS-Proxy werden wir den Trick or Treat Daemon, kurz
Totd, einsetzen.5 Totd ist klein, schnell und obendrein duBerst
einfach zu konfigurieren. Eine Alternative zu der Kombination
aus Unbound und Totd ist Bind9. Der méachtige Nameser-
ver Bind9 kann neben der Namensauflésung auch NAT64-
Adressen generieren.

Totd wird auf fuzzball auf Port 53 lauschen und dort DNS-
Anfragen annehmen. Zur Zeit wird der Port noch von Unbound

Shttp:fwww.dillema.net/software/totd.html

Abbildung 6.21
DNS-Proxy auf
fuzzball vorschal-
ten

Lésung

Totd

Notwendige
Anderungen
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belegt, der daher auf einen anderen Port umziehen muss. Totd
wiederrum wird eingehende Anfragen an Unbound durchrei-
chen. Daflir muss Totd die Anfragen an Unbounds neuen Port
richten.

Totd installieren ~ Wir beginnen die Umstellung auf DNS64 mit der Installation
von Totd auf fuzzball:

root@fuzzball :~# apt-get install totd
< | The following NEW packages will be installed:

totd
0 upgraded, 1 newly installed, 0 to remove and 0 not 2
upgraded.
< | Setting up totd (1.5.1-1.1) ...

Totd in bestehenden DNS-Infrastrukturen zu installieren kann
problematisch sein. Es ist daher nicht ungewdhnlich wenn
bei der Installation Fehler im Zusammenhang mit dem Pro-
gramm resolvconf auftreten. Das Wichtigste ist, dass Totd
installiert wurde. Erkennbar ist dies an einer Zeile die mit Set-
ting up totd beginnt. Das Fehlschlagen der automatischen
Konfiguration ist nicht tragisch, da wir eine manuelle Konfigu-
ration bevorzugen. Um einen Fehler im Totd-Softwarepaket,
sowie einen unliebsamen Konfigurationsautomatismus zu um-
schiffen, missen wir uns einer Datei entledigen. Damit ge-
winnen wir zwar keinen Schoénheitspreis, ersparen uns aber
eine Menge Arger beim Betrieb von Totd auf Ubuntu Server
12.04:

‘root@fuzzball:~# rm /etc/resolvconf/update.d/totd

Unbound Nach der Installation von Totd muss zun&chst Unbound auf

umziehen einen anderen Port umziehen. Als neuen Port werden wir
5300 verwenden. Gleichzeitig braucht Unbound auch nicht
mehr auf anderen Adressen als der Loopback Address lau-
schen. Alle Anfragen kommen in Zukunft vom DNS-Proxy,
und dieser wird angewiesen die Loopback Address dafur zu
benutzen. Die gednderte Konfigurationsdatei zeigt Abbildung
6.22.

Konfiguration  Totd erwartet seine Konfiguration in der Datei /etc/totd. conf.
von Totd Zum Betrieb reichen wenige Angaben aus. Als erstes muss
der DNS-Proxy natlrlich wissen, an wen er die Anfragen
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Datei: /etc/unbound/unbound. conf

server:
verbosity: 1

interface: ::1

port: 5300

0 ~NOO O WN =

access-control: ::1/128 allow

Datei: /etc/totd.conf

1| forwarder ::1 port 5300
2

3| prefix 64:ff9b::

4

5| port 53

weiterleiten soll. Diese Angaben kénnen wir der Konfigura-
tionsdatei von Unbound entnehmen. Anschlie3end wird eine
Angabe zum verwenden NAT64-Prafix bendtigt. Da wir im
Workshop das Well-known-Prafix verwenden, tragen wir die-
ses dort ein. Zuletzt legen wir noch fest, auf welchen Port
Totd selbst auf eingehende DNS-Anfragen warten soll. Der
freigewordene Standardport fiir DNS, Port 53, wird es wer-
den. Die komplette Konfigurationsdatei ist in Abbildung 6.23
zu sehen.

Zum Abschluss der DNS64-Installation starten wir Totd:

root@fuzzball:~# service totd start
Starting totd: totd

Wie jede Anderung am Netz, testen wir auch diese. Zuerst auf
fuzzball:

user@fuzzball:~$ host ipv4.ipv6-workshop.de
ipv4.ipv6-workshop.de has address 193.160.39.130
ipv4.ipv6-workshop.de has IPv6 address 64:ff9b::c1a0:2782

Der Hostname, fir den wir vor kurzem noch keinen IPv6-
Eintrag zurtickgeliefert bekamen, hat nun eine IPv6-Adresse
vom DNS-Proxy zugeteilt bekommen. Ob fuzzball, ein No-
de der selbst mit IPv4-Konnektivitdt ausgestattet ist, NAT64
benutzen sollte, ware zu diskutieren. Auf fuzzball wirde es

Abbildung 6.22
Konfiguration von
Unbound

Abbildung 6.23
Konfiguration von
Totd

Totd starten

DNS64 testen
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6 Der Ubergang

ausreichen, weiterhin alleine Unbound zu befragen, ohne den
DNS-Proxy zu behelligen.

Viel wichtiger ist aber die Frage, ob die Hosts am Link internal
die modifizierten Antworten erhalten. Sie haben namlich keine
IPv4-Konnektivitat und sind auf ein funktionierendes NAT64
und DNS64 angewiesen, wenn sie Kontakt zum IPv4-Internet
aufnehmen missen. Wir fangen bei lynx an:

user@lynx:~$ host ipv4.ipv6-workshop.de
ipv4.ipv6-workshop.de has address 193.160.39.130
ipv4.ipv6-workshop.de has IPv6 address 64:ff9b::c1a0:2782

Das Ergebnis ist zufriedenstellend. Der Vollstédndigkeit halber
soll auch felis diesem Test unterzogen werden:

C:\Users\user>nslookup ipv4.ipv6-workshop.de
&< | Name: ipv4.ipv6-workshop.de
Addresses: 64:ff9b::c1a0:2782
193.160.39.130

NAT64 und  Nutzen Sie die Hosts lynx und felis, um ein wenig im Internet
DNS64 zu surfen. Finden Sie Websites, die mit NAT64 und DNS64
benutzen nicht korrekt funktionieren? Falls ja, nehmen Sie sich Zeit und
versuchen Sie die Ursache herauszufinden! Die Methoden und
Werkzeuge flir eine Fehlersuche in IPv6-Netzwerken haben

wir im Workshop gelernt und schon h&aufig angewandt.
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7 Der Paketfilter

Bis jetzt haben wir uns gréBtenteils ungeschitzt im IPv6-
Internet umherbewegt. Auf felis finden wir mit der Windows-
Firewall einen akzeptablen Grundschutz vor. Der Host lynx
und der Router fuzzball haben aber noch keinen Paketfilter.
Mit der Einrichtung von angepassten Paketfiltern werden wir
diese Missstande nun beheben. Angepasst deshalb, weil sich
die Anforderungen an die Paketfilter von Hosts und Routern
unterscheiden. Zunachst schauen wir uns an, wie das Filtern
von Paketen unter Linux grundsétzlich funktioniert. Anschlie-
Bend schreiben wir einen Paketfilter fur lynx, dabei erlernen
wir nebenbei den Umgang mit den wichtigsten Werkzeugen
der Filterwartung. Danach schreiben wir einen Pakeffilter fiir
fuzzball, der dem besonderen Umstand Rechnung tragt, dass
fuzzball ein Router ist.

7.1 | Einfiihrung in Netfilter

Als Paketfilter werden wir das Netfilter-Framework des Linux
Kernels verwenden. Technisch gesehen befindet sich der Pa-
ketfilter damit im sogenannten Kernelspace, was erhebliche
Geschwindigkeitsvorteile mit sich bringt. Gesteuert wird Net-
filter von Kommandos aus dem Userspace, zum Beispiel aus
einem Terminal heraus.! Im Kernelspace, also dort wo die Pa-
kete (iber Interfaces das System betreten, befinden sich auch

'Als Kernelspace wird der Teil des Betriebssystems bezeichnet, in dem der
Kernel, und damit auch die Treiber, laufen. Er ist aus dem Userspace, wo
die Programme der Nutzer laufen, nicht ohne Umwege erreichbar.

Architektur
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Abbildung 7.1
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Netfilter im
Kernelspace,
ip6tables im
Userspace

ip6tables

Regeln

Chains

Tabellen

Chains der
filter-Tabelle

IPv6
Internet

SiXxs

Netfilter-

Regeln

Kernelspace

$ ip6tables

Userspace

die Regeln des Pakeffilters. Sie kdnnen deshalb direkt ange-
wendet werden.

Eines der Kommandos zum Verwalten und Anzeigen der Netfil-
ter-Regeln ist ip6tables. Es Iadt die Netfilter-Regeln aus dem
Kernel herunter, modifiziert sie entsprechend den mitgegebe-
nen Parametern, und Iadt sie dann wieder in den Kernel hinein.
Der Ablauf istin Abbildung 7.1 dargestellt.

Wenn man Pakete filtert, méchte man bestimmte Gruppen von
Paketen erkennen, um ihnen eine definierte Behandlung zu-
kommen zu lassen. Und sei es nur, um sie wegen ihrer Gefahr-
lichkeit oder Unerwiinschtheit zu verwerfen. Derartige Pakete
erkennt Netffilter anhand von Regeln. In einer Regeln sind die
Kriterien festgelegt, denen ein Paket gentigen muss, um von
der Regel erfasst zu werden.

Gruppen von Regeln organisiert Netfilter in Regelketten, den
sogenannten Chains. Dabei gibt es eingebaute Chains, bei-
spielsweise INPUT, FORWARD und OUTPUT, aber auch nut-
zerdefinierte Chains.

Die Chains wiederum werden in Tabellen zusammengefasst,
daher auch der Name ip6tables des entsprechenden Werk-
zeugs. Sofern nicht anders angegeben, nutzen wir die Tabel-
le filter. Bei der Nutzung von ip6tables wird diese Tabelle
automatisch gewahlt, darum verzichten wir bei der Definiti-
on von Regeln oft auf die explizite Angabe des Tabellenna-
mens.

Pakete die durch die filter-Tabelle laufen, passieren eine der
bereits vordefinierten Chains. Das betrifft sowohl Pakete fir
die das System nur ein Zwischenstopp ist, als auch Pakete



7.1 Einfiihrung in Netfilter

Abbildung 7.2
FORWARD Die Netffilter-
\ F Chains der Ta-
INPUT OUTPUT belle filter
\ [ Netfilter

\ Lokaler

Prozess

die an das System selbst gerichtet sind oder von dort stam-
men. Pakete fir das System landen dann Ublicherweise in
einem lokalen Prozess oder einem Socket. Darunter kénnen
wir uns einen Dienst vorstellen, zum Beispiel einen DNS-
oder Webserver. Die eingebauten Chains der filter-Tabelle
sind:

INPUT
Pakete die fir einen lokalen Prozess oder Socket be-
stimmt sind, gehen durch diese Chain.

OUTPUT
Pakete die von einem lokalen Prozess oder Socket kom-
men, werden durch diese Chain geschickt.

FORWARD
Pakete die auf einem Interface eintreffen, und das Sys-
tem sogleich wieder verlassen, passieren diese Chain.
Das trifft auch auf Pakete zu, die das System auf dem
gleichen Interface verlassen, auf dem sie gekommen
sind.

Die Chains der filter-Tabelle sind in auch Abbildung 7.2 darge-
stellt.

Die filter-Tabelle wird nur dazu genutzt, Pakete zu erkennen
und Gber ihr Schicksal zu entscheiden. In der filter-Tabelle kén-
nen Pakete nicht verandert werden.

Deshalb sei hier auch die Tabelle mangle erwahnt. Sie erlaubt  Chains der
némlich die Modifikation von Paketen. Damit stellt sie ein sehr mangle-Tabelle
machtiges Werkzeug im Neffilter-Framework dar. Unter IPv4

nutzt man die mangle-Tabelle zur Implementierung von SNAT

und PAT.
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Abbildung 7.3
Nutzerdefinier-

te Chain in-
nerhalb einer

Netfilter-Chain
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Beispiel

Netfilter-Chain L
P Regel 1
Regel 2

Nutzer-
definierte Chain Regel A
Regel B

Regel C

Regel 3

Zusétzlich zur INPUT-, OUTPUT- und FORWARD-Chain ent-
halt die mangle-Tabelle auch folgende Chains:

PREROUTING
Hier gehen alle Pakete durch, die Uber ein Interface ein-
getroffen sind. Diese kénnen in der Chain verandert wer-
den, noch bevor die Routingentscheidung getroffen wur-
de.

POSTROUTING
Kurz bevor Pakete das System verlassen, werden sie
durch diese Chain geschickt. Auch hier ist wieder eine
Veranderung moglich. Méchte man SNAT nutzen, wére
dies der richtige Ort um die Quelladresse zu manipulie-
ren.

Abbildung 7.3 zeigt die Regeln 1 bis 3 einer Netfilter-Chain und
die Regeln A bis C einer nutzerdefinierten Chain.

Die Position jeder einzelnen Regel oder Chain ist entscheidend
fir die Leistungsféhigkeit und die Sicherheit des Paketfilters.
Regeln werden stets in der Reihenfolge ihres Auftretens in ei-
ner Tabelle abgearbeitet. Die nutzerdefinierte Chain aus der
Abbildung 7.3 ist zwischen den Regeln 2 und 3 der Netfilter-
Chain positioniert, somit lautet die endgiiltige Reihenfolge der
Regeln:

* Regel 1
* Regel 2
* Regel A
* Regel B
* Regel C
* Regel 3
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Zu filternde Pakete werden gegen die Regeln gepruft, bis eine  First Match
der Regeln zutrifft. Hat eine Regel dem Paket ein abschlie-

Bendes Schicksal bescheinigt, werden die folgenden Regeln

nicht mehr durchlaufen. Das Verfahren wird auch First Match

genannt. Durch die geschickte Positionierung der Regeln lasst

sich ein effizienter Pakeffilter erstellen.

Nachdem ein Paket eine Chain der filter-Tabelle durchlaufen  Default Policies
hat, sollte sein weiteres Schicksal feststehen. Nun kann es vor-

kommen, dass keine der Regeln in der Chain auf das Paket

angewendet werden konnte. Auch besteht nicht die Verpflich-

tung, Uberhaupt Regeln in eine Chain einzupflegen. Und so

tritt gelegentlich der Fall ein, dass die sogenannte Default Poli-

cy der Chain greifen muss. Die Default Policy einer Chain legt

fest, wie mit Paketen zu verfahren ist, die am Ende der Chain

angekommen sind.

Die typischen Default Policies sind:

ACCEPT

Das Paket wird zugelassen.
DROP

Das Paket wird verworfen.

Neben den Kriterien, nach denen ein Paket erkannt wird, defi- Targets
nieren die Regeln auch, was bei einem Treffer passieren soll.

Im Netfilter-dargon spricht man von einem Target, und meint

damit das weitere Schicksal des betroffenen Paketes. Zwei der
eingebauten Targets, und zwar ACCEPT und DROP, haben

wir bei den Default Policies schon kennengelernt. Es existie-

ren noch weitere Targets:

RETURN
Die aktuelle Chain wird verlassen. Von einer nutzerde-
finierte Chain springt man hiermit zuriick in die Netfil-
ter-Chain. Befindet sich die Regel, welche dieses Tar-
get nutzt, bereits in einer Netfilter-Chain, dann wird die
Default Policy angewendet.

REJECT
Das Paket wird verworfen, die Quelle erhalt eine Fehler-
meldung. Die Fehlermeldung wird als ICMPv6-Nachricht
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formuliert. Eine Ausnahme kann bei TCP-Paketen kon-
figuriert werden, dort ist auch ein Verbindungsabbruch
mit TCP-Reset einstellbar.

LOG
Der Kernel schreibt eine Zeile, mit den wichtigsten Hea-
der-Informationen des Paketes, in das Systemlog. Dies
ist ein besonderes Target, denn es beendet das Filtern
nicht. Der Filter fahrt bei der nachsten Regel fort.

TOS
Das Feld Traffic Class im IPv6-Header wird mit einem zu
definierenden Wert Uberschrieben. Da hier eine Veran-
derung des Paketes stattfindet, ist dieses Target nur in
der mangle-Tabelle erlaubt.

QUEUE, NFQUEUE
Das Paket wird in den Userspace beférdert, wo es von
einem Prozess verarbeitet werden kann. Das Target wird
genutzt um aufwandige Analysen durchzufihren, die im
Kernelspace wegen ihrer Komplexitat nicht gut aufgeho-
ben waren.

Nutzerdefinierte  Alternativ kann als Target auch eine nutzerdefinierte Chain
Chains als angegeben werden. Die dadurch gewonnene Flexibilitat ist
Targets enorm. So kann man verdachtige Pakete durch eine Chain mit
besonders strengen Regeln schicken, oder vertraute Adress-
bereiche an langsamen Chains vorbeischleusen. Wir werden
diese Funktion spéter nutzen, um potentiell gefahrliche Proto-

kolle in speziellen Chains zu entschérfen.

Connection Das Netffilter-Framework unterstiitzt Connection Tracking, ein
Tracking Feature mit dem sich Stateful Packet Inspection (SPI) reali-
sieren lasst. Das hei3t, wir kdnnen unterschiedliche Regeln

auf Pakete anwenden, abh&ngig davon, ob sie eine neue oder

eine bestehende Verbindung reprasentieren. Damit wird ein
Kompromiss mdglich, der es erlaubt neue Verbindungen mit
aufwéndigen Regeln zu bearbeiten. Trotzdem werden beste-

hende Verbindungen nicht negativ beeinflusst, da wir die ent-
sprechenden Pakete ziigig passieren lassen kdnnen. Uber

jede Verbindung wird vom Connection Tracking anhand ei-

nes Datensatzes Buch gefihrt. Dieser besteht aus dem Netz-
werkprotokoll (IPv6), der Quell- und Zieladresse, dem Upper

178



7.1 Einfiihrung in Netfilter

Layer Protocol und zusétzlichen Daten des Upper Layer Pro-
tocol.

Die zusatzlichen Daten des Upper Layer Protocols sind bei
TCP die Portnummern von Quelle und Ziel. Gleichzeitig bietet
die TCP-Statemachine Netfilter weitere Anhaltspunkte fir das
Connection Tracking.? Bei UDP stehen nur die Portnummern
zur Verfligung, da es sich um ein verbindungsloses Protokoll
handelt.

Wenn eine Verbindung keine zusatzlichen Daten bereitstellt,
wird eine Pseudo-Verbindung angenommen. Sie basiert auf
den wenigen vorhandenen Daten des Datensatzes der Verbin-
dung. Dann arbeitet die Plausibilitédtsprifung fir solche Ver-
bindungen mit vordefinierten Ablaufzeiten fir Pakete. Bleiben
passende Pakete wahrend eines gewissen Zeitraums aus, gilt
die Verbindung als beendet.

Das Connection Tracking des Netfilter-Frameworks unterschei-
det zwischen zugehdrigen und verwandten Paketen. Pakete
die einer Verbindung zugehdrig sind, dienen dem Austausch
von Daten in der Verbindung. Es handelt sich um jene Pake-
te, die zwischen den beteiligten Nodes hin und her wandern.
Verwandte Pakete hingegen sind jene Pakete, die zwar ei-
ner Verbindung zugeordnet werden kénnen, dieser aber nicht
direkt angehéren. Damit sind hauptsachlich ICMPv6-Fehler-
meldungen gemeint, ohne die eine Verbindung haufig nicht
zustande kommen kann. Verwandte Pakete sind daher eben-
so wichtig flr eine Verbindung wie die zugehdrigen Pake-
te.

Die verschiedenen Zustande einer Verbindung lassen sich be-
quem in den Neffilter-Regeln abfragen. Ein Paket kann also
nicht nur nach seiner Herkunft, seinen Eigenschaften und sei-
nen Header-Feldern bewertet werden, sondern auch danach,
in welchem Zusammenhang es zu bereits behandelten Pake-
ten steht. Die wichtigsten Zustande lauten:

2Die TCP-Statemachine liefert detaillierte Informationen (iber den aktuellen
Zustand einer TCP-Verbindung. Gerade bei Verbindungen, welche noch
nicht vollstdndig ausgehandelt sind, erleichtern diese Informationen die
Bewertung der Plausibilitat eintreffender Pakete.

Connection
Tracking mit
TCP und UDP

Connection
Tracking mit
anderen

Protokollen

Verwandte
Pakete

Zustande im
Connection
Tracking
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Abbildung 7.4
Beispiel fur

die Zusténde
des Connec-
tion Trackings

Beispiel
Connection
Tracking
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NEW

Mit diesem Paket wiirde eine neue Verbindung im Con-
nection Tracking gefuihrt werden. Es repréasentiert die
erste Kontaktaufnahme durch, oder mit, einem anderen
Node.

ESTABLISHED
Das Paket gehért zu einer bestehenden Verbindung.

RELATED
Das Paket ist mit einer bestehenden Verbindung ver-
wandt und fir das Funktionieren dieser wahrscheinlich
wichtig. Das Auftreten des Paketes wurde vom Connec-
tion Tracking bereits erwartet.

INVALID
Das Paket ist ungiltig. Es wurde entweder nicht erwar-
tet, oder es passt nicht zu der Verbindung, in der es
auftrat. Falsch gesetzte Flags in TCP-Segmenten fiih-
ren ebenfalls zu diesem Zustand.

UNTRACKED
Das Paket wird vom Connection Tracking ignoriert. Die-
sen Zustand muss der Administrator des Paketfilters ma-
nuell vergeben, es findet nur in Sonderféllen oder bei der
Fehlersuche Anwendung.

Das Beispiel aus Abbildung 7.4 verdeutlicht die Zustdnde des
Connection Trackings. Host A und Host B kommunizieren tber
den gemeinsamen Router. Auf dem Router lauft ein Linux-Ker-
nel mit Neffilter. Das erste Paket, das der Router sieht, ist ein
UDP-Datagramm von Host A an Host B. Da das Connection
Tracking auf dem Router dieses Paket keiner bestehenden
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Verbindung zuordnen kann, erstellt er eine neue Pseudo-Ver-
bindung. Das Paket hat den Zustand NEW. Kurz darauf trifft
ein Antwortpaket von Host B ein. Das Connection Tracking
kann das Paket der eben erstellten Verbindung zuordnen und
versieht das Paket daher mit dem Zustand ESTABLISHED.
Leider konnte der Host A das Paket nicht verarbeiten, der
Grund kénnte zum Beispiel ein unbekannter Parameter in ei-
nem Extension Header gewesen sein. Der Host A antwor-
tet mit der ICMPv6-Fehlermeldung Parameter Problem. Auf
dem Router erkennt das Connection Tracking, dass es sich
hierbei um ein verwandtes Paket handelt und ordnet es der
bestehenden Verbindung zu. Es erhédlt den Zustand RELA-
TED.

7.2 | Host-Paketfilter

Nach der Theorie zu Netfilter werden wir uns nun wieder der
Praxis widmen. Mit dem Kommando ip6tables kdnnen wir, wir
erinnern uns, die Netfilter-Regeln veréandern.

Genau das werden wir jetzt auf lynx ausprobieren. Wir schrei-  ip6tables
ben uns einen Pakeffilter fir lynx. Nicht nur um uns mit den  benutzen
Parametern von ip6tables vertraut zu machen, sondern auch

um lynx zu schitzen. Dabei sind im Workshop mehrere Vari-

anten des gleichen Kommandos angegeben, eine Lang- und

eine Kurzform. Es reicht natlrlich, nur eine der beiden Varian-

ten einzugeben. Die Kirzere ist schneller getippt, die Léange-

re hilft gerade Anféngern zu verstehen, welche Bedeutung die

Parameter haben.

Der erste Schritt beim Erstellen eines neuen Pakeffilters istdas Regeln in
Beseitigen von Altlasten. Alle Regeln der Netfilter-Chains mis-  Netffilter-Chains
sen geldscht werden, damit sie nicht mit den neuen Regeln in  I6schen
Konflikt treten. Im Netfilter-dargon spricht man vom sogenann-

ten flushen der Chains. Fir jede der relevanten Tabellen muss

ein eigener Flush durchgefihrt werden.

Die Kommandos lauten:
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root@lynx:~# ip6tables --flush --table filter
root@lynx:~# ip6tables --flush --table mangle

Alternative Kurzformen:

root@lynx:~# ip6tables -F
root@lynx:~# ip6tables -F -t mangle

Sowohl in der Lang- als auch in der Kurzform kénnen wir uns
die Angabe der Tabelle filter sparen. Bei fehlender Angabe
geht ip6tables immer davon aus, dass wir die Tabelle filter
meinen.

Wir haben die Tabellen erfolgreich von allen Regeln befreit.
Was jetzt noch fehlt, ist das Lédschen von nutzerdefinierten
Chains, die vielleicht noch in den Netfilter-Chains der Tabellen
eingehangt sind.

Die Kommandos lauten:

root@lynx:~# ip6tables --delete-chain --table filter
root@lynx:~# ip6tables --delete-chain --table mangle

Alternative Kurzformen:

root@lynx:~# ip6tables -X
root@lynx:~# ip6tables -X -t mangle

Vom Erfolg unserer Léschaktionen kénnen wir uns (berzeu-
gen, indem wir ip6tables mit dem Parameter zur Auflistung
der Regeln aufrufen. Es sollten keine Regeln angezeigt wer-
den. Das Kommando lautet:

root@lynx:~# ip6tables --list
Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Alternative Kurzform:

‘root@lynx:~# ip6tables -L
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Wir sehen die Chains INPUT, FORWARD und OUTPUT oh-
ne Regeln. Die Spalten target, prot (Protokoll), opt (Optionen),
source und destination sind jeweils leer.

Eine Sache jedoch fallt auf: Die Default Policies sind alle auf Default Policy
das Target ACCEPT eingestellt. Damit wiirde der Pakeffilter al-  setzen
le Pakete, die nicht von einer Regel betroffen sind, akzeptieren.

Das Verfahren wird auch Blacklisting genannt, da man explizi-

te Regeln fir unerwlnschte Pakete definieren muss. Fir die

Chains INPUT und FORWARD werden wir aber Whitelisting
verwenden. Das heif3t, eingehende Pakete mlssen von einer

unserer Regeln erfasst und fir unschadlich befunden werden.
Andernfalls sollen sie verworfen werden. Die Default Policies

der betroffen Chains werden wir jetzt auf das Target DROP
einstellen.

Die Kommandos lauten:

root@lynx:~# ip6tables --policy INPUT DROP
root@lynx:~# ip6tables --policy FORWARD DROP

Alternative Kurzformen:

root@lynx:~# ip6tables -P INPUT DROP
root@lynx:~# ip6tables -P FORWARD DROP

Wir listen die Regeln wieder auf, um uns vom Erfolg der Maf3-
nahme zu Uberzeugen:

root@lynx:~# ip6tables --list
Chain INPUT (policy DROP)
target prot opt source destination

Chain FORWARD (policy DROP)
target prot opt source destination

Wenn man einen Paketfilter, so wie wir, Schritt fir Schritt auf- Regel
baut, dann méchte man die Regeln nach und nach hinten an-  hinzufiigen,
figen. Bei ip6tables wird dann von append gesprochen. Eine  Sprlinge
Regel flr ein Paket soll nicht nur das Paket erfassen, sondern  definieren
auch eine Entscheidung Uber sein weiteres Schicksal treffen.

Diese Entscheidung wird mit einem Sprung zu einem Target

realisiert. Da wir auf lynx keine Pakete weiterleiten werden, es

handelt sich schlieBlich nicht um einen Router, fligen wir eine
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Regeln an die FORWARD-Chain an, die alle Pakete verwirft.
Das Verwerfen geschieht durch einen Sprung in das DROP-
Target.

Das Kommando lautet:

| rootelynx:~# ip6tables --append FORWARD --jump DROP

Alternative Kurzform:

| rootelynx:~# ip6tables -A FORWARD -j DROP

Ein kurzer Blick auf die FORWARD-Chain zeigt, dass die Regel
wie erwartet angefligt wurde:

root@lynx:~# ip6tables --1list FORWARD

Chain FORWARD (policy DROP)

target prot opt source destination
DROP all anywhere anywhere

Ubrigens, diese Regel wére natiirlich nicht nétig gewesen,
denn die Default Policy der FORWARD-Chain hatte schon fir
einen Sprung ins DROP-Target gesorgt. Wir haben diese Re-
gel nur zu Ubungszwecken eingefiigt.

Belasten wir Netfilter lieber nicht mit unnétigen Regeln, und
I6schen die eben angefligte Regel aus der FORWARD-Chain
wieder. Das Ldschen von Regeln verlduft &hnlich dem hin-
zufigen. Die Regel wird mit allen ihren Parametern Uberge-
ben, auch mit dem urspriinglichen Sprungparameter. Ent-
scheidend ist der Aufruf des Parameters delete anstatt ap-
pend.

Das Kommando lautet:

‘root@lynx:~# ip6tables --delete FORWARD --jump DROP

Alternative Kurzform:

‘root@lynx:~# ip6tables -D FORWARD -j DROP

Ein erneuter Blick auf die FORWARD-Chain zeigt, dass die Re-
gel entfernt wurde:
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root@lynx:~# ip6tables --list FORWARD
Chain FORWARD (policy DROP)
target prot opt source destination

Im Moment erlauben wir keine eingehenden Pakete, auch nicht
jene vom Loopback Interface. Ein kleiner Test zeigt diesen of-
fensichtlichen Missstand auf:

user@lynx:~$ ping6 -c 3 ::1
PING ::1 (::1) 56 data bytes

--- ::1 ping statistics ---
3 packets transmitted, 0 received, 100% packet loss, 2
time 2008ms

Datenverkehr auf dem Loopback Interface verlasst den No-
de per Definition nie. Es gibt eigentlich keine Grlinde, wie-
so wir ihn verbieten sollten. Daher erlauben wir alle Pakete,
sofern sie Uber das Loopback-Interface hinein oder hinaus
wollen. Die Parameter unterscheiden sich je nach betroffener
Chain, in der INPUT-Chain benutzen wir den Parameter fir
das Eingangs-Interface, in der OUTPUT-Chain den flir das
Ausgangs-Interface. In der FORWARD-Chain kdnnten wir,
wenn wir wollten, sogar beide Parameter gleichzeitig benut-
zen.

Die Kommandos lauten:

root@lynx:~# ip6tables --append INPUT --in-interface lo 2
--jump ACCEPT

root@lynx:~# ip6tables --append OUTPUT --out-interface 2
lo --jump ACCEPT

Alternative Kurzformen:

root@lynx:~# ip6tables -A INPUT -i lo -j ACCEPT
root@lynx:~# ip6tables -A OUTPUT -o lo -j ACCEPT

Jetzt klappt es auch mit dem Echo Request an die Loopback
Address:

user@lynx:~$ ping6 -c 3 ::1
PING ::1 (::1) 56 data bytes
64 bytes from ::1: icmp_seq=1 ttl=64 time=0.123 ms
#<| 3 packets transmitted, 3 received, 0% packet loss, time 2
2000ms

Parameter
Interface
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Wenn man es ganz genau nimmt, war der Eintrag in der
OUTPUT-Chain nicht notwendig, denn diese springt per Default
Policy in das Target ACCEPT. Um uns die Méglichkeit offen zu
halten, die Default Policy der OUTPUT-Chain noch zu an-
dern, tragen wir diese Regel dennoch ein. Die Regeln sind
so allgemein gehalten, dass sie Netfilter nicht wahrnehmbar
belasten.

Ein sehr méchtiges Werkzeug von Netffilter sind die nutzerde-
finierten Chains. Zu Ubungszwecken werden wir gleich zwei
von ihnen erstellen.

Die Kommandos lauten:

root@lynx:~# ip6tables --new-chain allwatchedover
root@lynx:~# ip6tables --new-chain lovinggrace

Alternative Kurzformen:

root@lynx:~# ip6tables -N allwatchedover
root@lynx:~# ip6tables -N lovinggrace

Fur liebevolle Gunst ist in der objektiven Welt eines Paketfilters
kein Platz, die Chain lovinggrace soll daher wieder geléscht
werden.

Das Kommando lautet:

‘root@lynx:~# ip6tables --delete-chain lovinggrace

Alternative Kurzform:

‘root@lynx:~# ip6tables -X lovinggrace

Auch der Name der Chain allwatchedover ist nicht perfekt.
Denn sie soll spater dazu dienen, Pakete die in Ungnade ge-
fallen sind, vor dem Verwerfen noch im Systemlog zu notieren.
Passender ware wohl ein Name wie trashlog, daher benennen
wir die Chain um.

Das Kommando lautet:

root@lynx:~# ip6tables --rename-chain allwatchedover 2
trashlog
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Alternative Kurzform:

‘root@lynx:~# ip6tables -E allwatchedover trashlog

Die trashlog-Chain wird allerlei unerwiinschten Paketen als Nutzerdefinierte
Target dienen. lhre wichtigste Aufgabe ist daher das Verwerfen  Chain fillen
der Pakete. Mit einer Default Policy lasst sich diese Aufga-

be nicht erledigen, da nutzerdefinierte Chains keine Default

Policies besitzen dirfen. Es bleibt also nur der Sprung zum

DROP-Target aus der Chain selbst heraus. Gerade wenn ein

Paketfilter noch nicht ausgereift ist, kann es sehr hilfreich sein,
mitzuschreiben welche Pakete als unerwiinscht erkannt wur-

den. Haufig Gbersieht man eine Kleinigkeit und verwirft falsch-

licherweise legitime Pakete. Vor dem endgiiltigen Verwerfen

werden wir die Pakete daher, versehen mit einem Hinweis auf

die trashlog-Chain, in das Systemlog schreiben lassen. Weil

Netfilter Meldungen im Systemlog standardmaBig mit dem Lo-

glevel warning versieht, missen wir auch hier eine Anpassung

vornehmen. Warnungen sind fiir wichtigere Dinge reserviert,

es reicht wenn wir von unerwlinschten Paketen Notiz neh-

men.

Die Kommandos lauten:

root@lynx:~# ip6tables --append trashlog --jump LOG 2
--log-level notice --log-prefix "TRASHLOG: "
root@lynx:~# ip6tables --append trashlog --jump DROP

Alternative Kurzformen:

root@lynx:~# ip6tables -A trashlog -j LOG --log-level 2
notice --log-prefix "TRASHLOG: "
root@lynx:~# ip6tables -A trashlog -j DROP

Ubrigens, mit log-level und log-prefix sind uns soeben die
ersten Parameter begegnet, von denen es keine Kurzform
gibt.

Unsere nutzerdefinierte Chain lassen wir uns wieder von
ip6tables anzeigen:
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root@lynx:~# ip6tables --list trashlog
Chain trashlog (0 references)

target prot opt source destination

LOG all anywhere anywhere 2
LOG level notice prefix ’TRASHLOG: ’

DROP all anywhere anywhere

Der Auflistung kénnen wir gleich mehrere Informationen ent-
nehmen. Zum einen sehen wir, das die Chain noch nicht von
einer Regel als Target genutzt wird (0 references). Zum ande-
ren sehen wir hier auch, mit welchem Loglevel die Meldungen
in das Systemlog geschrieben werden, namlich notice. Dem
aufmerksamen Betrachter wird auch nicht entgangen sein,
dass fir diese Chain keine Default Policy angezeigt wird. Denn
nutzerdefinierte Chains diirfen bekanntlich keine Default Policy
besitzen.

Connection  Das Connection Tracking wird als Erweiterung, als sogenann-
Tracking te Match Extension, nachgeladen. Wenn eine Erweiterung ge-
laden wird, sind zusatzliche Parameter nutzbar, die von der
Erweiterung eingebracht werden. Wir werden die Erweiterung
Connection Tracking haufig benutzen. Zunachst sollen alle ein-
gehenden Pakete, die vom Connection Tracking als ungliltig er-
kannt wurden, in die nutzerdefinierte Chain trashlog springen.
Dort werden sie im Systemlog vermerkt und dann verworfen.
Das Kommando lautet:

root@lynx:~# ip6tables --append INPUT --match conntrack 2
--ctstate INVALID --jump trashlog

Alternative Kurzform:

root@lynx:~# ip6tables -A INPUT -m conntrack --ctstate 2
INVALID -j trashlog

Bestehende Verbindungen und ihre verwandten Pakete sollen
den Paketfilter ungehindert passieren kébnnen. Daher erlauben
wir alle eingehenden Pakete die das Connection Tracking einer
bestehenden Verbindung zuordnen konnte.

Das Kommando lautet:

root@lynx:~# ip6tables --append INPUT --match conntrack 2
--ctstate ESTABLISHED ,RELATED --jump ACCEPT
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Alternative Kurzform:

root@lynx:~# ip6tables -A INPUT -m conntrack --ctstate 2
ESTABLISHED ,RELATED -j ACCEPT

Mit dem Parameter protocol, in der Kurzform schlicht p, lasst Parameter
sich das Protokoll definieren, auf das eine Regel zutreffen Protokoll
muss. Das Protokoll kann als Protokollnummer, so wie sie im
IPv6-Header auftaucht, angegeben werden. Alternativ kann

auch die ausgeschriebene Variante genutzt werden. Die gan-

gigsten Protokolle im Uberblick:

tcp
Transmission Control Protocol
udp
User Datagram Protocol
ipvé
IPv6-in-IPv6
icmpv6
Internet Control Message Protocol v6

Wenn in einer Regel das Protokoll spezifiziert wird, dann wer-
den weitere Parameter nutzbar. Bei ICMPv6 wird unter ande-
rem der Parameter icmpv6-type nutzbar. Ihm kann die Typ-
nummer einer ICMPv6 Message als Zahl oder ausgeschrie-
bene Variante Ubergeben werden. Die ausgeschriebenen Ty-
pen, manche von ihnen sogar mit alternativer Schreibweise,
sind:

* destination-unreachable

* no-route

« communication-prohibited
+ address-unreachable

* port-unreachable
 packet-too-big

+ time-exceeded, ttl-exceeded
* ttl-zero-during-transit

* ttl-zero-during-reassembly
* parameter-problem

* bad-header

» unknown-header-type
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NDP und
SLAAC
erlauben

+ unknown-option

 echo-request, ping

 echo-reply, pong

* router-solicitation

* router-advertisement

* neighbour-solicitation, neighbor-solicitation
 neighbour-advertisement, neighbor-advertisement
* redirect

Wie Sie sicher schon bemerkt haben, hat der NetworkMana-
ger auf lynx inzwischen seine Konnektivitat verloren. Das liegt
unter anderem daran, dass ICMPv6 Messages vom Paketfil-
ter noch nicht akzeptiert werden. Wie wir wissen, organisiert
sich der Link aber ausschlieBlich Uber ICMPv6 Messages.
Wir sollten diese also zlgig wieder zulassen, um die Kon-
nektivitat zurickzugewinnen. Eine Einschrankung werden wir
dennoch vornehmen, wir erlauben nur ICMPv6 Messages, die
sowohl vom Hop Limit als auch vom Typ her in die typische
Kommunikation des Neighbor Discovery Protocols hineinpas-
sen.

Dazu erstellen wir uns eine nutzerdefinierte Chain namens
ndp-slaac, fillen diese mit Regeln, und hangen sie abschlie-
Bend fir alle ICMPv6-Pakete in die INPUT-Chain ein:

root@lynx:~# ip6tables --new-chain ndp-slaac

Eine zusatzliche Erweiterung, sie hei3t hl, ist fir die Analyse
des Hop Limits zustandig. Wir laden sie wie gewohnt mit match
nach.

In den ersten Regeln der Chain ndp-slaac erlauben wir NDP:
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root@lynx:~# ip6tables --append ndp-slaac --protocol 2
icmpvé --icmpv6-type router-solicitation --match hl 2
--hl-eq 255 --jump ACCEPT

root@lynx:~# ip6tables --append ndp-slaac --protocol 2
icmpv6é --icmpv6-type router-advertisement --match 2
hl --hl-eq 255 --jump ACCEPT

root@lynx:~# ip6tables --append ndp-slaac --protocol 2
icmpv6 --icmpv6-type neighbor-solicitation --match 2
hl --hl-eq 255 --jump ACCEPT

root@lynx:~# ip6tables --append ndp-slaac --protocol 2
icmpvé --icmpv6-type neighbor-advertisement --match 2
hl --hl-eq 255 --jump ACCEPT

Auch Umleitungen werden wir akzeptieren:

root@lynx:~# ip6tables --append ndp-slaac --protocol 2
icmpv6 --icmpv6-type redirect --match hl --hl-eq 2
255 --jump ACCEPT

Und natlrlich MLDv1 und MLDv2, um die Selbstorganisation
des Links nicht zu geféhrden:

# Typ 130: Multicast Listener Query (MLDv1, MLDv2)

root@lynx:~# ip6tables --append ndp-slaac --protocol 2
icmpv6 --icmpv6-type 130 --match hl --hl-eq 1 2
--jump ACCEPT

# Typ 131: Multicast Listener Report (MLDv1)

root@lynx:~# ip6tables --append ndp-slaac --protocol 2
icmpvé --icmpv6-type 131 --match hl --hl-eq 1 2
--jump ACCEPT

# Typ 132: Multicast Listener Done (MLDv1)

root@lynx:~# ip6tables --append ndp-slaac --protocol 2
icmpv6é --icmpv6-type 132 --match hl --hl-eq 1 2
--jump ACCEPT

# Typ 143: Multicast Listener Report (MLDv2)

root@lynx:~# ip6tables --append ndp-slaac --protocol 2
icmpv6 --icmpv6-type 143 --match hl --hl-eq 1 2
--jump ACCEPT

Zuletzt wird die nutzerdefinierte Chain noch in die INPUT-
Chain eingehangt:

root@lynx:~# ip6tables --append INPUT --protocol icmpvé 2
--jump ndp-slaac

Nun sollte der NetworkManager wieder in der Lage sein, Kon-
nektivitat herzustellen.

Aus Platzgriinden wird hier auf eine Angabe der alternativen
Kurzform verzichtet.
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Die wohl wichtigsten Parameter eines jeden Paketfilters sind
Quell- und Zieladressen von Paketen. Dabei ist die Angabe
von einzelnen Adressen, von Listen (mit Kommata getrennte
Adressen) oder Préfixen méglich. Die Leistungsfahigkeit des
Paketfilters hangt stark davon ab, wie gut die Adressen ag-
gregiert sind. Das heif3t, immer wenn es mdglich ist, meh-
rere Adressen als Préfix auszudrlicken, sollte dies gesche-
hen.

Um die Fehlersuche am internen Link zu erleichtern, erlauben
wir Echo Request aus dem Prafix fur Link-local Addresses.
Das Kommando lautet:

root@lynx:~# ip6tables --append INPUT --source fe80::/10 2
--destination fe80::/10 --protocol icmpvé 2
--icmpv6-type echo-request --match conntrack 2
--ctstate NEW --jump ACCEPT

Alternative Kurzform:

root@lynx:~# ip6tables -A INPUT -s fe80::/10 -d 2
fe80::/10 -p icmpv6é --icmpv6-type echo-request -m 2
conntrack --ctstate NEW -j ACCEPT

Wenn wir die Regeln auf ein Upper Layer Protocol anwenden,
kénnen wir auch auf die diversen Parameter des jeweiligen
Protokolls zugreifen. Beispielhaft sei hier der Parameter zum
Filtern von Portnummern erwahnt. Auch hier sind wieder meh-
rere Angaben mdglich. Neben alleinstehenden Portnummern
sind auch durch Kommata getrennte Listen, aber auch ganze
Portbereiche glltige Werte. Portbereiche werden in der Form
Erster-Port:Letzter-Port angegeben. Ausgeschriebene Varian-
ten existieren ebenfalls, die komplette Liste befindet sich in der
Datei /etc/services und wird hier aus Platzgrinden ausge-
spart. Wir nutzen den Parameter Port, um auf lynx den Fern-
wartungsdienst Secure Shell (SSH) fir den internen Link frei-
zugeben.

Das Kommando lautet:

root@lynx:~# ip6tables --append INPUT --source fe80::/10 2
--protocol tcp --destination-port 22 --match 2
conntrack --ctstate NEW --jump ACCEPT
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Alternative Kurzform:

root@lynx:~# ip6tables -A INPUT -s fe80::/10 -p tcp 2
--dport 22 -m conntrack --ctstate NEW -j ACCEPT

Die ausgehenden Verbindungen von lynx werden vom Con- Ausgehende
nection Tracking erfasst. Alle eingehenden Pakete, die zu die- Verbindungen
sen Verbindungen gehdren, werden (ber die Zustande ESTA-

BLISHED und RELATED ins System hineingelassen. Deshalb

sind, sofern man bei dieser gro3ziigigen Konfiguration fir aus-

gehende Verbindungen bleiben méchte, keine weiteren Regeln

fir die OUTPUT-Chain nétig.

Wir haben jetzt einen funktionierenden Paketffilter auf lynx, der  Regeln sichern
leider nicht von Dauer ist. Denn die Netfilter-Regeln (berle-
ben einen Neustart nicht. Das Kommando ip6tables-save
kann uns aber weiterhelfen. Es liest alle Regeln aus und
gibt sie in einem Format wieder, das fir ip6tables lesbar
ist:
root@lynx:~# ip6tables-save
#<| -A INPUT -i lo -j ACCEPT

-A INPUT -m conntrack --ctstate INVALID -j trashlog
-A INPUT -m conntrack --ctstate RELATED,ESTABLISHED -j 2

ACCEPT
-A INPUT -p ipv6-icmp -j ndp-slaac
< | COMMIT

Wir leiten die Ausgabe von ip6tables-save in eine Datei
um:

‘root@lynx:~# ip6tables-save > /etc/packetfilter

So stehen uns die Regeln auch nach einem Neustart noch zur
Verflgung, wir missen sie dann nur noch in den Kernel la-
den.

Die Datei /etc/packetfilter von lynx ist in Anhang C Paket-
filter von lynx zu sehen.
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Regelnrichtig Es gibt zwei Mdglichkeiten, Netfilter nach dem Systemstart
laden wieder mit den vorher definierten Regeln zu versorgen. Die be-
liebteste scheint zu sein, die mit ip6tables beginnenden Kom-
mandos in ein Shell-Skript zu schreiben, und dieses auszu-
fihren. Davon soll an dieser Stelle dringend abgeraten wer-
den! Uns ist aus dem Abschnitt 7.1 Einfiihrung in Netfilter be-
kannt, dass bei jedem Aufruf von ip6tables der gesamte Re-
gelsatz aus dem Kernel heruntergeladen wird. Dann wird der
Regelsatz modifiziert, zum Beispiel durch anfiigen einer Re-
gel. Der gednderte Regelsatz wird dann wieder in den Ker-
nel geladen. Auch wenn der Vorgang blitzartig vonstatten zu
gehen scheint, so stellt er doch eine unnétige Belastung flr
das System dar. Ein weiterer, viel wichtigerer, Grund gegen
das eben beschriebene Vorgehen ist im Herzen des Betriebs-
systems zu finden: Dem Scheduler. Der Scheduler legt fest,
wann ein Prozess Rechenzeit bekommt, und wann ihm zu-
gunsten eines anderen Prozesses Rechenzeit entzogen wird.
Jeder Aufruf von ip6tables ist ein eigener Prozess. Das be-
deutet, dass es vorkommen kann, dass der Scheduler einem
der vielen ip6tables-Prozesse zu irgendeinem Zeitpunkt Re-
chenzeit entzieht. Andere Prozesse belegen dann den Prozes-
sor bis ip6tables diesen dann wieder in Beschlag nehmen
darf. Wahrend ip6tables pausiert, haben wir einen unfertigen
Paketfilter im Kernel, denn es stehen unter Umstéanden noch
Regeln zum Laden aus. Dass ein halbfertiger Pakeffilter, auch
wenn er nur wenige Millisekunden existiert, keine gute Idee ist,
leuchtet ein.

Regeln wieder- Das Kommando ip6tables-restore bietet flir das Problem ei-
herstellen ne Ldsung an. Es |adt den gesamten Regelsatz auf einmal
in den Kernel, und lasst sich dabei auch nicht unterbrechen.
Wir laden unseren Packeffilter testweise erneut in den Ker-
nel:

‘root@lynx:~# ip6tables-restore < /etc/packetfilter

Beachten Sie bitte die Richtung in welche die spitze Klammer
zeigt. Eine falsch gesetze Klammer wird zu Datenverlust in der
Datei /etc/packetfilter flihren.
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Datei: /etc/rc.local Abbildung 7.5
1| #!/bin/sh -e Skript rc.local
2| #

3| # By default this script does nothing.

4

5| ip6tables-restore < /etc/packetfilter

6

7| exit 0

Auf lynx machen wir es uns einfach, indem wir die Wiederher-  Wiederherstel-
stellung nach dem Systemstart automatisch ausfihren. Dazu lung nach
verdndern wir die Datei /etc/rc.local wie in Abbildung 7.5 Systemstart
gezeigt.

Als Faustregel gilt: Den Paketfilter mit ip6tables erstellen und  Faustregel
modifizieren, anschlieBend mit ip6tables-save abspeichern.

Den Paketfilter im produktiven Betrieb immer mit ip6tables-

restore in den Kernel laden.

Wir haben soeben ip6tables im Schnellverfahren kennenge-  Weiterflihren-
lernt. Die vorgestellten Parameter sind nur ein kleiner Teil des  des

riesigen Funktionsumfangs von ip6tables und dem Neffilter-  Studium
Framework. Bitte nehmen Sie sich etwas Zeit, um im Umgang

mit den vorgestellten Werkzeugen Handlungssicherheit zu er-

langen. Spatestens wenn wir den komplexeren Paketffilter fur

fuzzball schreiben, wird dies hilfreich sein. Wie so oft hilft

ein Studium der Hilfeseiten, abrufbar mit man ip6tables, wei-

ter.

7.3 | Router-Paketfilter

Das Filtern von Paketen auf einem Router stellt eine besonde-  Anforderungen
re Herausforderung dar. Auf der einen Seite sollen sich Rou-
ter, die zwischen zwei kommunizierenden Hosts sitzen, nicht
unndtig in die Kommunikation einmischen oder diese gar be-
eintrachtigen. Auf der anderen Seite mdchte man als Betrei-
ber eines Routers nach Mdglichkeit keine unerwlinschten oder
schadlichen Pakete verarbeiten. Dariiber hinaus kann ein Rou-
ter oft nur Vermutungen dariber anstellen, ob ein Paket er-
winscht, unerwiinscht oder gar schadlich ist. Manchmal l&sst
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sich nicht einmal feststellen, ob ein Paket in einem gewissen
Kontext Gberhaupt Sinn ergibt. Nicht zuletzt deshalb ist es auch
umestritten, ob auf einem Router Uberhaupt Pakete gefiltert wer-
den sollten. Da fuzzball bei uns nicht nur fir das reine Routing
zustandig ist, sondern auch einen Resolving DNS Server be-
reitstellt und als NAT64-Gateway fungiert, gibt es guten Grund,
einen Paketfilter zu installieren. Der Router ist némlich zentrale
Austauschpunkt fir Daten unseres Lern- und Bastelnetzwer-
kes mit dem IPv6-Internet. Wir werden als schédlich erkann-
te Pakete grundsatzlich verwerfen und alle anderen Uberwie-
gend auf Plausibilitat prifen. Glicklicherweise nimmt uns das
Connection Tracking den GroBteil der Plausibilitdtsprifungen
ab.

Zonen Beim Schreiben komplexer Pakeffilter verliert man leicht den
Uberblick. Eine Maglichkeit, dem Vorzubeugen, ist das Arbei-
ten mit Zonen. Eine Zone ist dann ein Bereich eines Netz-
werkes, fUr den einheitliche Regeln gelten. Auch wir wer-
den mit Zonen arbeiten, um eine einfache Abstraktion vom
Konkreten zu erreichen. Dazu definieren wir eine Zone Un-
trusted, in der sich alle Systeme befinden, die nicht unter
unserer Kontrolle stehen. Unter anderem der Teil des IPv6-
Internets, der sich nicht in unserem Lern- und Bastelnetzwerk
abspielt. Alles was am Link internal geschieht, halten wir fir
vertrauenswirdig, diese Zone tragt daher den Namen Trus-
ted.

Zonen und Zonengrenzen befinden sich immer an Interfaces, und nie-

Interfaces  mals inmitten eines Links. Zwei oder mehr Zonen kénnen sich
daher auch nur innerhalb eines Nodes treffen. In Abbildung
7.6 sind die Zonen zu sehen, in denen sich fuzzball befin-
det.

Der Weg ins IPv6-Internet fihrt lber das Interface sixxs, es
zeigt in die Zone Untrusted. Daher sind Pakete die Uber sixxs
ins System gelangen besonders streng zu filtern. Ebenfalls der
Zone Untrusted wird das Interface nat64 zugeordnet. Pakete
die Uber dieses Interface in das System gelangen, stammen
aus dem IPv4-Internet, welches ebenfalls nicht unter unserer
Kontrolle steht. Pakete die Uber eth1 empfangen werden, kom-
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Abbildung 7.6

Zonen von fuzz-
IPV6 =
& ; ball
(et | fuzzball] °
IPv4 —
Internet

men aus der Zone Trusted, denn sie stammen von Systemen
die wir unter Kontrolle haben.

Die Zonen lassen sich nicht ohne weiteres auf die eingebau- Zonen und
ten Chains Ubertragen. So laufen alle eingehenden Pakete Chains
durch die Chain INPUT, unabh&ngig davon ob sie aus einer

Trusted- oder Untrusted-Zone stammen. In den Regeln muss

daher das betroffene Interface bertcksichtigt werden. Darum

ist es manchmal sinnvoll, nutzerdefinierte Chains fiir eine Zone

zu erstellen, und diese abhangig vom Interface einzuhangen.

An anderen Stellen wiederum ist es praktischer, fir bestimm-

te Protokolle nutzerdefinierte Chains anzulegen. Die kénnen

dann in allen betroffenen Zonen verwendet werden. Der Pa-

keffilter von fuzzball wird von beiden Techniken Gebrauch

machen.

Oft mlssen Pakete ihre Zone verlassen um ein Ziel in einer ZonenUbertritte
anderen Zone zu erreichen. Solche Pakete, die von einer Zo-

ne in eine andere befdrdert werden wollen, sollen ebenfalls

vom Paketfilter gepriift werden. Sie passieren die Chain FOR-

WARD. In dieser Chain treffen mehrere Zonen aufeinander.

Um herauszufinden, von welcher Zone in welche andere Zo-

ne ein Paket beférdert werden méchte, missen wir auf die

betroffenen Interfaces schauen. Ein- und ausgehendes Inter-

face sind in den Regeln der FORWARD-Chain wichtige Para-

meter.

Wir beginnen nun mit dem Aufbau des Pakeffilters fur fuzzball. = Vorhandene
Der erste Schritt ist das Entfernen aller méglicherweise beste- Regeln

henden Regeln: entfernen
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root@fuzzball:~# ip6tables --flush

root@fuzzball:~# ip6tables --flush --table mangle
root@fuzzball :~# ip6tables --delete-chain
root@fuzzball:~# ip6tables --delete-chain --table mangle

Vom Erfolg der MaBnahme werden wir uns Uberzeugen:

root@fuzzball:~# ip6tables --list
Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Wir sehen, dass in den Chains INPUT, FORWARD und OUT-
PUT keine Regeln existieren.

Default Policies  Wir kénnen also nun dem Aufbau des Paketfilters begin-
nen. Zuerst legen wir die Default Policies der Chains IN-
PUT und FORWARD fest. Grundséatzlich sollen Pakete ver-
worfen werden. Wir betreiben in diesen Chains also Whitelis-
ting:

root@fuzzball :~# ip6tables --policy INPUT DROP
root@fuzzball:~# ip6tables --policy FORWARD DROP

Auch hier lassen wir uns das Ergebnis der letzten Kommandos
anzeigen:

root@fuzzball :~# ip6tables --list
Chain INPUT (policy DROP)
target prot opt source destination

Chain FORWARD (policy DROP)
target prot opt source destination

Die Default Policies verweisen jetzt auf das Target DROP fir
ein kommentarloses Verwerfen von Paketen.

Loopback Das wohl einzige Interface auf fuzzball, welches uneinge-

Interface  schranktes Vertrauen genief3t, ist das Loopback Interface. Pa-
kete von und zum Loopback Interface dirfen den Pakeffilter
ungehindert passieren:
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root@fuzzball:~# ip6tables --append INPUT --in-interface 2
lo --jump ACCEPT

root@fuzzball:~# ip6tables --append OUTPUT 2
--out-interface lo --jump ACCEPT

Flr Pakete die verworfen werden sollen, aber dennoch von In-
teresse sein kénnten, erstellen wir eine nutzerdefinierte Chain.
Sie dient anderen Regeln als Target. Die Chain schreibt Pake-
te mit dem Level Notice ins Systemlog, anschlieBend verwirft
sie die Pakete:

root@fuzzball:~# ip6tables --new-chain trashlog

root@fuzzball:~# ip6tables --append trashlog --jump LOG 2
--log-level notice --log-prefix "TRASHLOG: "

root@fuzzball:~# ip6tables --append trashlog --jump DROP

Ein kurzer Blick auf die Chain zeigt, ob sie wie gewlinscht an-
gelegt wurde:

root@fuzzball :~# ip6tables --list trashlog
Chain trashlog (0 references)

target prot opt source destination

LOG all anywhere anywhere 2
LOG level notice prefix ’TRASHLOG: ’

DROP all anywhere anywhere

Pakete bestehender Verbindungen und ihre verwandten Pake-
te sollen den Paketfilter ungehindert passieren. Die Plausibili-
tatsprifung fir diese Pakete hat das Connection Tracking be-
reits erledigt. Wir fligen die entsprechende Regel der INPUT-
Chain hinzu:

root@fuzzball:~# ip6tables --append INPUT --match 2
conntrack --ctstate ESTABLISHED,RELATED --jump ACCEPT

Eingehende ungultige Pakete, egal aus welcher Zone sie stam-
men, werden wir verwerfen. Da ungultige Pakete manchmal
auf Fehlkonfigurationen hinweisen, lassen wir sie zur Zwecken
der Fehlerbehebung ins Systemlog schreiben:

root@fuzzball:~# ip6tables --append INPUT --match 2
conntrack --ctstate INVALID --jump trashlog

Ohne Angabe eines Interfaces, trifft diese Regel auf alle einge-
henden Pakete, und damit auch auf alle Zonen, zu.

Chain flr
verworfene
Pakete

Connection

Tracking nutzen

Ungdltige
Pakete
verwerfen
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Der Routing Header Typ 0 wurde als geféhrlich eingestuft und
gilt als veraltet. Auch andere Extension Header kdnnten, ab-
hangig von der Reihenfolge ihres Auftretens und ihrer Para-
meter, in Zukunft unerwiinscht sein. Um den Uberblick nicht
zu verlieren, erstellen wir eine nutzerdefinierte Chain namens
bad-eh, in der alle unerwiinschten Extension Header benannt
werden. Der Routing Header Typ 0 wird mit einer passenden
Regel verworfen:

root@fuzzball:~# ip6tables --new-chain bad-eh
root@fuzzball:~# ip6tables --append bad-eh --match rt 2
--rt-type 0 --jump DROP

Andere Regeln kénnen bei Bedarf spater hinzugefligt werden.
Damit die Regel wirksam wird, hangen wir die eben erstellte
Chain in die INPUT-Chain ein:

‘root@fuzzba11:~# ip6tables --append INPUT --jump bad-eh

Sowohl auf den Links der Trusted-Zone, als auch auf den
Links der Untrusted-Zone, bendtigen wir das Neighbor Dis-
covery Protocol fiir die Selbstorganisation des Links. Dazu
schreiben wir uns eine nutzerdefinierte Chain ndp-minimal mit
den ndtigen Regeln fir NDP:

root@fuzzball:~# ip6tables --new-chain ndp-minimal

root@fuzzball:~# ip6tables --append ndp-minimal 2
--protocol icmpvé --icmpv6-type 2
neighbor-solicitation --match hl --hl-eq 255 --jump 2
ACCEPT

root@fuzzball:~# ip6tables --append ndp-minimal 2
--protocol icmpv6 --icmpv6-type 2
neighbor-advertisement --match hl --hl-eq 255 2
--jump ACCEPT

Auch auf das Umleitungen von Pakete lassen wir uns ein:

root@fuzzball:~# ip6tables --append ndp-minimal 2
--protocol icmpv6é --icmpv6-type redirect --match hl 2
--hl-eq 255 --jump ACCEPT

MLDv1 und MLDv2 sind vorgeschrieben und notwendig, dar-
um erlauben wir die beiden Protokolle ebenfalls:
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# Typ 130: Multicast Listener Query (MLDv1, MLDv2)

root@fuzzball :~# ip6tables --append ndp-minimal 2
--protocol icmpvé --icmpv6-type 130 --match hl 2
--hl-eq 1 --jump ACCEPT

# Typ 131: Multicast Listener Report (MLDv1)

root@fuzzball:~# ip6tables --append ndp-minimal 2
--protocol icmpvé --icmpv6-type 131 --match hl 2
--hl-eq 1 --jump ACCEPT

# Typ 132: Multicast Listener Done (MLDv1)

root@fuzzball:~# ip6tables --append ndp-minimal 2
--protocol icmpvé --icmpv6-type 132 --match hl 2
--hl-eq 1 --jump ACCEPT

# Typ 143: Multicast Listener Report (MLDv2)

root@fuzzball:~# ip6tables --append ndp-minimal 2
--protocol icmpvé --icmpv6-type 143 --match hl 2
--hl-eq 1 --jump ACCEPT

Danach hangen wir die Chain ndp-minimal in die INPUT-Chain
ein, jedoch nur fir eintreffende ICMPv6-Pakete:

root@fuzzball:~# ip6tables --append INPUT --protocol 2
icmpv6é --jump ndp-minimal

Auch von dieser Regel sind wieder alle Zonen betroffen.

Als n&chstes werden wir eingehende Router Solicitations von  Router
der Trusted-Zone erlauben, denn flr diese ist fuzzball der zu-  Solicitations
standige Router:

root@fuzzball :~# ip6tables --append INPUT --in-interface 2
ethl --protocol icmpvé --icmpv6-type 2
router-solicitation --match hl --hl-eq 255 --jump 2
ACCEPT

In den Router Advertisements verteilen wir die Adresse des Resolving DNS
Resolving DNS Servers. Dessen Dienste sollten wir fir die  Server
Trusted-Zone ebenfalls freigeben:

root@fuzzball:~# ip6tables --append INPUT --in-interface 2
ethl --protocol udp --destination-port 53 --match 2
conntrack --ctstate NEW --jump ACCEPT

root@fuzzball:~# ip6tables --append INPUT --in-interface 2
ethl --protocol tcp --destination-port 53 --match 2
conntrack --ctstate NEW --jump ACCEPT

Widmen wir uns nun der Chain FORWARD. Durch sie laufen Forwarding
alle Pakete hindurch, die von einem Interface zu einem ande- filtern
ren missen. In unserem Fall bedeutet das auch immer einen
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Zonenwechsel von Trusted zu Untrusted oder umgekehrt. Wa-
re fuzzball in weiteren Zonen vertreten, dann wiirde durch die-
se Chain auch der Verkehr zwischen den anderen Zonen lau-
fen.

Auch fur weitergeleitete Pakete kann Neffilter ein Connecti-
on Tracking durchfiihren. Das nimmt uns eine Menge Arbeit
beim definieren von Regeln ab. Gleichzeitig erhéht ein friihzei-
tiges Durchlassen von unschéadlichen Paketen die Effizienz der
Regelabarbeitung. Bestehende Verbindungen und allen damit
verwandten Paketen erlauben wir deshalb auch in der FOR-
WARD-Chain das Passieren:

root@fuzzball:~# ip6tables --append FORWARD --match 2
conntrack --ctstate ESTABLISHED,RELATED --jump ACCEPT

Gefahrliche Extension Header werden wir auch beim Forwar-
ding nicht akzeptieren. Darum hangen wir die nutzerdefinierte
Chain bad-eh auch in der FORWARD-Chain ein:

‘root@fuzzball:~# ip6tables --append FORWARD --jump bad-eh

Bei den Upper Layer Protocols hat sich im Bereich Forwar-
ding nichts Wesentliches im Vergleich zu IPv4 geandert. Den
Schwerpunkt des Filterns legen wir deshalb auf ICMPv6 fest.
Wir starten mit einer neuen nutzerdefinierten Chain namens
icmpvé-filter:

‘root@Fuzzball:~# ip6tables --new-chain icmpv6-filter

Link-local Addresses besitzen bekanntlich nur auf ihrem ei-
genen Link Giultigkeit. Deshalb durfen sie niemals weiter-
geleitet werden. Pakete die als Quell- oder Zieladresse ei-
ne Link-local Addresses enthalten, werden daher verwor-
fen:

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--source fe80::/10 --jump DROP

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--destination fe80::/10 --jump DROP
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Echo Requests sind ein nitzliches Werkzeug bei der Fehlersu-  Echo Requests
che, darum werden wir sie nicht grundsatzlich verbieten. Eini-

ge Einschrédnkungen werden wir aber machen. Nodes aus der

Trusted-Zone sollen Echo Request an jeden versenden dir-

fen:

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--source 2a01:198:200:8a23::/64 --protocol icmpvé 2
--icmpv6-type echo-request --match conntrack 2
--ctstate NEW --jump ACCEPT

Aber nur bestimmte Nodes aus der Trusted-Zone dirfen vom
Rest der Welt mit Echo Requests angesprochen werden.
Die Liste kénnen Sie beliebig erweitern. Im Workshop ge-
ben wir lynx frei, felis bleibt fir Echo Requests unerreich-
bar.

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--destination 2a01:198:200:8a23:200: ff:fe60:dle 2
--protocol icmpvé --icmpv6-type echo-request 2
--match conntrack --ctstate NEW --jump ACCEPT

Das Préfix und die Adresse in den Parametern von ip6tables
muissen Sie natlrlich an lhre eigenen Gegebenheiten anpas-
sen.

Die Antwortpakete (Echo Replies) fir die eben erstellten Re- Echo Replies
geln werden dank Connection Tracking friihzeitig erlaubt. An-

dere Echo Replies sind davon allerdings nicht betroffen. Zum

Beispiel Echo Replies die an eine Multicast Address verschickt

werden. So ein Verhalten ist schadlich und kann von Betrof-

fenen sogar als Angriff aufgefasst werden. Echo Replies auf

Multicast Addresses werden wir daher grundsatzlich verwer-

fen:

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--destination ff00::/8 --protocol icmpvé 2
--icmpv6-type echo-reply --jump DROP

ICMPv6 Error Messages fiir bestehende Verbindungen werden  Error Messages
vom Connection Tracking erkannt und wurden von uns bereits

erlaubt. Darliber hinaus sollen die Nodes in der Trusted-Zone

die Moglichkeit erhalten, auch ungefragt Fehlermeldungen zu

verschicken.
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Wir beginnen mit der wichtigsten Fehlermeldung wenn es um
Path MTU Discovery geht, namlich der Packet Too Big Error
Message:

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--source 2a01:198:200:8a23::/64 --protocol icmpvé 2
--icmpv6-type packet-too-big --jump ACCEPT

Auch das Uberschreiten der Zeitgrenze fiir den Zusammen-
bau von Fragmenten dirfen Nodes aus der Trusted-Zone an-
zeigen:

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--source 2a01:198:200:8a23::/64 --protocol icmpv6 2
--icmpv6-type ttl-zero-during-reassembly --jump ACCEPT

Probleme beim Auswerten von Headern oder Parametern sol-
len ebenso den Paketfilter passieren dirfen:

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--source 2a01:198:200:8a23::/64 --protocol icmpvé 2
--icmpv6-type bad-header --jump ACCEPT

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--source 2a01:198:200:8a23::/64 --protocol icmpv6é 2
--icmpv6-type unknown-header-type --jump ACCEPT

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--source 2a01:198:200:8a23::/64 --protocol icmpv6 2
--icmpv6-type unknown-option --jump ACCEPT

In der Trusted-Zone befinden sich nicht nur Hosts, sondern
auch fuzzball als Router ist mit einem Interface in der Zone
vertreten. Daher erlauben wir auch die Fehlermeldungen, die
fir Router typisch sind, namlich Destination Unreachable und
Hop Limit Exceeded:

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--source 2a01:198:200:8a23::/64 --protocol icmpvé 2
--icmpv6-type destination-unreachable --jump ACCEPT

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--source 2a01:198:200:8a23::/64 --protocol icmpv6 2
--icmpv6-type ttl-zero-during-transit --jump ACCEPT

Neighbor  Auf keinen Fall dirfen ICMPv6-Nachrichten den Router passie-
Discovery ren, die auB3erhalb des lokalen Links nichts zu suchen haben.
Protocol Als erstes verwerfen wir NDP:
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root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpv6 --icmpv6-type 2
neighbor-solicitation --jump DROP

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpv6 --icmpv6-type 2
neighbor -advertisement --jump DROP

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpv6é --icmpv6-type router-solicitation 2
--jump DROP

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpvé --icmpv6-type 2
router-advertisement --jump DROP

Auch Umleitungen haben beim Forwarding nichts verloren:

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpv6é --icmpv6-type redirect --jump DROP

Die Protokolle MLDv1 und MLDv2 sind zwischen den Zonen
ebenfalls unerwiinscht.

# Typ 130: Multicast Listener Query (MLDv1, MLDv2)
root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpv6é --icmpv6-type 130 --jump DROP
# Typ 131: Multicast Listener Report (MLDv1)
root@fuzzball :~# ip6tables --append icmpv6-filter 2
--protocol icmpv6é --icmpv6-type 131 --jump DROP
# Typ 132: Multicast Listener Done (MLDv1)
root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpv6é --icmpv6-type 132 --jump DROP
# Typ 143: Multicast Listener Report (MLDv2)
root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpv6é --icmpv6-type 143 --jump DROP

ICMPv6-Nachrichten zur Neunummerierung von Netzwerken
sollen auch nicht weitergeleitet werden:

# Typ 138:
root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpv6é --icmpv6-type 147 --jump DROP

Mit den ICMPv6-Nachrichten Node Information Query kann
man von einem Node Informationen einholen, zum Beispiel
seinen Hostnamen. Der Node antwortet dann mit einem Node
Information Reply, der die gewlinschten Informationen enthalt.
Das Verfahren ist in RFC 4620 [CHO6] spezifiziert und gilt
als experimentell. Solange wir dafiir keine Verwendung haben,
verwerfen wir die zugehdrigen Pakete deshalb:

Router
Renumbering

Node-
Informationen
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Mobile IPv6

Upper Layer
Protocols

# Typ 139: Node Information Query

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpv6é --icmpv6-type 139 --jump DROP

# Typ 140: Node Information Reply

root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpv6é --icmpvé6-type 140 --jump DROP

Da wir kein Mobile IPv6 einsetzen, werden wir auch alle ent-
sprechenden IPCMv6-Nachrichten verwerfen:

# Typ 144: Home Agent Address Discovery Request
root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpv6é --icmpv6-type 144 --jump DROP
# Typ 145: Home Agent Address Discovery Reply
root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpv6 --icmpv6-type 145 --jump DROP
# Typ 146 Mobile Prefix Solicitation
root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpv6é --icmpv6-type 146 --jump DROP
# Typ 147: Mobile Prefix Advertisement
root@fuzzball:~# ip6tables --append icmpv6-filter 2
--protocol icmpv6é --icmpvé6-type 147 --jump DROP

Alle weiteren ICMPv6-Pakete verwerfen wir:

root@fuzzball:~# ip6tables --append icmpv6-filter --jump 2
DROP

Sollte es Probleme beim Forwarding geben, und der Ver-
dacht fallt auf verworfene ICMPv6-Pakete, dann ersetzen wir
das Target der zuletzt eingefligten Regeln durch trashlog.
Dann werden die Pakete weiterhin verworfen, aber wir kbnnen
den Vorgang im Systemlog beobachten. Mit den Erkenntnis-
sen lassen sich dann gegebenenfalls neue Regeln formulie-
ren.

Zum Abschluss hangen wir die nutzerdefinierte Chain icmpv6-
filter noch in die FORWARD-Chain ein:

root@fuzzball:~# ip6tables --append FORWARD --protocol 2
icmpvé --jump icmpv6-filter

Das Filtern von Upper Layer Protocols ist ein Thema, welches
weder zum Titel des Workshops passt, noch in dessen Rah-
men ausreichend behandelt werden kénnte. Die folgenden Re-
geln erlauben einfach jede neue Verbindung aus der Trusted-
Zone in die Untrusted-Zone:



7.3 Router-Paketfilter

Datei: /etc/rc.local Abbildung 7.7
1| #!/bin/sh -e Skript rc.local
2| #
3| # By default this script does nothing.

4

5| ip6tables-restore < /etc/packetfilter
6

7| exit 0

root@fuzzball :~# ip6tables --append FORWARD 2
--in-interface ethl --out-interface sixxs --match 2
conntrack --ctstate NEW --jump ACCEPT

root@fuzzball:~# ip6tables --append FORWARD 2
--in-interface ethl --out-interface nat64 --match 2
conntrack --ctstate NEW --jump ACCEPT

Betrachten Sie diese beiden Regeln bitte als Notbehelf im Rah-
men des Workshops, und nicht als Ersatz fir einen durchdach-
ten Paketfilter. Dort wo dieses Kapitel endet, fangt das klassi-
sche Paketffiltern der héheren Protokolle an.

Wie schon bei lynx durchgefiihrt, werden wir auch fir fuzzball Regeln sichern
die Regeln sichern. Nicht nur des effizienteren Formates we-

gen, sondern auch um alle erstellten Regeln im Uberblick zu

behalten. Wir leiten die Ausgabe von ip6tables-save wieder

in eine Datei um:

‘root@fuzzball:~# ip6tables-save > /etc/packetfilter

Die Datei /etc/packetfilter von fuzzball ist in Anhang D Pa-
ketfilter von fuzzball zu sehen.

Bei jedem Systemstart werden wir den Paketfilter in den Kernel  Regeln wieder-
laden, damit fuzzball sofort und sicher seine Arbeit aufnehmen  herstellen
kann. Dazu verandern wir die Datei /etc/rc.local wie in Ab-

bildung 7.7 gezeigt.

Viele der vorgestellten Regeln verwerfen ungewollte Pakete Verworfene
kommentarlos. Im produktiven Betrieb ist es haufig notwen- Pakete

dig, einen Kompromiss zwischen dem Mitschreiben von Pa- mitschreiben
keten und der Geschwindigkeit des Paketffilters zu finden. In

unserem Lern- und Bastelnetzwerk sind wir diesen Zwangen

nicht ausgesetzt, und kdénnten theoretisch jedes verworfene
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Paket dokumentieren. Dazu missen nur die Targets der ent-
sprechenden Regeln auf die nutzerdefinierte Chain trashlog
zeigen.

Systemlog Im Folgenden Beispiel wurde die Regel fiir eingehende Echo

auswerten Requests auf trashlog umgeleitet. Ein Echo Request von au-
Berhalb wurde daraufhin verworfen, aber vorher im System-
log hinterlegt. Einen Blick auf das Systemlog erhalten wir
mit dem Kommando dmesg, welches hier ausgefihrt wur-
de:

root@fuzzball :~# dmesg
#<| TRASHLOG: IN=sixxs OUT=ethl MAC= 2
SRC=2001:07f8:0033:0000:0000:2105:7821:0001 2
DST=2a01:0198:0200:8a23:0000:0000:0bad: affe LEN=104 2
TC=0 HOPLIMIT=59 FLOWLBL=0 PROTO=ICMPv6 TYPE=128 2
CODE=0 ID=7609 SEQ=1

Die gezeigte Zeile wurde vom verworfenen Paket erzeugt. Alle
wichtigen Informationen sind enthalten, so dass Vorfélle nach-
vollzogen werden kdénnen. In diesem Fall wurde ein Echo Re-
quest mit dem Identifier 7609 und der Sequenznummer 1 ver-
worfen.

Erfahrungen  Beschéftigen Sie sich ruhig noch eine Weile mit dem Paket-
sammeln filter von fuzzball. Schreiben Sie Pakete mit, und versuchen
Sie anhand des Systemlogs nachzuvollziehen, was passiert

ist.
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Anhang

A | Spickzettel Zahlensysteme

Binar Dezimal Hexadezimal

0000 0 0
0001 1 1
0010 2 2
0011 E 3
0100 4 4
0101 5 5
0110 6 6
0111 7 7
1000 8 8
1001 9 9
1010 10 a
1011 11 b
1100 12 c
1101 13 d
1110 14 e
1111 15 f
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B | Scapy-Skript

>>> mysrcip="2a01:198:200:8a23::1"

>>> mydstip="2a01:198:200:8a23:200: ff:fe60:d1e"”

>>> mypayload="AAAAAAAA"

>>> myheader=IPv6(src=mysrcip,dst=mydstip,plen=16)

>>> myicmpv6=ICMPv6EchoRequest (cksum=0x7d2b)

>>> myfragment1=IPv6ExtHdrFragment (offset=0,m=1,1id=1337,nh=58)
>>> myfragment2=IPv6ExtHdrFragment (offset=8,m=0,id=1337,nh=58)
>>> send(myheader/myfragment1/myicmpvé)

>>> send(myheader/myfragment2/mypayload)
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C | Paketfilter von lynx

20

21
22

23

24

25

26

27

28

29

30

31

32
33

--ctstate 2

--hl-eq

--hl-eq

--hl-eq

--hl-eq

--hl-eq

--hl-eq

--hl-eq

--hl-eq

--hl-eq

255 )

255 )

255 2

255 2

255 2

*mangle

:PREROUTING ACCEPT [0:0]

: INPUT ACCEPT [0:0]

: FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:01]

:POSTROUTING ACCEPT [0:0]

COMMIT

#

*filter

:INPUT DROP [0:0]

: FORWARD DROP [0:0]

:OUTPUT ACCEPT [0:01]

:ndp-slaac - [0:0]

:trashlog - [0:0]

-A INPUT -i lo -j ACCEPT

-A INPUT -m conntrack --ctstate INVALID -j trashlog

-A INPUT -m conntrack --ctstate RELATED,ESTABLISHED -j ACCEPT

-A INPUT -p ipv6-icmp -j ndp-slaac

-A INPUT -s fe80::/10 -d fe80::/10 -p ipv6-icmp -m icmp6 --icmpv6-type 2
128 -m conntrack --ctstate NEW -j ACCEPT

-A INPUT -s fe80::/10 -p tcp -m tcp --dport 22 -m conntrack
NEW -j ACCEPT

-A OUTPUT -o lo -j ACCEPT

-A ndp-slaac -p ipv6-icmp -m icmp6 --icmpv6-type 133 -m hl
-j ACCEPT

-A ndp-slaac -p ipv6-icmp -m icmp6 --icmpv6-type 134 -m hl
-j ACCEPT

-A ndp-slaac -p ipv6-icmp -m icmp6 --icmpv6-type 135 -m hl
-j ACCEPT

-A ndp-slaac -p ipv6-icmp -m icmp6 --icmpv6-type 136 -m hl
-j ACCEPT

-A ndp-slaac -p ipv6-icmp -m icmp6 --icmpv6-type 137 -m hl
-j ACCEPT

-A ndp-slaac -p ipv6-icmp -m icmp6 --icmpv6-type 130 -m hl
ACCEPT

-A ndp-slaac -p ipv6-icmp -m icmp6 --icmpv6-type 131 -m hl
ACCEPT

-A ndp-slaac -p ipv6-icmp -m icmp6 --icmpv6-type 132 -m hl
ACCEPT

-A ndp-slaac -p ipv6-icmp -m icmp6 --icmpv6-type 143 -m hl
ACCEPT

-A trashlog -j LOG --log-prefix "TRASHLOG: " --log-level 5

-A trashlog -j DROP

COMMIT
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D

23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39

40

Paketfilter von fuzzball

*mangle

: PREROUTING ACCEPT [0:0]

: INPUT ACCEPT [0:0]

: FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

:POSTROUTING ACCEPT [0:0]

COMMIT

#

*filter

:INPUT DROP [0:0]

: FORWARD DROP [0:0]

:OUTPUT ACCEPT [0:0]

:bad-eh - [0:0]

:icmpv6-filter - [0:0]

:ndp-minimal - [0:0]

:trashlog - [0:0]

-A INPUT -i lo -j ACCEPT

-A INPUT -m conntrack --ctstate RELATED,ESTABLISHED -j ACCEPT

-A INPUT -m conntrack --ctstate INVALID -j trashlog

-A INPUT -p ipv6-icmp -j ndp-minimal

-A INPUT -i ethl -p ipv6-icmp -m icmp6 --icmpv6-type 133 -m hl --hl-eq 2
255 -j ACCEPT

-A INPUT -i ethl -p udp -m udp --dport 53 -m conntrack --ctstate NEW -j
ACCEPT

-A INPUT -i ethl -p tcp -m tcp --dport 53 -m conntrack --ctstate NEW -j
ACCEPT

-A FORWARD -m conntrack --ctstate RELATED,ESTABLISHED -j ACCEPT

-A FORWARD -p ipv6-icmp -j icmpvée-filter

-A FORWARD -i ethl -o sixxs -m conntrack --ctstate NEW -j ACCEPT

-A FORWARD -i ethl -o nat64 -m conntrack --ctstate NEW -j ACCEPT

-A OUTPUT -o lo -j ACCEPT

-A bad-eh -m rt --rt-type 0 --rt-segsleft 0 -j DROP

-A icmpv6-filter -s fe80::/10 -j DROP

-A icmpv6-filter -d fe80::/10 -j DROP

-A icmpv6-filter -s 2a01:198:200:8a23::/64 -p ipv6-icmp -m icmp6 2
--icmpv6-type 128 -m conntrack --ctstate NEW -j ACCEPT

-A icmpv6-filter -d 2a01:198:200:8a23:200:ff:fe60:d1e/128 -p ipv6-icmp 2
-m icmp6 --icmpv6-type 128 -m conntrack --ctstate NEW -j ACCEPT

-A icmpv6-filter -d ff00::/8 -p ipv6-icmp -m icmp6 --icmpv6-type 129 -j
DROP

-A icmpv6-filter -s 2a01:198:200:8a23::/64 -p ipv6-icmp -m icmp6 2
--icmpv6-type 2 -j ACCEPT

-A icmpv6-filter -s 2a01:198:200:8a23::/64 -p ipv6-icmp -m icmp6 2
--icmpv6-type 3/1 -j ACCEPT

-A icmpv6-filter -s 2a01:198:200:8a23::/64 -p ipv6-icmp -m icmp6 2
--icmpv6-type 4/0 -j ACCEPT

-A icmpv6-filter -s 2a01:198:200:8a23::/64 -p ipv6-icmp -m icmp6 2
--icmpv6-type 4/1 -j ACCEPT

-A icmpv6-filter -s 2a01:198:200:8a23::/64 -p ipv6-icmp -m icmp6 2
--icmpv6-type 4/2 -j ACCEPT

-A icmpv6-filter -s 2a01:198:200:8a23::/64 -p ipv6-icmp -m icmp6 2
--icmpv6-type 1 -j ACCEPT
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41

42
43
44
45
48
47
48
49
50
51
52
53
54
55
56
57
58
59

60

61

62

63

64

65

66

67
68

-3
-J
-3
-3
-3
-3
-3
-3
-J
-3
-3
-3
-3
-3
-3
-3

hl

hl

hl

hl

hl

hl

DROP
DROP
DROP
DROP
DROP
DROP
DROP
DROP
DROP
DROP
DROP
DROP
DROP
DROP
DROP
DROP

--hl-eq

--hl-eq

--hl-eq

--hl-eq

--hl-eq

--hl-eq

--hl-eq

-A icmpv6-filter -s 2a01:198:200:8a23::/64 -p ipv6-icmp -m icmp6 2
--icmpv6-type 3/0 -j ACCEPT

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpv6-type 135

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpv6-type 136

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpv6-type 133

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpv6-type 134

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpv6-type 137

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpvé6-type 130

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpv6-type 131

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpv6-type 132

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpv6-type 143

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpv6-type 147

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpvé6-type 139

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpv6-type 140

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpv6-type 144

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpv6é-type 145

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpv6-type 146

-A icmpv6-filter -p ipv6-icmp -m icmp6 --icmpv6-type 147

-A icmpv6-filter -j DROP

-A ndp-minimal -p ipv6-icmp -m icmp6 --icmpv6-type 135 -m
-j ACCEPT

-A ndp-minimal -p ipv6-icmp -m icmp6 --icmpv6-type 136 -m
-j ACCEPT

-A ndp-minimal -p ipv6-icmp -m icmp6 --icmpv6-type 137 -m
-j ACCEPT

-A ndp-minimal -p ipv6-icmp -m icmp6 --icmpv6-type 130 -m
-j ACCEPT

-A ndp-minimal -p ipv6-icmp -m icmp6 --icmpv6-type 131 -m
-j ACCEPT

-A ndp-minimal -p ipv6-icmp -m icmp6 --icmpv6-type 132 -m
-j ACCEPT

-A ndp-minimal -p ipv6-icmp -m icmp6 --icmpv6-type 143 -m
-j ACCEPT

-A trashlog -j LOG --log-prefix "TRASHLOG: " --log-level 5

-A trashlog -j DROP

COMMIT

255 2

255 )

255 )
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Abkurzungsverzeichnis

6rd ............... IPv6 rapid deployment

ARP ............. Address Resolution Protocol

ARPA .. ... .. ... Advanced Research Projects Agency

AYIYA ... Anything In Anything

BOOTP .......... Bootstrap Protocol

CERN ............ European Organization for Nuclear Research
CGN ............. Carrier Grade NAT

CDR ............. Classless Inter-Domain Routing

CPE ............. Customer Premise Equipment

CRC ............. Cyclic Redundancy Check

DARPA ........... Defense Advanced Research Projects Agency
DFN-Verein ...... Verein zur Férderung eines Deutschen Forschungsnetzes
DHCP ............ Dynamic Host Configuration Protocol

DNS ............. Domain Name System

DNSSEC ......... Domain Name System Security Extensions
DoS .............. Denial of Service

EUI-48 ........... 48-Bit Extended Unique Identifier

EUI-64 ........... 64-Bit Extended Unique Identifier

FTP .............. File Transfer Protocol

GNU ............. GNU’s Not Unix

IAB .............. Internet Activities Board

IANA ............. Internet Assigned Numbers Authority

ICANN ........... Internet Corporation for Assigned Names and Numbers
ICCB ............. Internet Configuration Control Board
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ICMPV6 .......... Internet Control Message Protocol Version 6

IETF ............. Internet Engineering Task Force
P Internet Protocol

IPsec ............ Internet Protocol Security

ISATAP ........... Intra-Site Automatic Tunnel Addressing Protocol
ISK ... IP SixXS Kredit

ISO ... International Organization for Standardization
ISP ... .......... Internet Service Provider

MAC ............. Media Access Control

mDNS ........... Multicast DNS

MIT ...l Massachusetts Institute of Technology
MLDv2 ........... Multicast Listener Discovery v2

MPLS ............ Multi Protocol Label Switching

MTU ............. Maximum Transmission Unit

NCP ............. Network Control Program

NDP ............. Neighbor Discovery Protocol

NIC .............. Network Interface Conroller

NTP ... Network Time Protocol

OSl ...t Open Systems Interconnection

PAT ...l Port Address Translation

PoP .............. Point of Presence

PPP .............. Point-to-Point Protocol

QoS ...l Quality of Service

RDNSS .......... Resolving DNS Server

RFC ............. Request for Comments

RIPE NCC ....... Réseaux IP Européens Network Coordination Centre
RIR .............. Regional Internet Registry

SHT ....ooilt. Stateless IP/ICMP Translation

SLAAC ........... Stateless Address Autoconfiguration
SNAT ............ Source Network Address Translation
SPl .............. Stateful Packet Inspection

SRI .............. Stanford Research Institute

SSH ............. Secure Shell



ST ... Internet Stream Protocol

TCP ... Transmission Control Protocol

TheU ............ University of Utah

UCLA ............ University of California in Los Angeles
UCSB ............ University of California in Santa Barbara
UDP ............. User Datagram Protocol

VoIP ............. Voice over IP

VPN ... Virtual Private Network

WinPcap ......... Windows Packet Capture

WLAN ............ Wireless LAN

WWW ... ......... World Wide Web
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Dieser Workshop flhrt Sie durch die Installation, die Konfi-
guration und den Betrieb eines IPv6-Netzwerks. Erleben Sie
selbst die Starken und Schwachen von IPv6!

Lassen Sie sich mit praktischen Szenarien in Protokolle wie
ICMPv6 und Neighbor Discovery einfuhren.

Nusshail gyt tunnelpstamey.peas (Wireshar 1.8.3 |
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» Raw packet data
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Payload length; 64
Next header: TCNPv6 (58]
Wop Limit: 64
Source: 2a01:198:200:823::2 (2001:198:200:823::2)
Destination: 2201:198:200:223::1 (2a81:198:200:223::1)
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Experimentieren

Lernen Sie Multicast und Ubergangstechnologien kennen.
Erfahren Sie, wie Sie ein Netzwerk allein mit IPv6 betreiben
kénnen, ohne auf IPv4 verzichten zu mussen. Wenden Sie
das erworbene Wissen bei der Entwicklung eines
Paketfilters unter Sicherheitsaspekten an.

AbschlieBend bereitet Sie der Workshop auf eine magliche
Migration im Unternehmen vor.

é danrl.com
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